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1 Bem vindo ao Manual do Digifort Explorer

Este Manual do Usuario e Referéncias Técnicas prové toda
informagcdo necessaria para efetivamente implementar e
usar todos os recursos basicos e avangcados encontrados
no Cliente de Administracdo do Sistema Digifort Explorer.
Este manual esta em constante atualizagdo e nao descreve
as funcionalidades das versdes Betas do Digifort.

A

11 Screen Shots

Os screen shots contidos nesse manual podem ndo ser idénticos a interface que vocé ira ver
usando o Software. Algumas diferengas podem aparecer, ndo prejudicando o uso deste manual. Isto
se deve ao fato de que freqlentes atualizagbes e inclusdo de novos recursos sdo realizadas
objetivando o continuo melhoramento do sistema.

1.2 A quem se destina este manual

Este manual se destina a administradores e operadores de estagdes de monitoramento.

1.3 Como utilizar este manual

Este manual esta estruturado em capitulos, tépicos e sub-tépicos.
Importante:

e Caso sua versdao nao seja a Enterprise, alguns recursos apresentados pode apresentar
limitagdes. Para conhecer as limitagdes de sua verséo consulte a tabela Matriz de Recursos no
site www.digifort.com

e As capturas de telas desse manual s&do originalmente tiradas da versao Enterprise. Por esse
motivo, mesmo em outras versdes algum recurso pode apresentar uma captura com diferenga de
tela da versao de seu software. Estamos constantemente atualizando esse manual e melhorando
seu conteudo.

14 Pré-requisitos

Para a completa absor¢géo do conteiudo desse manual alguns pré-requisitos s&o necessarios:

© 2002 - 2017 por Digifort, Todos direitos reservados
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Manuseio de computadores e seus periféricos.
Manuseio do sistema operacional Microsoft Windows.
Conhecimento da arquitetura cliente-senvidor.
Conhecimento da arquitetura de redes de computadores.
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2 Gerenciador de Servigos Digifort

O Sistema Digifort € um software (NVR) desenwolvido na plataforma cliente-senidor, aproweitando
todos os recursos e beneficios que esta plataforma fornece.

Na plataforma cliente-senidor todas as informagdes sdo armazenadas em um senvidor central
responsavel pelo seu gerenciamento. No caso do Sistema Digifort, o senidor € o componente
responsavel por, dentre outras fungdes, manter as gravagdes geradas pelas imagens fornecidas
pelas cameras, gerenciar o espago em disco, alertar os operadores e administradores sobre
anomalias do sistema e disponibilizar informagdes para os clientes.

O Senvidor Digifort € uma aplicagao executada como um senigo do Windows, sendo assim, ele é
executado automaticamente quando o Windows ¢ iniciado, sem a necessidade da intervengao do
usuario.

O Gerenciador de Senigos € o software responsavel pelo controle de sua execugéo, mostrando
informacgdes sobre o seu estado de funcionamento e fornecendo controles de instalacao e
inicializac&o do senvico.

Nota

Por ser um senigco do Windows, o Digifort possibilita o uso de seus diversos recursos como
Active directory, sistema de gerenciamento de arquivos Explorer (DHCP, UpnP), sistemas de
comunicacao TCP/IP, sistemas de controle de video, etc.

21 Como executar o Gerenciador de Servigos Digifort

Para executar o Gerenciador de Senvigos, localize o icone Digifort Explorer 7.2.0.0 Senidor na sua
Area de Trabalho, ou, em Iniciar->Programas->Digifort Explorer 7.2.0.0 ->Senidor->Senidor e o
execute. O Gerenciador de Senvigos sera iniciado abrindo a tela ilustrada na figura abaixo:

© 2002 - 2017 por Digifort, Todos direitos reservados
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i ] !
dl Digifort Services Manager [ = |«[E] |ﬁ]
Digifort Services:
Services Status File
Digifart Server Service running. . | £ '|,F‘mgram_ Files (x...
Digifort Database Server SErVICE running. .. “C:\Program Files (x...
Digifort Mobile Camera Server SErVice running. .. C:\Program Files (x...

Digifort Database Server

2 | e
@ @smp X

L. o

O Gerenciador de Senigos fornece as seguintes funcionalidades:

¢ Servicos Digifort: Exibe a lista de senigos disponiveis e que podem ser manipulados.

e Iniciar: Inicia o senigo selecionado. Somente disponivel se o senigo estiver instalado e
parado.

e Parar: Para o senicgo selecionado. Somente disponivel se o senico estiver instalado e
iniciado.

¢ Instalar Servigo: Instala o senigo selecionado. Somente disponivel se o senigo estiver
desinstalado.

¢ Desinstalar Servigo: Desinstala o senigo selecionado. Somente disponivel se o senigo
estiver instalado e parado.

Para o funcionamento do Digifort os seguintes senigos devem estar em funcionamento:
"Digifort Server" responsavel pelo gerenciamento das gravagdes e comunicagdo com os clientes.
"Digifort Database Server"” responsawel pelo gerenciamento do banco de dados Digifort.

Para que os modulos de analise de video funcionem o "Digifort Analytics Server" deve estar em
funcionamento em alguma magquina da rede. (Apenas Standard, Professional e Enterprise)

Para que os médulos de LPR funcionem o "Digifort LPR Server" deve estar em funcionamento
em alguma maquina da rede. (Apenas Standard, Professional e Enterprise)

Para que o médulo do Digifort Mobile Camera funcione o "Servidor Digifort Mobile Camera™
deve estar em funcionamento.

2.2 Como iniciar o servigo do Servidor Digifort

Para iniciar o senigo do Senidor Digifort, primeiramente ele deve ser instalado, siga os passos a
seguir para iniciar corretamente o senigo:
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1. Selecione o senigo “Senidor Digifort”

2. Clique em Instalar Senigo, uma janela de confirmag&o sera exibida, informando que o senigo foi
instalado com sucesso.

3. Clique em Iniciar e aguarde enquanto o senidor & iniciado. O processo de inicializag&o termina
guando a mensagem “Senig¢o em funcionamento...” aparece na barra de status.

Nota
Se o senidor foi parado por algum motivo e iniciado novamente, o processo de inicializagéo
pode ser demorado, pois uma verificagao é realizada em todas as gravagdes existentes, criando
um mapeamento da estrutura do disco.

2.3 Como parar o servigo do Servidor Digifort

A qualquer momento, a execugéo do senigo do Senidor Digifort podera ser interrompida.
Executando esta agdo o senidor ndo ird mais realizar nenhuma fungdo como, por exemplo, o
gerenciamento de alarmes e gravacéo das cameras.

O processo de parar o Senidor Digifort € bastante simples, bastando apenas clicar no botdo Parar.
Se o senvigo for parado com sucesso a mensagem “Servigo parado...” devera aparecer na barra
de status.

© 2002 - 2017 por Digifort, Todos direitos reservados
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3 Funcoes basicas do Cliente de Administracao

O Cliente de Administragdo € o modulo do Sistema Digifort responsavel pela configuragéo do
senidor. Neste médulo vocé podera, dentre outras fungdes, cadastrar as cameras, programar
alarmes, verificar o status do senidor e definir os usuarios que terdo acesso ao sistema.

O Cliente de Administragdo pode gerenciar ilimitados senidores simultaneamente, bastando
cadastrar os senidores desejados. Nao existe limite para o niUmero de clientes e para o nimero de
cameras a serem monitoradas, dependendo apenas da capacidade de armazenamento e
processamento do servidor.

3.1 Como executar o Cliente de Administragao

Para acessar o Cliente de Administragao, localize o icone Digifort Explorer 7.2.0.0 Cliente de
Administrag&o na sua Area de Trabalho ou no Menu Iniciar->Programas->Digifort->Clientes->Cliente
de Administracao e execute-o. O Cliente de Administragao sera iniciado conforme ilustrado na
figura abaixo:

[ ]~ I! Digifort Servers
| v ! local
> ‘ Recording Server
| > O Alerts and Events
| -_’ Users
| » a Settings
‘ Server Information
e Web Server
: Q} RTSP Server
b P Licenges

j Logs
‘ Digifort Mobile Camera Servers

o @ ° o Explorer 7.2.0.0 Beta 2

Connected to the server local (IP; 127.0.0. 1 Port: 8600)

O Cliente de Administragcao fornece as seguintes configuragées iniciais:
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3141

3.1.2

313

3.14

315

3.1.6

li‘ Digifort Servers Menu de configuragdes: Neste menu sdo exibidas
4 l! local as configuragdes disponiveis para o servidor

> gt Recording Server selecionado. As configuragdes sdo exibidas em
O Alerts and Events formato de arvore, ou seja, com itens e sub-itens.
b A% Users Para acessar alguma configuragdo do senidor clique
AL} Settings no menu desejado. As configuragdes relacionadas ao
..... B scrver Information item selecionado serdo exibidas na area reservada, a
é T, direita deste item.
) RTSP Server
= # licenses
X : Loas

] ﬁ Digifort Mobile Camera Servers

Adicionar Servidor

o Adicionar Servidor: Inicia a inclusdo de um senidor. Utilize este botao para
adicionar senidores que serdo gerenciados pelo Cliente de Administragao.
Para aprender a incluir senvidores veja Como configurar os senvidores a serem

gerenciados

Alterar Servidor

@ Alterar Servidor: Com o senvidor selecionado quando acionada a opgéo abre
a tela para mudar as configuragdes do senvidor.

Excluir Servidor

Q Excluir Servidor: Exclui senidor selecionado.

Desconectar do servidor

o Desconectar do servidor: Encerra a conexao e o gerenciamento do senvidor
selecionado. Para desconectar de um senidor, selecione-o no Menu de
Configuragdes e em seguida clique neste botao.

Sobre o Digifort

m Sobre: Exibe as informacgdes sobre a versdo do sistema
N

Como configurar os servidores a serem gerenciados

O primeiro passo a ser executado na configuragdo de um senvidor € adiciona-lo na lista de
senidores a serem gerenciados pelo Cliente de Administragéo.

Para adicionar um senvidor clique sobre o botdo Adicionar Servidor, abrindo a tela de cadastro de
senidores, conforme ilustrado na abaixo:
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Add Digifort Server (=]

Server |

l. Add Digifort Server

Server Mame

Server IP Port
8500 =

Servers

A 152, 188.0. 14:8600
A8 192. 168.0. 10:8600

[ox ] [ oo

e Nome do Servidor: Digite o nome do senidor a ser adicionado. Apds a confirmagao dos dados,
0 nome do senidor ndo podera ser alterado.

¢ |P do Servidor: Digite o IP do servidor a ser gerenciado.

¢ Porta: Digite a porta de comunicagao com o senidor. Por padrdo a porta € 8600. A porta de
comunicagado com o senidor ndo pode ser alterada, esta configuragdo somente deve ser alterada
se estiver acessando o senidor localizado em locais remotos, por exemplo, a internet.

e Servidores: Nesta lista estarao disponiveis todos os senidores Digifort que o cliente de
administragao encontrou na rede. Clicando sobre um dos servidores, o campo IP e Porta
descritos acima serao automaticamente preenchidos, faltando apenas preencher o campo Nome
do Servidor para efetuar o cadastro.

Ap6s informar todos os dados corretamente cliqgue em OK.

Apés a inclusao do senvidor, ele sera mostrado no Menu de Configuragdes conforme ilustra a
figura abaixo:
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4 !i@ﬂ Digifort Servers
@ [—d
E! | Add Server

Modify Parameters

Delete Server

A W

D - Isers
L. aim Screenstyles

------ m M=ne

Para alterar os parametros de um senvidor ja salvo, clique com o botao direito sobre o senidor
desejado e em seguida clique sobre Alterar Parametros. Na janela que abrir, altere os dados
conforme necessario e clique em OK.

Para excluir um senvidor, clique com o botao direito sobre o senidor desejado e em seguida clique
em Excluir Servidor. Na mensagem de confirmag&o que aparecer clique em Sim.

Dica
Se o senidor foi parado por algum motivo e iniciado novamente, o processo de inicializagao
pode ser demorado, pois uma verificagao é realizada em todas as gravagdes existentes, criando

um mapeamento da estrutura do disco.

3.2 Como conectar em um servidor para gerenciamento

Depois de adicionar o senidor, localize-o no Menu de Configuragdes e dé um duplo clique sobre ele.
Feito isso, sera exigido um usuario e senha para o acesso as configuragdes do senidor, conforme
ilustra a figura abaixo:
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Server Login (=]
_Lugin |
l. Digifort Server Login

Server: local

IP: 127.0.0.1
Port: 3600
User

admin

Password

[ Login ] | Cancel

e Usuario: Usuario de acesso.
e Senha: Senha de acesso.

Entre com o nome de usuario e senha de acesso ao senidor. Se este € o primeiro acesso ao
sistema informe o usuario igual a admin e senha em branco.

Apos preencher os dados de acesso, clique em OK. Se a autenticagao de acesso for concluida
com sucesso, o Menu de Configuragdes sera expandido, mostrando as configuragdes disponiveis
para o senvidor, conforme ilustrado na figura abaixo:

a l? Digifort Servers

Fi i' local |
; ﬁ Recording Server
I O Alerts and Events
- ]
> - B sers

> a Settings

‘ Server Information

g Web Server

% RTSP Server

# Licenses

Ejj Logs
. ﬁ Digifort Mobile Camera Servers

~Nota
O usuario admin € o Unico usuario que ndo pode ser removido do sistema e possui todos os
direitos de acesso. Por motivos de seguranga uma senha deve ser cadastrada impedindo o
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acesso de pessoas nao autorizadas.

© 2002 - 2017 por Digifort, Todos direitos reservados



Capitulo



22 Cliente de Administragao- Versao 7.2.0.0

4 Licenciando o Digifort

Para o desbloqueio do sistema, é necessaria a execugao do licenciamento do software.

Para a versao Explorer do Digifort, devera ser adquirida uma licenga base com suporte para
gravagao de 4 cameras iniciais. Poderao ser adquiridas também licengas pack, que fornecem
suporte ao gerenciamento de mais cameras. O limite maximo para o Digifort Explorer séo 16.

E importante ressaltar que as licencas sdo apenas para gravagdo das cameras. Suponha que
temos um cenario com 16 cameras, mas somente temos licengas para gravagao de oito. Entao
somente oito cAmeras poderao ser gravadas.

As licengas somente funcionam no senidor para qual a solicitagao de registro foi efetuada, isso se
dewe ao fato de que cada senidor gera uma contra-senha diferente e as licengas sédo geradas com
base nessa contra-senha, tornando-as Unicas.

Existem dois métodos de licenciamento do Digifort, o licenciamento realizado através da internet e
através de arquivos de licenga.

O licenciamento realizado pela internet € o mais seguro e recomendado, mas caso o seu senidor
nao possa ter acesso a internet, utilize o licenciamento através de arquivos de licenga.

Dica

Como o Digifort funciona na plataforma Cliente-Senvidor, a solicitagdo de registro ndo precisa
ser feita pelo proprio senidor, ou seja, qualquer outro computador da rede pode fazer essa
solicitagdo através do Cliente de Administragao

Importante
Caso o senvidor de gravagéao seja formatado, uma nova contra-senha é gerada pelo senvidor.
Sendo assim uma nova solicitagado de registro deve ser feita

41 Como configurar as licencgas

Antes de Iniciar seu senidor, verifique se o HardKey que é vendido juntamente com o software
esteja conectado em sua maquina corretamente.

Para iniciar o licenciamento do Digifort, apés se logar no senidor, localize o item Licengas no
Menu de Configuragdes do senidor, como ilustrado na figura abaixo:

e s
é ------ Web Server
’ﬁ I RTSP Server

e Licenses

Logs

[

Feito isso, ao lado direito aparecerao as informagdes do estado atual de licenciamento do
Digifort, conforme ilustrado na figura abaixo:
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Digifort = = eNSE

: mﬂmmwwﬁnnwmﬁum- ficense. rl-mvw will be able to mﬂln;l nstall your license.

ik !' Crgifort Servers | | obiect Type Total Licenses Licensed Objects Used Objects Observations
A oigifert v 8 3 Hour(s), 54 Minute(s) and 50 Second(s)
vl 1/0 Davice
ok Recerdng Server Edge Analytics
i 1/0 Devices

Edge LPR.

O Alerts and Events

A ueers

B Screenstyies
Edge Analytics (Failover)

@ o

Edge LPR. (Failover)

Camera (Failover) 3 Hour(s}, 54 Minute(s) and 50 Second(s)

1/ Device (Failover)

o ooooooo
O e @ e e e
oo ooooruwn

ﬂ Analytics
8 Lcense Plate Recogriticn
L} settings
W server information
£ wieb Server
@) s Server
{ Lcenses
(%] Logs
PR Digifort Analytics Servers
‘ Digifort LPR Servers
B Dofort Mabie Camera Servers

0 0 | Corfigure Licenses Dema license:

Administrating the server Local {IP: 127.0.0. 1 Port: 8600)...

Desta tela podemos tirar as seguintes informagdes:

¢ Total de licencas: Numero de licengas instaladas no senidor de determinado tipo de objeto.
¢ Objetos licenciados: Quantidade de objetos licenciados para o tipo de objeto.
¢ Objetos Utilizados: Quantos objetos estéo utilizando as licengas no momento.

Tipos de licengas:

Camera: Licenga para que libera a gravagdo das cameras.

Dispositivo de 1/O: Licenga para o uso das placas de I/O.

Analitico em Borda: Licenga para o uso de analiticos embarcados.

LPR em Borda: Licenca para o uso de LPR embarcado.

Camera Failover: Permite o uso do recurso de Failover para um nimero determinado de
cameras.

Dispositivos de 1/0 (Failover): Permite o uso do recurso de Failover para um ndmero
determinado de dispositivos de I/O.

Analitico em Borda (Failover): Permite o uso do recurso de Failover para um numero
determinado de analiticos em borda.

LPR em Borda (Failover): Permite o uso do recurso de Failover para um numero determinado
de LPR em borda.

Para saber mais sobre licenciamento, consulte sua revenda;

Para configurar as licengas do senvidor, clique sobre o botdo Configurar Licengas. Esta agéo
fara com que o Gerenciador de Licengas seja executado, conforme ilustrado na figura abaixo:
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Licenses Manager

(]

Licenses

Licences Manager
Installed Licenses
License Software Part, Mumber Type of Lic...  Type of Object Objects

231-DGFLIC:BGONn... EMTERPRISE DGFPR1116VE Pack Camera 16
231-DGFLIC:BG3NN... EMTERPRISE DGFPR2001YE Base Alarm Device 1
231-DGFLIC:BGSNN... EMTERPRISE DGFPR1104vE Pack Camera

231-DGFLIC:BGONN... EMTERPRISE DGFPR.1008YE Base Camera 8

add | | Delete

Nesta tela sdo exibidas todas as licengas instaladas no servidor. Para adicionar uma licenga
clique sobre o botdo Adicionar e para remover uma licenga, selecione a licenga desejada e
clique sobre o botdo Remover.

Ao final das configuragdes clique sobre o botdo OK para fechar esta tela.

Nota

Se a licenga base for removida, as licengas pack ndo serdo carregadas e
desaparecerao automaticamente da tela. As licengas pack somente s&o carregadas se
a licenga base estiver instalada.

411 Como adicionar uma licenga

Para adicionar uma licenga, clique sobre o botao Adicionar no Gerenciador de
Licengas. A tela de adigao de licengas sera exibida conforme ilustra a figura abaixo:
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Licenses
_'_-_-? Add License

! BYOF-DGF-BA4EASF-20D306"6E9D5B/D248-MKEY-933052 |
o Copy to dipboard

If you are not yet a Digifort dient and wish to test the system dick "Send Registration data” and
fill in all data correctly to receive a dema license for 1 month.

Send Registration Data

Click "Online Licenses™ to add your license via Internet. If you have just made the license request,
this will take 1 to 2 workdays to be available in our server.

Online Licenses

If you received your license file by e-mail, did: "Insert Licence File™ to add the license to the
system,

Insert License File

Essa tela mostra a contra-senha gerada pelo software e fornece os recursos para
efetuar o licenciamento. Caso necessite enviar para sua revenda a contra-senha, basta
copiar clicando em Copiar para a area de transferéncia.

41.2 Como enviar dados para registro

A primeira etapa no licenciamento do Digifort € o envio dos dados para registro.
Este processo consiste no preenchimento dos dados do usuario que serao
enviados juntamente com a contra senha do senidor para a Central de
Licenciamento.

Com os dados em méos, a Central de Licenciamento ira gerar as licengas
solicitadas e uma confirmagdo que sera enviada ao e-mail fornecido.

Para iniciar o processo de envio de dados para registro cligue em Enviar dados
para Registro. Esta agao ira abrir um formulario para preenchimento dos dados do
cliente, conforme ilustra a figura abaixo:
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Send Registration Data @

Send Data |

it

7 Send Registration Data

L3

Company name (¥

Contact name (*)

Email (*)

m

Phone ()

Country (%)

Remarks

# Demo license

™ Official license

Certificate number: [*)

Close

Apbs preencher os campos corretamente clique sobre o botdo Enviar. Sua licenga
sera gerada em no maximo dois dias Uteis.

Quando sua licenga estiver pronta, vocé recebera um e-mail de confirmag&o com
todas as instrugdes de instalagao da licenga.

Estas instrugbes também serao descritas nas préoximas paginas deste manual.
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41.3 Como instalar licengas através do Licengas Online

O licenciamento através do Licengas Online é o método mais seguro e pratico para
licenciar o Digifort.

Apbs o recebimento do e-mail de confirmagéo da licenga, clique sobre o botao
Licengas Online. Sera aberta uma janela listando todas as licengas disponiveis para o
seu senidor, como ilustrado na figura abaixo:

Online Licenses [=]

Oniine |

q} Online Licenses
Part Number System Quantity License type Creation date Expiration date Install
DGFEN1890V7 Enterprise jit] Demo 9/12/2014 8/1/2015 ¥

Available license for installation
Installed license
Expired installed license

Expired license

Close: |

Para instalar as licengas, localize a licenga desejada e em seguida clique no icone na
coluna Instalar. No caso de instalagdo de licengas oficiais, primeiramente instale a
licenga base a depois todas as licengas pack. E no caso de instalagao de licengas de
demonstragao instale-a normalmente.

Apoés a instalagéo das licengas clique sobre o botdo Fechar.

414 Como Instalar licengas a partir de arquivos de licenga

Caso o seu senidor ndo possua acesso a internet, vocé devera utilizar o licenciamento
através de arquivos de licenga. Para realizar este processo copie a contra-senha do
seu senidor e envie por e-mail para a Digifort mencionando a versao utilizada. Sua
licenga sera gerada a partir dessa contra-senha. Logo depois os arquivos de licenga
serao enviados para seu e-mail.

Para instalar os arquivos de licenga no Senvidor Digifort, descompacte e copie estes
arquivos para o servidor ou alguma unidade de rede que ele tenha acesso e clique em
Inserir Arquivo de Licenga. Uma janela sera aberta solicitando a localizagao dos
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arquivos de licenga.

Localize os arquivos e abra primeiramente o arquivo da licenca base e logo depois
todos os outros arquivos de licenga pack.

Nota
Alguns erros podem ocorrer utilizando este método de licenciamento. Isso se deve
ao fato de que o processo de licenciamento esta sendo realizado por meios
externos ao Digifort. Os erros mais comuns s&o: o envio da contra-senha incorreta
e corrupgao dos arquivos de licengas enviados por e-mail. Por isso se possivel
utilize sempre o método de licenciamento

41.5 Ativando uma licenga temporaria

O recurso de licenga temporaria foi criado para facilitar a demonstragao do software. Ao
ativar a licenga temporaria, o software funcionara por duas horas.

Para ativar a Licenca temporaria clique no botédo Licenga Demo (Demo License)
como mostra a figura abaixo:

Total number of Licenses: 0 License(s) (0 Cameras) (0 Alarm Devices)

Temporary License: 0 Hour(s), 0 Minute(s) and 0 Second(s)

Configure Licenses I [ Demo license J

Logo depois clique em Ativa licenga temporaria (Activate temporary license) como
mostra aimagem abaixo:
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Demo license selection @

Demo license

3
? Configure demo license

30 Days demao license. This license allows unrestricted use of the system at certain time,
allowing a detailed evaluation of all its features, stability and performance. To request your
demo license you must complete and submit the application form.

Reguest demo license

4 Hours temporary license, This license must be used for demonstrations of the system, with it
vou will have enough time to make a brief presentation, without having to fil out the form, or
wait for & demo license. After the expiration of the license, the server must be restarted for a
new temparary license to be activated.

Activate temporary license ]

Close

A janela da figura abaixo sera mostrada, clique em sim para instalar a licenga.

o - b
Temporary Licence ﬁ

|@| The temporary licence, when activated, will grant the functicning of the

¥ whole systern for a period of 2 hours, This peried can be used for testing
or dernonstrating the system. When the licence period expires, you will
hawve to restart the server in order to reactivate the licence, Do you really
want to activate the ternporary licence?

| sim || NEo
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5 Registrando o Digifort

Apbs o licenciamento do Digifort € necessario registra-lo. O registro do Digifort ira garantir que vocé
recebe notificagbes de atualizagdes de produtos, noticias e ofertas especiais. Também ira garantir
que vocé receba suporte técnico e de instalagéo, assim como beneficios adicionais.

Se optar por nao registrar, vocé podera ndo estar elegivel para atualizagdes, upgrades, suporte
técnico ou de instalagao.

Registrando o Digifort, vocé recebera um cédigo de registro que, por seguranga, também sera
armazenado na nossa central de licenciamento. Caso vocé use um hard key e seja necessaria a
formatagéo do senidor ou reinstalagao do Digifort, nossa central de licenciamento identificara o seu
senidor e automaticamente o registrara novamente.

5.1 Como registrar o Digifort

Apbs inserir sua licenga de uso, a janela de registro do software sera automaticamente exibida,
conforme ilustrado na figura abaixo. Para aprender como instalar licengas no Digifort, veja
Licenciando o Digifort
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Server License Registration E|

General

Server License Registration

About Registration
Your Digifort product is licensed but not registered yet.

By registering your Digifort product, it will ensure you receive notifications
of product updates, newsletters and spedial offers. It will also gquarantes
you receive technical and installation support as well as additional benefits.

If vou choose not to register, you may not be eligible for product updates,
upgrades, technical or installation support.

Digifort is committed to protecting your online privacy. Any information
provided to us will remain strictly confidential.

COnline Registration

If this computer has Internet connectivity, please, dick the Online
Registration button to proceed.

Recommended method Online Registration

Offline Registration

If this computer doesn "t have Internet connectivity, please, dick the |
Offiline Registration button to proceed.

Offline Reqistration l

Cancel

O registro do Digifort pode ser feita de duas maneiras, Online e Offline. O método Online &
recomendado, mas somente pode ser usado quando o computador que esta executando o
Cliente de Administragao esta conectado a internet. O método Offline deve ser utilizado quando
o computador ndo tem acesso a internet.

Caso deseje registrar mais tarde, feche esta janela e selecione a opgao de desejada, conforme
mostra a imagem abaixo:

Postpone Server Registration @

Do you really want to postone the registration process?

Remember me:

In 3 days
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5.2 Registrando o Digifort Online

33

Para registrar o Digifort online, clique no botdo Registro Online. Sera exibida uma janela com
um formulario que deve ser preenchido, conforme mostra figura abaixo:

Cnline License Registration

=

General |

Q Online License Registration

Trading name

Contact person name
Email address (%)
Retype email address (%)
Telephone Mo (*)

Address
City { Suburb

State / Province

Country (¥} -- Mo Selection --
Postal code

Installer company name

Installer name

Installer telephone Mo

Send

m

Cancel

Preencha todos os campos e clique em Enviar. Sera exibida a tela de confirmagéao do registro
juntamente com seu cddigo de registro, conforme mostra a figura abaixo.
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Online License Registration @

General |

Q Online License Registration

J

The registration of your server license was
completed successfully. Your registration
code is 9337-79795-871-85659

Product registration &J

a N
[0] The server was registered successfully
k. o

Cancel

5.3 Registrando o Digifort Offline

Para registrar o Digifort offline, clique no botdo Registro Offline. Sera exibida uma janela com
instrugdes de como registrar o Digifort. Siga as instrugdes apresentadas na tela e clique em
Registrar.
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Offline License Registration =y
Reqistration
E Offline License Registration
Machine Code
E19C-DGF-DBBF1EC-D1EF1 *0A29DF/4DCE-MKEY-248569
Intructions
To register your Digifort product, follow the steps below:
1, License Registration Website
I IJsing a computer with Internet connectivity, navigate to the address:
http: /fwwew. digifort. comLicenseRegistration. php
2. Machine Code Required
Fill in the form using the Machine Code provided above
1 | ]
3. Registration Code
After you complete the registration form, you will receive a "Reaqistration Cade”™,
Paste this code into the field below and dick on the "Register” button
Registration Code
| I
Paste the registration code here
i Register l
I
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6 Servidor de Gravacao

Este capitulo é dedicado ao Senidor de Gravagdo do Sistema Digifort. E neste médulo em que as
cameras sao cadastradas e seu funcionamento & monitorado.

O Seniidor de Gravacao é dividido em dois modulos, o moédulo de Cameras, onde as cameras séo
cadastradas, e o médulo de Status onde o funcionamento das cadmeras € monitorado. Um
equipamento podera realizar as fungdes de gravagao e monitoramento. Além disso, o sistema esta
apto a trabalhar com dois ou mais processadores dividindo o processamento e consequentemente
aumentando o desempenho. Nao ha limite de gravagdo diaria, ou seja, ndo é necessario mover as
gravagdes para outra unidade de disco e a transmissao dos dados podera ser realizada via rede
local, internet, rede sem fio ou rede IP.

O Sistema Digifort opera com as principais marcas de cameras digitais do mercado e aceita
cameras analdgicas desde que estejam conectadas através do dispositivo video-server. Essas
cameras podem estar localizadas no mesmo site onde fica o sernvidor ou podem ser remotas,
conectadas através de alguma conexao de rede. Os principais atributos da configuragao das
cameras como, resolugao de imagem, numero de frames por segundo e direitos de visualizagéo,
sao configuradas no Sistema Digifort e aplicadas automaticamente nas cameras, independente de
sua localizagdo e sem parar a gravagao das outras cameras.

A realizagao de tarefas como gravagao, reprodugéao de video, configuragdes do sistema, consulta
de eventos, monitoramento ao vivo, localizagdo de imagens sao possiveis de forma que uma tarefa
nao gera reflexos em outra.

O Cadastro de Cameras é uma das partes mais criticas do sistema, pois uma configuragao errada
pode levar ao mau funcionamento do sistema. Por isso um bom planejamento deve ser previamente
executado levantando dados como quantidade de cameras, frames por segundo desejados, dias de
armazenamento, espag¢o em disco disponivel, etc.

6.1 Como adicionar uma camera

Para acessar o Cadastro de Cameras, localize o icone Senidor de Gravagao e em seguida
clique sobre o icone Cameras, conforme ilustrado na figura abaixo:

4 !ﬁ Digifort Servers

4 !g local

4 ﬁ. Recording Server

; - Cameras
- O Alerts and Events

Feito isso o cadastro de caAmeras sera executado, conforme ilustrado na figura abaixo:
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6.1.1

@ Digifort - IP Surveillance System - Administration Client

Came

ra Register

Name
e vivotek 180

v m Digifort Servers

v E local

v ‘ Recording Server

o staws

): @ Alerts and Events
): 13 2 Users

> 4% settings

' Server Information
e Web Server

&) Rrse server

? Licenses

‘ Digifort Mobile Camera Servers

Description
wvivotek 180

O ® e 0

| Add [+

| Modify || g Import Find Export

Administrating the server local (IP: 127.0.0.1 Port: 8500)...

Para adicionar uma camera cligue em Adicionar. Para alterar ou remover uma camera,
selecione a caAmera desejada e clique sobre o botdo correspondente.

Camera
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6.1.1.1 Geral

General |

@t General camera data

Camera name Camera description
teste teste
Manufacturer
| 35 Vision w | POCKETMET Tech Inc.
Camera model Firmware
(35 vision N1071 ~| [LoLor greater -
Camera address Port {30) User Password
192, 166.0. 111 (=) = = (&)
Camera shortcut Latitude Longitude ~ Cennection timeout (Miliseconds)

-23.570171 45693130 |EJ 30000 =
Recording directory ]
Ciltestel, ?3'3:
[¥] Activate camera

OK l I Cancel

¢ Nome da camera: Digite um nome para camera. Este nome sera utilizado como
referéncia interna do sistema, por isso, apdés salvo nao podera ser alterado.

e Descricao da camera: Digite uma breve descricao para a cAmera que o ajudara na sua
identificacado. No Cliente de Monitoramento € esta descricao que o ajudara a identificar
cada camera.

e Fabricante: Selecione o fabricante da camera a ser inserida.
e Modelo da camera: Selecione o modelo da camera a ser inserida.

e Firmware: Selecione a versao do firmware da camera a ser inserida. Por padrao, ao
selecionar o modelo da camera, a ultima versao do firmware é automaticamente
selecionada. Na maioria dos casos a selegcdo do firmware mais atual permite que a
camera trabalhe perfeitamente com todas as suas funcionalidades.

e Endereco da Camera: Endereco IP ou DNS da camera. O enderego IP a ser utilizado ja
deve estar previamente configurado internamente na camera.

E suportado no cadastro IPV4 e IPV6. Ao utilizar um enderego IP6 literal no sistema, o

mesmo deve ser colocado entre colchetes ("[" e "]"). Por exemplo: [2001:

db8:85a3:8d3:1319:8a2e:370]. Se o endereco for IPW literal ou DNS, o endereco nao devera

conter colchetes.

e Latitude e Longitude: Preencha com os dados de longitude e latitude do lugar onde a
camera esta instalada. Essa opg¢éo pode ser usada na criagao de Mapas para facilitar o
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posicionamento das cameras.

e Selecionar coordenadas do Google Maps: Facilita o preenchimento dos campos de
Latitude e Longitude com a selegdo automatica no Google Maps. Ao clicar nesse icone

@ a seguinte tela sera aberta:

Google Maps i
@ Selecionar coordenadas do Google Maps
Pesquisar endereco
+ o = [ Mapa [ Satélite | *
1l Canadd e e
| Polinia o fiz
Alemanha>f) Uctnie'y Cazsquistio ROy el
Franga~ i : Mongdlia
d o Espanhia flldliageod S : : e
Estados / o - -
Unidos Oceano M Ly, China Coréia
Atlantico  fnque 5 Aleganistio do.sul
Norte g 2. A
[ Argélia Libia | Egito = Pagquistio  ©
i i Ardbia -
péco . e saudita india
Mali | Niger | Sudén -
= o L Chade 5 )
I ) Venezuela 7 T Nigeria o= Veiapia
£ Catbmbia | o) { | = .
(= Ouénia
] o _'\_Tanz'énia Indonésia
Peru L Angoia i
Bollvia )
ot L pamiia Sy Madagascar Oceano
f I fndico Austi
na Chile 4 Oceanao
o sul e Atlantico Sul Atice
| do Sul
' Argentina
Co gle S e | Temosdeuse N
Latitude: 0.000000
Longitude: 0.000000

Basta selecionar a posi¢céo desejada e os
preenchidos automaticamente:

Co

campos de Latitude e Longitude serao
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Google Maps
. Seledonar coordenadas do Google Maps
Pesquisar enderego
Ruk Diego Moreira | Pesquisar I
1 3 o ,-
Igreja Adventista Banca Faria Lima | &
T do Sétime Dia
Condomin
|| fanchonete C5U m B ;
—fmpdrio Sabores Lima Busit
[ g VT =
o il g = \ E3 Caixg
| s Yusen Logistics Brasil
| ar e Lanches Katakata Bem Mineirinho {
| @i
o 0 BeaCompra.com W
Q'
Coffee Shop Q‘Q\ U [:] i
> biid Condominio
-l B Atrium Faria L', Schnapsha.us Edificio Avenida.. ™ =
1 & - Riso & Altro -
(f"() Meio auilo ¥ 11 Universo Online @
&
% < R Tavares Cabral
3 i Howard Johnsan |,
o Hotel S&o Paulo
= .
< -
T Quality Faria Lima
o -4
T & ]
o o o Como Ga
Fab} @ . Dinheiro na Internet
@ Itau |
é AW Prema
S Q
11 pv. Eusébio Matos
A o - T b
~-91$,,-,§L‘," 1.7 badas cxtogrsficns ©2015 Goagle | Temosdatsc Informerkd reitzse | Tu =
Latitude: -23.570171
Longitude: -46.693130 ‘

Geral

@4 Dados gerais da cAmera

Nome da Camera Descrigdo da Camera

Digifort Digifort

Fabricante

[\ﬁ\rotek | Vivotek Corporation Inc.

Modelo da Camera Firmware

[vivotek cca130 ~ | [0100d ou superior -

Enderego da Camera Porta (80) _ Usudrio Senha

o .51 3

192,168, 10,100 =] 80 = admin [
et e Rl GRS [ (Latmide; . BORREE : JRriEsie dl e van (Ml GUrdas]
1 23.570171 46693130 30000 =

Ativar Camera

[ K | ’ Cancelar

e Botdo Seta: Abre o Prompt de Comando do Windows com o comando ping
configurado no IP preenchido.
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6.1.1.2 Lentes

¢ Porta: Porta de comunicagdo com a camera. A maioria das cameras do mercado utiliza

a porta 80 para conexao. A porta a ser utilizada ja deve estar previamente configurada
internamente na camera.

Usuario e Senha: Informe o usuario em que o Digifort utilizara para realizar a
autenticagao na camera. Consulte o manual de sua camera para saber o usuario padrao
e como adicionar mais usuarios. Informe a senha que o Digifort utilizara para realizar a
autenticagao na camera. Consulte o manual de sua cadmera para saber a senha padrao e
como altera-la.

Importante: E recomendavel informar o usuario e senha da camera nos seus devidos
campos, pois alguns recursos das cameras dependem dessas informagdes para uma
prévia autenticagao e execugao do comando solicitado. O usuario a ser fornecido deve
ser o0 usuario administrador da camera. Para obter essas informagdes consulte o
manual do usuario de sua camera.

Atalho da camera: Digite um atalho para a cAmera para que no Cliente de
Monitoramento esta camera possa ser rapidamente mostrada na tela através desse
atalho.

Timeout de conexdo (em ms): Este parametro € utilizado pelo sistema quando a
conexao com a camera € perdida de alguma forma. Entdo de Xem X milisegundos o
sistema tentara restabelecer a conexao, onde X é o valor especificado. Para converter
este valor para segundos basta dividir o valor por 1000. Por padréo este parametro vem
configurado em 4000ms (4 segundos).

Porta de video: Caso o dispositivo a ser inserido seja um video-server, selecione o
nuamero da porta em que a camera se encontra. Este campo somente estara visivel para
video-senvers com mais de uma porta.

Diretorio para gravacgao: O Digifort possibilita a gravagdo das cameras distribuidas em
diversos discos, para isso selecione o diretério de gravagéo de imagens da cadmera a ser
inserida. E possivel gravar em unidades de rede, ou seja, em discos de outros
computadores da rede. Para aprender a utilizar este recurso veja Unidades de Rede.

Ativar camera: Indica se o sistema deve gravar as imagens recebidas da camera.

Atencao
O Digifort & responsawvel pelo gerenciamento da estrutura de diretérios utilizados para a
gravagcado das cémeras, por isso nenhum arquivo do seu banco de dados dewe ser
excluido manualmente, e o diretério de gravagao das cameras nao pode ser criado por
métodos externos ao Digifort como, por exemplo, o Windows Explorer.

O Digifort permite a utilizag&o de dois tipos de lentes de cdmeras integradas: normal e
panamoérfica.
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O padrao Normal sao as lentes que a maioria das cameras utilizam, ou seja, com uma abertura
que nao cria uma grande distor¢do de imagem.

Ja a lente panamorfica utiliza uma abertura que focaliza um angulo completo de 360 graus.
Neste caso, a imagem tem um aspecto oval e distorcida.Veja a imagem abaixo:

Com essa integragao, o Digifort faz o chamado "dewarping", ou seja, retira a distorgéo e &
possivel ver a imagem normalmente. Esse tipo de lente funciona muito bem com cameras
mega-pixels, pois com apenas uma camera é possivel focalizar todos os angulos de uma sala e
dividir a imagem como se fosse diversas cameras. Veja o exemplo abaixo:
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OBS: Lentes panamorficas ndo funcionam como as lentes "fish eye", ou seja, uma camera fish
eye deve ser integrada de acordo com seu fabricante. A vantagem da lente panamorfica é que
ela pode ser utilizada em qualquer camera com sensor de 1/3.

Para aprender como utilizar esse recurso ao Vivo, veja o manual do cliente de monitoramento.
Veja as configuragdes do cliente de administragdo na tela abaixo:

Lens

PV
‘L.\-"' ens

Lens in use
(@) Mormal
() Panomorph

Fisheye

¢ Lente utilizada: Selecione o tipo de lente a ser utilizada
Configuragoes da lente panamarfica
e Tipo de lente: Selecione o modelo de lente panamoérfica que esta sendo utilizada.

e Posicdo da camera: Selecione o local que a camera esta instalada: Parede (wall), Teto
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(ceiling), Chao (Ground).

6.1.1.3 Deteccao de Movimento

6.1.1.3.1 Utilizar detecgao de movimento via softw are

Quando utilizamos a detecgdo de movimento via o Digifort temos que tomar alguns
cuidados em relagdo ao processamento do servidor e até mesmo identificar areas
de interesse na imagem para a detecgéo.

Devemos ter em mente que a detecgdo de movimento via software sempre
aumentara o processamento do senidor de gravagao das imagens. Isso acontece
por que para cada camera em que a detecgdo de movimento esta ativada o Digifort
tem que decodificar toda uma cadeia de frames e dessa cadeia apenas 2 frames
sao comparados. Um exemplo de um aumento de CPU: a decodificagao de toda
uma cadeia de frames a todo segundo de uma camera megapixel com compressao
H264.

Para reduzir o processamento do servidor Digifort, quando configurado para realizar
a detecgao de movimento nas cameras, foi desenvolvida uma opg¢éo que permite
realizar a detecgao de movimento em um perfil de midia de resolugdo mais baixa.
Dessa maneira podera haver a gravagao de imagens em resolucéo alta e a
deteccao de movimento em uma resolugao baixa. Quanto menor a resolugao
utilizada para a deteccdo de movimento, menor sera o processamento utilizado. E
recomendado para obter uma boa deteccao a resolugao minima de CIF. Quanto
aos frames por segundo, sao indicados apenas 3 frames por segundo, pois em
uma sequéncia de 30 frames apenas 2 frames seriam analisados.

Para selecionar um perfil de midia para a detec¢gao de movimento selecionar a
opcéao Usar um perfil de midia alternativo para a detecgdo de movimento
(Use an alternative profile to detect motion) e selecionar o perfil de midia
desejado como mostra a figura abaixo.

Motion detection |

K Motion detection settings

@) Use software motion detection

[7] Use an alternate media profle for motion detection

Gra

Configure sensor

! Use motion detection by external notification

1500 = Miliseconds

Para aprender criar perfis de midias veja o capitulo Perfis de midia

O Sensor de Movimento consiste em uma ferramenta que possibilita ao usuario
definir areas da imagem que sera sensivel ou ndo sensivel ao movimento.

A configuragdo do sensor de movimento € muito importante para a economia do
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espago em disco utilizado pela cAmera. Se na guia Camera vocé escolheu o
método de gravagao por detecgdo de movimento é recomendawvel ajustar o sensor

de acordo com a necessidade.

Por padrao, se o sensor nao for configurado, a imagem toda sera sensivel ao

movimento.

Para acessar este recurso clique no botao Configurar Sensor (Configure sensor).

Para configurar o sensor de movimento, clique sobre o botdo Configurar Sensor.
Ao clicar neste botao, a janela de configuragao do sensor de movimento sera
aberta com uma imagem real da camera, como mostra a figura abaixo:

Sensor de Movimento |

x" Configuracies do sensor de movimento

Tipo de Deteccio:

@ Selecio
) Exdusdo

Sensibilidade (80%:):

Apagar Selecio H Testar ][ Salvar ][ Cancelar

Nesta tela vocé pode selecionar areas que serao sensiveis ao movimento ou areas

que nao serao sensiveis a0 movimento.

Para selecionar areas que serdo sensiveis ao movimento selecione o tipo de
detecgao Selecéo e clique na imagem arrastando o mouse formando um quadrado
de selegdo. Para selecionar areas que nao serao sensiveis ao movimento selecione

0 botédo Excluséao, repetindo o processo.
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Para excluir areas ja configuradas clique com o botao direito do mouse e selecione
0 quadrado de selegao a ser excluido ou clique no botdo Apagar Selegao para
apagar todas as areas definidas.

Apos a selegcdo das areas desejadas, configure a sensibilidade de movimento. Por
padrédo a sensibilidade é 80%, com este valor ja é possivel detectar qualquer tipo
de movimentagdo brusca na imagem.

Feito isso clique no botdo Testar para visualizar o funcionamento da detecgao de
movimento selecionada.

Por motivos de performance, o Digifort analisa as imagens da camera em dois
frames por segundo, ou seja, ndo € necessaria a detecgdo de movimento em todos
os frames, apenas é analisada uma imagem a cada 500ms. Com este padrao
qualquer tipo de movimento é detectado.

A figura abaixo demonstra o funcionamento do sensor de movimento com selegéo
de areas sensiveis ao movimento:

Configy=tia-dt o ecinannte [=

Imagem ac vive =

Senst

4§

MOVEMENTD 21

A figura abaixo demonstra o funcionamento do sensor de movimento com selegéo
de 4reas nao sensiveis ao movimento:
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Configuragdes do sensor de movimento @

Sensor de Movimento

x Configuracdes do sensor de movimento

Tipo de Deteccdo:

) Selecio Sensibilidade (95%):
(@) Exdusdo 8]

Apagar Selecdo ]L Testar J ’ Salvar ” Cancelar

O Sensor de Movimento consiste em uma ferramenta que possibilita ao usuario
definir areas da imagem que sera sensivel ou ndo sensivel ao movimento.

A configuragdo do sensor de movimento € muito importante para a economia do
espago em disco utilizado pela camera. Se na guia Camera vocé escolheu o
método de gravagao por detecgdo de movimento é recomendavel ajustar o sensor
de acordo com a necessidade.

Por padrao, se o sensor nao for configurado, a imagem toda sera sensivel ao
movimento.

6.1.1.3.2 Utilizar detecgao de movimento por notificagao externa

A detecgado de movimento por notificagdo externa € um recurso que permite
qualquer tipo de equipamento ou software ativar a deteccdo de movimento de uma
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camera cadastrada no Dlgifort. A detecgdo de movimento via notificagao externa é
mais usada via o hardware das cameras e video senvers.

Com a ewlugdo dos encoders e cameras IP muitos recursos foram agregados aos
equipamentos com o

objetivo de utilizar melhor a sua capacidade de processamento, oferecer melhores
solugdes e

descentralizar o processamento do senidor de imagens.

A detecgado de movimento € um recurso simples que foi agregado aos
equipamentos nesta ewlugdo. O

principal objetivo de se processar detecgao de movimento diretamente pelo
equipamento (Camera /

Encoder) é descarregar o processamento do senvidor, pois ela requer a
decodificagdo e anadlise das

imagens recebidas, o que pode demandar muito processamento por parte da CPU,
além disto, outra

vantagem de se processar movimento pelo hardware é que ele pode realizar a
andlise utilizando as

imagens originais (antes de comprimir), o que pode garantir um melhor resultado
pois a compressao da

imagem podera adicionar artefatos (ruidos) que prejudicam a analise de movimento.

Existem duas configuragbes que devem ser feitas para ativar o funcionamento
desse recurso: A configuragao no Digifort e a configuragdo na camera

E recomendado que além dos préximos capitulos o documento Using Hardware
Motion Detection.pdf seja lido para um melhor entendimento do assunto

6.1.1.3.2.1 Configuragéo

A configuragdo da detecgdo de movimento via hardware € bem simples, existe
apenas 2 passos para configurar o Digifort para receber notificagdes por HTTP:

1. Configurar as cdmeras no senidor Digifort
2. Configurar as cAmeras para notificar movimento ao senidor Digifort

A Unica configuragdo que deve ser feita no digifort € selecionar a opgéao "Utilizar
detecgao de movimento por notificagdo externa" na aba "Detecgdo de Movimento"
das configuragdes das cameras que utilizarao a detecgdo de movimento via
hardware.
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Add Camera

Privacy Mask I Disk Management I Recording Visualization Rights I___Live Visualization Rights | Filters | Image Buffer
Camera I Recording | Live Visualization I Media Profiles | Motion Detection | pTz I 10 Control I Schedulings I Events

‘;75 Motion detection configurations
-y

) Use motion detection by software
Use an alternative profile to detect motion

Recording

| — .
@ Use motion detection by external notification
o
S

o ] [

Vocé ainda podera configurar esta opgao para varias cameras simultaneamente
selecionando todas as cameras desejadas e escolhendo a opgao "Detecgao de

Movimento" do menu popup acessado através do clique com o botao direito do
mouse.

Motion detection configuration

Mation detection

&7\3 Mation detection configuration
]

(71 Use motion detection by software

@ Use motion detection by external notification

ox ) [

A configuragcdo da cadmera podera ser a parte mais complexa do processo pois
cada fabricante implementa a configuragao da notificagdo por HTTP de maneira
diferente.

Iremos descrever neste documento o processo basico de configuragao de uma
camera para notificacdo de movimento por HTTP.

Dica: Verifique a disponibilidade de um documento para a configuragdo da camera
de um fabricante especifico.
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Como a configuragao da notificagdo de movimento por HTTP ira variar muito de
fabricante para fabricante, um modelo geral é exemplificado na imagem abaixo

Host Name

(1to 255 192168511

Characters)

Port No. 8601

Login ID

(0 to 63 administrador Enter the Loain ID HTTP server URL.

Characters)

Password

[D to 63 S iieeee Enter the Password HTTP server
URL.

Characters)
Configures the File Path for the HTTP
Server.

File Path Ex. The file path will be

(1to 234 meras/MotionDetection/Notify?Camera=Cameral  "camera/notification.coi?param=1" if

Characters} the path ?s‘camera“, the CGlis .
"notification.cg”, and the parameter is

Interface/Cameras/MotionDetection/Notify?Camera=Cameral "param=1".

I < Back H Save H Cancel ‘

Nesta imagem, estamos configurando os seguintes parametros de notificagao:

Servidor: 192.168.5.11. Este é o endereco do senidor Digifort que sera notificado
Porta: 8601. Esta é a porta da API HTTP do Digifort

Usuario: administrador. Este é o usuario utilizado para acessar a cadmera, e é o
mesmo usuario configurado na cadmera no Digifort

Senha: *********** Esta é a senha utilizada para acessar a camera, e é deve ser a
mesma senha configurada na camera no Digifort

Parametros: Estes sdo os parametros da API de notificagdo de detecgao de
movimento no Digifort

As credenciais de acesso para acessar a API Digifort, devem coincidir com os
dados fornecidos no cadastro da cadmera no sistema. Veja a imagem abaixo
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Add Camera

B

Privacy Mask I Disk Management | Recording Visualization Rights I Live Visualization Rights | Filters I Image Buffer

Camera | Recording | Live Visualization I Media Profiles I Motion Detection I PTZ | 10 Control | Schedulings I Events

I3
Eﬁ Recording parameters

Camera Address Port (30) User Password

192,158.5.155 30 % administrador sssssene

Media Profile wrection timeout (Miliseconds) //
[Recording v| 30000 F

Motion Detection
[ Modify frame rate upon detection

Metric

Second

Frame rate
10 =

0,10 second(s) between frames

Recording Type

() Use Recording Scheduling

[ QK

) Cema ]

O parametro camera No comando Notify da API deve ser preenchido exatamente
com o mesmo nome da camera fornecida no Digifort

/Interface/Cameras/MotionDetection/Notify?Camera=Cameral

Add Camera

=]

| Privacy Mask | Disk Management | Recording Visualization Rights I Live Visualization Rights | Filters I Image Buffer

Camera | Recording I Live Visualization I Media Profiles I Motion Detection I FTZ | 10 Control | Schedulings I Evenis

% General camera data

Camera Camera Descriplion
Cameral

D: 'lR.eco};:ling;‘l,Céi'nera 14

Activate Camera

amera
Manufacturer
’Panasonic v] Matsushita Electric Industrial Co. Lid.
Camera Model Firmware
[Panasoric BB-HCM7 154 ~| [4.30 or Greater -
Recording Directory

[ Ok

] [ e

Caso o nome da cadmera possua um espago, vocé devera substituir o espago pelos
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caracteres %20, pois ndo pode existe espaco nos pardmetros de uma requisi¢géo
HTTP GET e o caracteres %20 representam um espago.

Exemplo:
Nome da camera: Camera 1

/Interface/Cameras/MotionDetection/Notify?Camera=Camera%201

As cameras trabalham com dois tipos de notificagdo de detecgao de movimento:
Inicio/Fim e Instantanea.

Inicio/Fim: As cameras que trabalham com este tipo de notificagdo (Como as
cameras Axis) irdo enviar uma requisigao assim que o movimento iniciar e outra
requisicao assim que o movimento parar.

Instantidnea: A maioria dos modelos de cameras trabalham com este tipo de
notificagdo, neste tipo a camera ira enviar uma notificagdo assim que o movimento
iniciar e subsequentes notificagdes enquanto o movimento continuar.

Algumas cameras notificam o inicio e o fim do movimento. Para as cadmeras que
trabalham desta maneira, geralmente duas configuracées devem ser feitas na
camera.

Para este tipo de notificacdo, o parametro Mot ion deve ser utilizado:

Para notificar o inicio do movimento
/Interface/Cameras/MotionDetection/Notify?Camera=Cameral&Motion=Start

Para notificar o fim do movimento
/Interface/Cameras/MotionDetection/Notify?Camera=Camerals&Motion=End

Atencgao: Se wocé configurar apenas a notificagédo de inicio de movimento e nao
configurar a notificagédo de fim de movimento, quando a camera reconhecer
movimento, a sua gravagao sera iniciada, porém nunca ira parar.

A maioria dos modelos de cameras trabalham com este tipo de notificagao, neste
tipo a cadmera ira enviar uma notificagao assim que o movimento iniciar e
subsequentes notificagdes enquanto o movimento continuar.

Esta é a forma padrédo de funcionamento da API. O parametro Mot ion do comando
Notify podera conter o valor instant ou vocé também podera omitir este
parametro, pois o valor Instant sera utilizado como padrao.

/Interface/Cameras/MotionDetection/Notify?Camera=Cameral&Motion=Insta

/Interface/Cameras/MotionDetection/Notify?Camera=Cameral
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Importante: Quando o sistema recebe este tipo de notificacdo, ele ira gravar as
imagens até que o buffers de pré e pos alarme somados sejam completados
(Padréo de 3 segundos para cada buffer, configuravel na aba "Buffer de Imagens"
das configuragdes da camera no Digifort). Caso a sua camera tenha configuragao
do intervalo de notificagao, utilize 0 mesmo valor (Em segundos) do buffer de pds
alarme. Caso a sua camera nao tenha configuragao do intervalo de notificagao,
aumente o valor do buffer de pds alarme (A maioria das cameras testadas nao
demora mais do que 5 segundos para enviar a notificagdo novamente).

Para testar se a configuragdo da notificacdo de detecgdo de movimento esta
funcionando, abra o cliente de monitoramento e verifique o status da camera na
lista de objetos.

O icone normal da camera é cinza com um pequeno circulo verde. Este icone
indica que ndo ha movimento na camera.

Obects SErvers

Gere movimento na camera e observe se o icone da camera ird mudar para
amarelo, conforme a imagem abaixo. Este icone notifica que ha movimento na
camera.

Objects  Monitors

Caso o icone ndo mude, erifique as configuragdes e tente novamente.

6.1.1.3.3 Intervalo de detecgdo de término de movimento

Essa opgao permite que apds o fim do ultimo movimento na imagem o Digifort ainda grave por mais
X minutos configurados.
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@ Use software motion detection
[} Use an alternate media profile for motion detection

Gravacao

Configure sensor

1 Use motion detection by external notification
Motion detection end interval
1500} = Miliseconds

Na imagem acima apos 1500 milissegundos apds o ultimo movimento o Digifort ira interromper a
gravagao até o proximo movimento.

6.1.1.4 Audio

O Digifort permite a utilizac&o dos recursos de audio de uma camera.
E possivel ouvir e gravar o audio que o microfone da camera capta ou enviar o audio para seus
auto-falantes.

Com esse recurso, o operador pode ouvir e se comunicar remotamente através de um microfone

conectado no cliente de monitoramento. Para aprender utilizar o audio no cliente de
monitoramento veja o seu manual.

A udi_o_!

Lo i
5@ Audio

Device microphone

@ [¥] Activate the device microphone

The system can receive audio from this device through the microphone, for that you should keep activated the option to use the
microphone. If you disable this option, the system completely disable receiving audio from this device (For recording and live
communication)

Device speakers

[@] [¥] Activate the device speaker
i@}

The system can send audio to this device to be played through the speakers, for that you should keep activated the option to use the
speaker. If you disable this option, the system will completely disable sending audio to this device (For live communication)

Na tela acima os seguintes recursos estao disponiveis:

Ativar o microfone do dispositivo: Ative essa opgao se vocé deseja ouvir o audio que camera
esta capturando. Ao ativar esse recurso, automaticamente o dudio sera gravado sincronizado
com o video da camera.

Ativar o auto-falante do dispositivo: Ative essa opgao se vocé deseja enviar audio para os
auto-falantes da cadmera

OBS: Nao sdo todos os modelos de cameras que possuem o recurso de audio integrado, pois
essas integragdes serao feitas por demanda. Porém, a maioria das cameras que trabalham por
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6.1.2

6.1.2.1

RTSP podem ou nao funcionar corretamente sem uma prévia integragao.

Formatos de audio suportados: PCM, G.711, G.726 e AAC

Streaming

Perfis de midia

Um perfil de midia consiste em um conjunto de pardmetros individuais de cada camera como
resolugcéo de imagem, frames por segundo e qualidade de imagem, que sao associados a
Gravagao e a Visualizagao ao Vivo. O sistema permite a configuragao multi-streaming, ou seja,
uma configuragao para gravagao e outra para monitoramento.

Para um melhor entendimento vamos supor o seguinte cenario: Podera ser criado um perfil de
gravagao, que sera associado ao evento de gravagédo da camera. Neste perfil podemos definir
que queremos gravar cinco frames por segundo, com resolugéo de 320x240 e alta compressao
de imagem. Podera também ser criado um perfil de visualizagao, que sera associado ao evento
de visualizagédo da camera. Neste perfil podemos definir que queremos visualizar a camera a
dez frames por segundo com resolugao de 640x480 e baixa compressao de imagem.

Por padrao, ao cadastrar uma nova camera sao criados dois perfis de midia pré-configurados,
um de gravagao e um de visualizagédo. Os parametros pré-configurados de cada perfil somente
sao os parametros comuns a todos os dispositivos. Os Perfis de Midia de todas as cameras e
video-servers possuem parametros em comum e parametros individuais de cada equipamento.
Os parametros comuns sao:

e Compressao de video: Compressao de video a ser utilizado na gravagéo das imagens no
disco. Atualmente o Digifort suporta os formatos Motion JPEG, Wawelet, MPEG4, H263 e
H264.

¢ Resolugao da imagem: Resolugéo da imagem que sera utilizada no perfil. Ao selecionar o
modelo da camera, automaticamente esta lista de resolugdes passa a mostrar somente as
resolugdes suportadas pela camera. Uma resolugao de imagem muito grande ira consumir
muito espago em disco e banda de rede, porém a imagem tera uma qualidade superior onde
€ possivel reconhecer mais detalhes na imagem, como por exemplo, o rosto de uma pessoa.
Uma resolugéo de imagem muito pequena ira consumir pouco espago em disco e banda de
rede, porém a imagem tera uma qualidade inferior, proporcionando poucos detalhes. Este
parametro deve ser configurado de acordo com a necessidade. O Digifort possui uma
calculadora de consumo de espago em disco que o ajudara a configurar melhor a resolugao
de imagem e frames por segundo. Para aprender a utilizar a calculadora do Digifort veja

Calculadora de utilizagdo de espaco em disco

e Qualidade de imagem: As imagens vindas das cameras passam por um processo de
compressdo. Quanto maior o nivel de compress&o da imagem, menos qualidade esta
imagem tera, e quanto menor o nivel de compressao de imagem, mais qualidade. O Digifort
fornece cinco niveis de qualidade variando entre Alta (compressao baixa) e Baixa
(compresséo alta). Com diversos testes em laboratério. Recomendamos a qualidade Média,
pois fornece uma boa qualidade de imagem, baixo trafego de rede e espago em disco.
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¢ Frames por segundo: Frames por segundo a serem gravados. Uma maior taxa de frames
por segundo consumira mais banda de rede e espago em disco, porém dara uma
movimentagao mais suave. Uma menor taxa de frames por segundo consumira pouca banda
de rede e espago em disco, porém a movimentagao sera mais robotizada. E cientificamente
comprovado que de trés a sete frames por segundo ja é possivel reconhecer todos os
movimentos de uma pessoa. Em alguns casos pode ser que a cAmera ndo consiga enviar a
quantidade de frames por segundo configurados, principalmente com altas taxas de frames
por segundo. Isto se dewve a varios fatores como o0 mau funcionamento da rede interna,
quantidade de conexdes feitas com a cadmera e poder de processamento da camera.

Alguns parametros especificos de cada equipamento dentre outros podemos exemplificar a
insergcao de textos na imagem, rotagdo da imagem, niveis de cores, etc.

Algumas cameras podem nao suportar o ajuste dos parametros comuns como, por exemplo, a
taxa de quadros e qualidade de imagem. Nesse caso esses ajustes devem ser feitos
diretamente na camera através de sua interface propria.

6.1.2.1.1 Como os Perfis de Midia economizam a largura de banda de rede

Os perfis de midia também ajudam na economia da banda de rede. Para explicar
este conceito primeiramente vamos definir dois perfis de midia, descritos abaixo:

Perfil de Midia “Gravagao” Perfil de Midia “Visualizagao”

Parametro Valor Parametro Valor
Compressao de Motion Compresséo de Motion
video JPEG video JPEG
Resolugéo da 640x480 Resolugao da 640x480
imagem imagem

Qualidade de Média Qualidade de Média
imagem imagem

Taxa de quadros 4 fps Taxa de quadros 30 fps

Obs: O Digifort trabalha com qualquer resolugéo fornecida pela camera seja ela
pequena ou em alta resolugéo (HD) e com qualquer compressao disponivel no
mercado (Motion JPEG, MPEG4 e H264).

Como podemos observar nos dois exemplos de Perfis de Midia, todos os
parametros do perfil “Gravagao” séo iguais aos do perfil “Visualizagao” exceto a
Taxa de quadros.

Com este tipo de configuragao, onde s6 a taxa de quadros é diferente, o Digifort
economiza a banda de rede da seguinte forma:

Vamos supor que o senidor esteja gravando as imagens geradas pela camera
normalmente com o perfil “Gravagcéo” associado, neste caso ele so estara
recebendo quatro frames por segundo. Em um determinado momento o usuario
deseja visualizar esta mesma camera pelo Cliente de Monitoramento com uma
taxa de quadros de 30 frames por segundo. Neste momento o Digifort reconhece
que as configuragbes sdo as mesmas, porem a taxa de quadros € maior que a
taxa de quadros de gravagéo. Ao inves do senvidor realizar uma nova conexao com
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a camera para receber os 30 frames por segundo desejados, ele encerra a conexao
atual e abre uma nova conexao recebendo os 30 frames por segundo, aplicando um
filtro de velocidade de frames no perfil de gravagao, limitando sua velocidade a 4
frames por segundo. Desta forma somente uma conexao € mantida com a camera
recebendo somente 30 frames por segundo ao invés de duas conexdes recebendo
no total 34 frames por segundo.

6.1.2.1.1.1 Como adicionar Perfis de Midia

Para adicionar um perfil de midia clique em Adicionar, e a tela de adigao de perfis de
midia sera executada conforme ilustrado na figura abaixo:

 Media Profile =

Media F‘roﬁE|

@\4 Media Profile settings

Profile Mame Profile Description

Gravacan Perﬁi padrao de grauagsn ﬂe u-l'dén

Video settings

Yideo Compression Activate audio

Motion JPEG - =
Fra!'ne_ Rate Metric

4 % [Semnd b

0.25 second(s) between frames

Attention: To use this video profile correctly, vou must configure your camera to send
video in MIPEG format. To do this, access the configurations page of your camera using
your browser,

The generic HTTP-Push driver doesn't support the configuration of frame rate,
resolution and image quality in media sessions.

As the driver doesn't support configuration of frame rate by media session, the system
can limit the frames received by way of a mechanism which discards the undesired
frames, this however results in higher consumption of bandwidth, since the eguipment
can be transmitting at a rate of 30 FPS and the software can be configured to limit at 7
FPS, so 23 frames will be received and discarded. To disable the frame rate limiter,
configure as 30 frames per second.

[ Preview J Ok ‘ I Cancel

E importante salientar que esta tela pode variar de cdmera para camera, pois cada uma
possui seu préprio conjunto de parametros de configuragao.

No exemplo acima a camera selecionada nao suporta o ajuste de resolugao e
qualidade de imagem.
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6.1.2.1.1.2 Como visualizar o funcionamento do perfil de midia configurado

Para visualizar os resultados das configuragdes dos parametros do perfil de midia em
edicao, clique sobre o botdo Preview, abrindo uma tela com a image17m ao vivo da
camera, conforme ilustrado na figura abaixo:

Esta funcdo somente ira funcionar se o enderegco de conexao com a camera for
previamente fornecido.

Live image E

LR CT R T

Nesta tela também s&o informados as seguintes configuragdes:

e Frames por segundo recebidos: Informa a quantidade de frames por segundo
recebidos.

e Tamanho da imagem: Informa o tamanho da imagem recebida em KB/s e em
Kbps. Estes valores ajudam no dimensionamento do espaco em disco e largura de
banda de rede que esta camera ocupa.

e Codec de decodificagao: Codec utilizado para decodificar a imagem. O Digifort
utiliza diversos codecs de decodificagdo de imagens, quando a cAmera ¢ adicionada,
automaticamente é identificado qual codec possui melhor performance com base na
imagem recebida.

“Nota
Todas as informagdes contidas na imagem s&o atualizadas a cada segundo.

6.1.2.1.1.3 Calculadora de utilizagdo de espago emdisco

O Digifort possui uma ferramenta muito Util para o auxilio do dimensionamento do
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espacgo em disco a ser reservado para cada camera que € a calculadora de utilizagao
de espago em disco. Para acessar esse recurso, clique no botdo identificado por uma
“calculadora”, na tela de configuragao de perfis de midia, conforme ilustrado na figura
abaixo:

Esta fungdo somente ira funcionar se o enderego de conexao com a camera for
previamente fornecido.

Media Profile (]
-E:I_ia PrnﬁEl
Q/ Media Profile Configurations
Profile Mame Profile Description

Recordin
LA U

Standard profie for video recording

o

Video Configurations

Yideo Compression

Motion JPEG - =S

R Calculator for disk space

e
= frameg per |S8C0N 0,25 second(s) between frames

Your equipment doesn't support configuration of resolution and image quality in media
SESSi0ns.

|

To configure the desired resolution and image quality, you must enter the configurations
of your equipment directly by your browser,

Mote: The configurations of resolution and image quality configured directly into the
equipment will be valid for all of created media profiles.

Preview [ ] ] [ Cancel

Clicando neste botao a calculadora de espagco em disco sera executada conforme
ilustrado na figura abaixo:
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Disk Space Calculator |l§|

Calculator

Calulator for disk space usage

Capture parameters
Capture time

5

G| B Start Capture

Status:

Capture results:

Camera image

Image Resolution: x ¥ x

Close

Para calcular o espago em disco necessario para a gravagao da camera, a calculadora
captura um video temporario original da camera com os parametros de qualidade e
resolugcao de imagem, configurados no perfil de midia em edigdo e o tempo de captura,
informado nesta tela. Com base no video recebido, é feito um célculo do tamanho de
espacgo em disco necessario para armazenar as imagens geradas por esta camera em
um determinado numero de dias e uma determinada taxa de deteccao de movimento
esperado.

Para iniciar o processo de calculo de espago em disco, informe o valor do tempo de
captura e em seguida clique em Iniciar Captura.

Feito isso, o0 video sera capturado e analisado, exibindo a tela abaixo:
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Disk Space Calculator

Calculator |

r—y

Capture parameters
Capture time
5 &
(w Seconds
Status: 5 Seconds (20 Frames [

Capture results:
20 Frames {Average of 15,7 KE)

Camera image

5 J Calulator for disk space usage

Image Resolution: 320x240

Start Capture

320.549 Bytes)

Frames per Second

4 = 7

Total disk space to be used
38.773.607.040 KB
37.864.850 MB

35.977 GB

Parameters for storage calculation -
Days of recording

Motion Detection - 100% of motion expected

...__]-_*

[
=]

Close

Apods o término da analise do video capturado, a calculadora preenche o valor maximo
de frames por segundo que a cdmera conseguiu enviar, ou seja, se for configurado um
perfil de midia para gravagéo a 30 frames por segundo, mas a camera s conseguir

enviar 12 frames, este valor ira ser 12.
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Altere os valores de frames por segundo, dias de gravagao e estimativa de deteccao de
movimento para obter a estimativa de ocupagéo de espaco em disco a ser utilizado
pela camera.

Abaixo sera descrito como cada parametro da calculadora de espago funciona.

¢ Dias de gravacgao: Informe a quantidade de dias a serem armazenados para esta
camera. Quanto maior este valor, maior o espago em disco utilizado.

¢ Frames por segundo: Informe a quantidade de frames por segundo a ser utilizados
pela gravagdo da camera.

¢ Detecgcao de movimento: Informe a porcentagem de movimento esperado no local
onde a camera se encontra em um dia. Por exemplo, se a operagdo normal de uma
camera ndo detecta movimento a noite, entdo podemos deslizar este controle
ajustando este valor para 50%.

¢ Disco total a ser utilizado: Informa o espago em disco necessario para armazenar
as imagens geradas pela camera com os parametros configurados no perfil de midia
em edicdo, o numero de dias de armazenamento e a porcentagem de movimento
configurado.

¢ Calcular tamanho: Clique neste botdo para recalcular o espago em disco
necessario para armazenar as imagens desta camera com uma nova imagem.

6.1.2.2 Audio

Caso sua camera tenha suporte a audio, vocé pode selecionar para que o perfil de midia desejado
o reproduza:
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Perfil de Midia |

@) Configuracdes do Perfil de Midia

Mome do Perfil Descricdo do Perfil

Visualizacao Perfil padrdo de visualizacdo de video

Configuracies de Video

Compressao de YVideo ﬁuar dudio

|H.254 - E
Stream

[Stream 1 ']

Atencao: Para utilizar este perfil de video corretamente vocé deve configurar a sua
camera para enviar video no formato H. 264, Para isto, acesse a péagina de
configuraces da sua cAmera através do seu browser,

0 seu equipamento ndo suporta configuracdo de taxa de quadros, resolucdo e
qualidade de imagem em sessdes de midia,

Para configurar a taxa de quadros, resolucdo e a qualidade de imagem desejada vocé
deve entrar nas configuracdes do seu equipamento diretamente pelo seu browser,

OBS: As configuracdes de taxa de quadros, resolucdo e qualidade de imagem
configuradas diretamente no equipamento serdo validas para todos os perfis de midia
criados,

Preview [ DK _] ’ Cancelar

6.1.2.3 Gravagido

Nesta tela estdo disponiveis configuragées relacionadas ao stream de gravagdo da camera no
Digifort.
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i Record_ilg!

1 Recording parameters

Media Profile

Recording

Snapshot buffer

The snapshot buffer is used by the system to keep images to be attached to e-mail alerts, This buffer is disabled by default to save server resources,
but must be activated when you wish to receive this camera images attached to e-mail alerts.

[ Activate the snapshot buffer
5B

[ OK l | Cancel

A tela anterior possui as seguintes funcionalidades:
¢ Perfil de Midia: Escolha o perfil de midia que sera usado pelo software no momento da gravagéo

das imagens.

Detecg¢ao de Movimento

¢ Mudar o perfil de midia na detec¢ao de midia: Altera o perfil de gravagao atual para o que for
selecionado em sequéncia. Essa opgao pode ser usada na seguinte situagao: Deseja-se, por
exemplo, gravar as imagens continuamente em 3 frames por segundos e quando for detectado
movimento a gravagao sera alterada para 30 frames por segundo.

6.1.2.4 Visualizagao ao Vivo

6.1.2.4.1 Como configurar a visualizagao da camera
Depois de cadastrados os perfis de midia a serem utilizados, é necessario associar
aos eventos de gravagao e visualizagdo da camera.

Para acessar esta configuragéo clique sobre a guia Visualizagao, conforme ilustrado na
figura abaixo:
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Live view |

- Live view parameters

Private IP address Port (80) User Password

80

a

Public IP address Port (80) Connection timeout (Millisecond)
w0 =

o

Media Profile

| Visualization & I

Mobile access media profile

| Visualization - ]

[¥] Access using relay

A configuracdo aqui realizada sera aplicada ao Cliente de Monitoramento, ele utilizara
estas informagdes para capturar a imagem das cameras e mostrar na tela.

Os parametros a serem configurados s&o descritos abaixo.

6.1.2.4.1.1 Esta camera sera acessada pelo cliente através do servidor de relay

Esta camera sera acessada pelo cliente através do senidor de relay: Marcando
esta opgao o senidor enviara as imagens que estdo sendo gravadas em tempo real
ao cliente utilizando o perfil de midia associado na guia Gravagao.

Com esta opgéo marcada nenhuma configuragédo adicional é necessaria.

6.1.2.4.1.2 Enderecgo de IP privado
Caso nao utilize o0 acesso a camera através do senidor de relay, informe o
endereco IP da rede local da camera.

6.1.2.4.1.3 Porta do IP privado

Porta do IP privado: Informe a porta de comunicagdo com a camera de sua
rede interna.

6.1.2.4.1.4 Endereco de IP publico

O Digifort também fornece a possibilidade de fazer uma conex&o com a
camera através de uma rede externa, como a internet, por exemplo. Preencha
aqui o seu endereco IP de internet. Para o funcionamento desta opgéo, seu
roteador deve ser configurado para fornecer acesso a camera externamente.
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6.1.2.4.1.5 Porta do IP publico

6.1.2.4.1.6 Usuario e Senha

6.1.2.4.1.7 Timeout de conexao (em MS)

6.1.2.4.1.8 Perfil de midia

Informe a porta de comunicagao com a camera através da rede externa.

Usuario: Informe o usuario que o Digifort utilizara para realizar a autenticagéo
na camera. Consulte o0 manual de sua camera para identificar o usuario padrao
e como adicionar mais usuarios.

Senha: Informe a senha que o Digifort utilizara para realizar a autenticagdo na
camera. Consulte o manual de sua camera para identificar a senha padréo e
como altera-la.

Importante
E recomendavel informar o usuario e senha da camera nos seus devidos
campos, pois alguns recursos das cémeras dependem dessas
informagdes para uma prévia autenticagcdo e execugao do comando
solicitado. O usuario a ser fornecido deve ser o usuario administrador da
camera. Para obter essas informagdes consulte o manual do usuario de
sua camera.

Este parametro é utilizado pelo sistema quando a conexdo com a camera &
perdida de alguma forma. Entédo de Xem X milisegundos o sistema tentara
restabelecer a conexao, onde X é o valor especificado. Para converter este
valor para segundos basta dividir o valor por 1000. Por padrao este parametro
vem configurado em 4000ms (4 segundos).

Selecione o perfil de midia a ser utilizado na visualizagdo da camera. Esta
opgao somente estara disponivel se a opgao Esta camera sera acessada pelo
cliente através do senvidor de relay estiver desmarcada.

6.1.2.4.1.9 Perfil de midia para acesso via mobile

O sistema permite a utilizagdo de um perfil de midia diferenciado para
visualizagao através de dispositivos moweis.

O acesso atraveés de dispositivos moweis gera uma carga de
processamento no senvidor pois o sistema precisa fazer a transcodificagao
do video antes de enviar para o dispositivo. Se a camera estiver configurada
para gravar imagens megapixel o processo de transcodificagdo pode ser
pesado, gerando uma carga de processamento indesejada ao senvidor.
Esta nova opgéo ira permitir ao administrador selecionar um perfil de midia
com resolugdo menor para realizar a transcodificagdo, acarretando em um
consumo menor de processador.
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Para aprender mais sobre Perfil de midia veja Perfis de midia

6.1.3 Gravacao

A seguinte tela possui as configuragdes de gravagao da camera:

Settings |

1 Recording settings

Recording type
(@ Continuous recording
() Motion recording

Recording cyde

The server deletes the oldest recordings automatically, dynamically allocating the disk space required to keep recordings for the specified
time.

Recording days
30

e

Image buffer

The Image Buffer is used when the camera is configured to record by motion or event, so the system will store in memory all the received
media and on the occurrence of an event or motion, ¥ seconds before and after the event will be recorded in disk.

Image buffer settings

3 % prior second(s)

; =
= post second(s)

6.1.3.1 Tipo de gravagao

O Digifort Explorer fornece trés tipos de gravagéo, a gravagao continua (gravar
sempre), a gravacao por deteccdo de movimento, e a gravagao por agendamento. A
gravagao continua ira gravar no disco todas as imagens recebidas pela camera. A
gravagao por detecgao de movimento ira gravar somente as imagens em que houver
movimento. Ja a gravagao por agendamento é possivel configurar horarios em que a
camera ira gravar sempre, gravar por detecgdo de movimento ou evento, ou néo
gravar. Na maioria dos casos a gravagao por detecgao de movimento € a mais
indicada, pois reduz drasticamente o espagco em disco utilizado.

e Sempre mantenha a conexao de gravacao aberta: Mantem o stream de
gravacéo da camera sempre transmitindo em caso da gravagao por eventos.
Dessa maneira o pré buffer de gravagao funcionara normalmente.

6.1.3.2 Ciclo de gravacao

Defina nesta opgao o nimero de dias em que o Digifort mantera as gravagdes da cadmera no disco.
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A gravagao por limite de dias mantém armazenadas as imagens da camera no disco somente o
numero de dias absolutos especificados.

Para um melhor entendimento deste tipo de configuragdo suponhamos esses dois cenarios:

1. O modo de gravagdo da cAmera esta configurado para gravagdo continua (gravar sempre) e o
limite de dias de gravagao esta configurado para sete dias. Com esta configuragao, serao
armazenados no disco sete dias de imagens, e chegando ao oitavo dia, a gravacdao mais antiga
(primeiro dia) sera apagada.

2. O modo de gravagio da camera esta configurado para gravagéo por detecgdo de movimento e o
limite de dias de gravagao esta configurado para sete dias. Suponhamos que destes sete dias,
somente quatro tiveram movimento, entdo serdo armazenados no disco somente quatro dias de
imagens e chegando ao oitavo dia, a gravagdo mais antiga sera apagada.

Como podemos observar nos cenarios descritos, devemos tomar muito cuidado com esta
configuragao, pois se a camera estiver gravando por detecgdo de movimento, nem sempre sera
armazenado no disco o numero de dias especificados, pois se ndo houver movimento em alguns
dias, as imagens referentes ha estes dias ndo serdo gravados. Isto de seve ao fato de que sera
gravado o numero de dias corridos configurados.

6.1.4 Direitos

Esta area do cadastro de cameras é reservada para a definigao dos direitos do usuario sobre a
camera.

6.1.4.1 Usuarios

Os Usuarios e Grupos do sistema sera listados automaticamente e poderao ter 5 direitos:

Users

Configuration of user and user group rights

_Gmups_g Users

User [ visualization [ Playback [ Audio (Lister) | Audio (Speak) [ PTZ
i, Everton |_ |— r |— |—

Visualizagao: Marque essa opgéo se esse usuario podera ver a camera no modo ao vivo no
cliente de administragao.

Reprodugao: Marque essa opgao se o usuario podera visualizar a gravagao das imagens.
Audio (Ouvir): Marque essa opgao se o usudrio podera ouvir o dudio captado pela camera.
Audio (Falar): Marque essa opg&o se o usudrio podera falar atra’ves do auto-falante da camera.
PTZ: Marque essa opgao se o usuario tera o controle PTZ sobre a camera.
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6.1.5 PTZ

As configuragdes de PTZ permitem especificar os pardmetros de movimentagao de cameras
moweis.

6.1.5.1 Configuracoes

Settings |

KA
PTZ control parameters
"4 :

[¥] Enable the PTZ controls for this camera

(@ Use device embedded PTZ control
Use the device COM port ta control PTZ directly

Bosch OSRD o =
i Gl
™ =

PTZ usage

PTZ usage time (If not used for more then X seconds, the system will notify the FTZ is no longer in use)

&0 % Seconds

[ Keep record of the last user to use the PTZ

PTZ lock

[T Unlock the camera, if locked
120 =
iU EJ

[¥] Unlodk the camera when deselected

A tela de configuragdes oferece as seguintes funcionalidades

6.1.5.1.1 Ativar os controles de PTZ para esta camera

Ativa os controles de PTZ para esta camera: Desmarcando esta opgao a
movimentacgao para esta camera nao estara disponivel.

6.1.5.1.2 Utilizar os recursos de PTZ do dispositivo

Marque esta opgdo somente se a camera sendo cadastrada for uma camera
IP. Neste caso o Digifort enviara os comandos de PTZ diretamente para a
camera.

6.1.5.1.3 Utilizar a porta COM do dispositivo para realizar o PTZ diretamente pelo sistema

Marque esta opgdo somente se a camera sendo cadastrada for uma camera
analdgica conwvertida por um video-server. Neste caso o Digifort enviara os
comandos de PTZ para o video-server, e por sua vez encaminhados para a
camera.
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6.1.5.1.4 Usodo PTZ

Ao utilizar o PTZ no cliente de monitoramento o sistema mostra a todos os outros usuarios quem esta
no controle no momento.

Nesta opgéo vocé podera configurar X segundos o qual o sistema entendera que o PTZ ndo esta mais
em uso se nao for movimentado pelo operador.

Manter o registro do ultimo usuario que utilizar o PTZ: O sistema permite exibir, no cliente de
monitoramento, o registro do ultimo usuario que movimentou uma camera através dos controles PTZ

O icone de uso dos controles PTZ no cliente de monitoramento ficara semi-transparente, indicando
que nao ha mais ninguém utilizando os controles e ira informar o nome do usuario e o IP da estagao
utilizada para movimentar a camera quando o usuario manter o ponteiro do mouse sobre o icone:

Monitor 1  13FPS  CPU

2 (—_

6.1.5.2 Presets

6.1.5.2.1 Como configurar o Controle de Presets

Presets séo posi¢bes memorizadas de uma camera movel. Com este recurso
podemos memorizar posigdes, e a qualquer momento enviar o foco da camera para
a posicao desejada rapidamente.

Cada modelo de camera suporta um determinado numero de presets. O papel do
Digifort € manter uma lista interna de posigdes criada pelo usuario referenciando a
lista de presets interna da camera, ou seja, a posi¢ao 1, criada pelo usuario, é
associada a posigao 1 interna da camera, por exemplo. Quando o usuario adiciona
um preset, as duas posigdes sao ligadas.

Os presets estarao disponiveis para utilizagdo no Cliente de Monitoramento.
Consulte o manual do Cliente de Monitoramento para aprender a chamar os
presets configurados.O limite de presets ira depender da camera utilizada.

Para acessar esse recurso clique sobre o botdo Controle de Presets, abrindo a tela
abaixo:

© 2002 - 2017 por Digifort, Todos direitos reservados



72

Cliente de Administragcdo- Versiao 7.2.0.0

Precers ool ———— (5]
T—

Presets Control
é Presets Control
PAN Presets List
2 F = Nr Description

TILT

= @ @
FOCUS (2]
[ I ]
Fy E] Click 2 times on Preset to position the camera
RIS [ ad ) [ weary | [ odew | [ iond

Movement Adjustments

Maovement Speed Preset Movement Speed

I T T I [ 100

[ OK ] [ Cancel

Barra de PAN: Movimenta a camera para a esquerda e para a direita.
Barra de TILT: Movimenta a cadmera para cima e para baixo.
Barra de ZOOM: Movimenta o zoom da camera para frente e para tras.
Barra de Foco: Ajusta o foco da camera caso ela ndo o faga automaticamente.
Barra de ris: Ajusta a iris da camera caso ela ndo o faga automaticamente.
Botao Home: Esta configuragéo esta localizada no botao identificado pelo
simbolo “H”. Clicando neste botdo a cAmera se posicionara na sua posigao
inicial de fabrica.
Botao PTZ Avancgado: Esta configuragao esta localizada no botéo identificado
pelo simbolo “A”. Clicando neste botao os controles de PTZ avangado serao
exibidos. Para aprender a utilizar este recurso veja PTZ Avangado.
Botao Joystick Visual: Esta configuragao e esta localizada no botéo
identificado pelo simbolo “J”. Clicando neste botdo o joystick visual sera exibido
sobre a imagem permitindo controlar seu movimento pelo mouse. Para aprender
a utilizar este recurso veja Joystick visual.
Ajustes de movimentagao:
o PTZ por barra: Define de que forma o novo posicionamento da camera sera
obtido. Esta configuragdo pode assumir dois valores:
= PTZ absoluto: Os comandos do novo posicionamento da camera sera
absoluto, ou seja, relativo a posigado Home.
= PTZ relativo: Os comandos do novo posicionamento da camera sera
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relativo a posi¢ao atual.

o Velocidade de movimentagao: Velocidade de movimentagéo da camera
enquanto sua posigao esta sendo ajustada. Este valor é expresso em
porcentagem, e seu valor padrdo é 90% da velocidade maxima da camera.

o Lista de presets: Nesta lista sao listados os presets cadastrados para esta
camera. Para posicionar a cAmera em um preset, dé um duplo clique sobre o
mesmo.

¢ Botado Adicionar: Memoriza a posi¢ao atual da camera. Para aprender a utilizar
este recurso veja Como criar um preset

o Botao Alterar: Altera o preset selecionado.

e Botao Excluir: Exclui o preset selecionado.

e Botao Baixar: Carrega da camera os presets configurados diretamente na
camera.

¢ Velocidade de movimentagao do preset: Especifica a velocidade de
movimentagdo da camera de um preset para outro. Este valor € expresso em
porcentagem, e seu valor padrdo é 100% da velocidade maxima.

Importante

A lista de presets apenas exibe a listagem de presets pertencentes a camera.
Todos os presets criados pelo Digifort sdo salvos na propria camera. O Digifort
associa o item da lista com o preset da camera através do seu numero.

Dica
E possivel posicionar a camera apenas clicando na imagem no ponto em que
deseja centraliza-la ou usar um joystick de mesa.

6.1.5.2.2 Como criar um preset

O processo de criagao de presets € bastante simples, basta posicionar a camera
com os controles apresentados no topico anterior e clicar em Adicionar, conforme
ilustrado na figura abaixo:

Preset Control |E|

i Presets |

‘23 Preset Contral

Preset Mumber Preset Description
0 = Position 1

[¥] store the Preset on the camera with its present position

Ok | | Cancel
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¢ Numero do preset: Numero do preset que o Digifort associara com a lista de
presets interna da camera.

e Descrigao do preset: Uma descri¢do do preset sendo adicionado. Este nome
sera exibido ao usuario no Cliente de Monitoramento.

e Gravar o preset na camera com as suas posi¢oes atuais: Marcando esta
opgao o Digifort ira substituir a posi¢ao da camera do preset do nimero
informado. No exemplo da figura 4.12 a posigdo da camera sera salva no preset
nuamero zero da caAmera. Nao marcando esta opgao o Digifort apenas associara a
descrigao do preset com a posigéo atual da camera do preset zero.

6.1.6 Eventos

Durante a operagao da camera no Sistema Digifort, diversos eventos ocorrem com a mesma. Esses
eventos podem ser de falhas de comunicagao ou eventos de reconhecimento de alarmes, por
exemplo.

Configurando os eventos da camera € possivel especificar um conjunto de agdes que o Digifort ira
tomar quando determinado evento ocorrer.

O Digifort Explorer fornece o controle sobre os eventos automaticos, ou seja, sao eventos que
ocorrem sem a intervengao do usuario, e os eventos manuais, que sdo eventos gerados a partir da
intervencao do usuario.

6.1.6.1 Comunicagao

O Digifort pode gerar um alerta quando uma caémera estiver fora de funcionamento e quando ela
woltar em funcionamento.
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Communication |

-
‘l‘ Communication events
Your

The communication failure event will be triggered when the camera is out of order

[¥] Activate the communication failure event

Trigger the event when the camera is out of order for X seconds
&0 =]
(3]

[¥] Retrigger the eventif the camera keeps out of order

I Event actions

The communication restored event will be triggered when the connection to the camera is restored and it is working again.

[¥] Activate the communication restored event

[¥] only trigger the event after a communication failure event

I Event actions

6.1.6.1.1 Evento de falha de comunicagao

O evento de falha de comunicagao consiste em \erificar por quanto tempo o dispositivo esta fora de
funcionamento, portanto o sistema ira apenas gerar o evento de falha de comunicagéo se o
dispositivo permanecer fora de funcionamento por mais de X segundos.

O sistema ainda permite que o evento continue disparando a cada X segundos enquanto o
dispositivo estiver offline, se a opgao for desabilitada o sistema ira gerar o evento apenas 1 vez.

[#] activate the communication failure event
Trigger the event when the camera is out of order for X seconds

Cacl
60 =

[¥] Retrigger the event if the camera keeps out of order

Event actions

Para aprender a configurar as agdes de alarme veja Como configurar as acées de alarme

6.1.6.1.2 Evento de restauragao de conexao

O evento de restauragédo de conexao consiste em gerar um evento quando o dispositivo voltar a
funcionar no sistema.

O sistema ainda permite que os eventos apenas sejam disparados caso um evento de falha de
comunicag¢ao do mesmo objeto tiver sido disparado anteriormente.
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The communication restored event will be triggered when the connection to the camera is restored and it is working aagain.

[#] Activate the communication restored event

Ewvent actions

Para aprender a configurar as agdes de alarme veja Como configurar as acdes de alarme

6.1.6.1.3 Relatdrio de falha de dispositivos

O relatério de falha de dispositivos ira listar todas as falhas e recuperagdo de comunicagdo com os
dispositivos do sistema, fornecendo também o tempo total de falha de cada dispositivo.

Este relatério utiliza o evento de recuperagdo de comunicagao para listar e calcular as falhar,
portanto este evento dewe estar ativado para todos os dispositivos.

Para aprender a gerar o relatério consulte o manual do Cliente de Monitoramento.

6.1.6.2 Falha de gravagao

-
Recording error |

@ Recording error events

If the camera recording fails, the system can activate various alarm actions.

'_:f' Activate recording error event

Event actions

Para configurar o evento de falha de gravagdo marque a opgao Ativar evento de falha na gravagao.

Para aprender a configurar as agdes de alarme veja Como configurar as acdes de alarme

6.1.7 Como configurar as agoes de alarme

Diversos eventos necessitam da configuragdo das agdes de alarme. Para
acessar essas configuragdes clique em Agdes de Alarme correspondente a
configuragdo executada. Clicando neste botao a tela de configuragdo de
alarmes sera exibida conforme ilustrado na figura abaixo:
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Actions |
O Configure event actions

Avaiable actions

Selected actions
Send e-mail to a group of contacts

‘)) Flay alarm sound in surveillance dient

= send an instant message to the operator

@ Activate or deactivate system objects

The events that are forwarded to users of Surveillance Client can be targeted to spedific users or user groups, dick "Configure Receivers™ to specify
which users will receive the notifications. If no users are selected, the notifications are sent to all connected users,

Configure receivers

Cada acéo de alarme possui seu préprio agendamento individual para que vocé
possa configurar quais horarios e dias da semana os eventos poder&o ocorrer.

Para habilitar um qualquer dos eventos basta clicar e arrastar para lista da
direita Agoes Selecionadas como mostra a imagem abaixo:
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Actions |

O Configure event actions

Available actions

@Acﬁvat\e or deactivate system objects

Selected actions

Send e-mail to a group of contacts
‘)) Play alarm sound in surveillance dient

E Send an instant message to the operator

Configure receivers

The events that are forwarded to users of Surveillance Client can be targeted to spedific users or user groups, dick "Configure Receivers” to spedfy
which users will receive the notifications. If no users are selected, the notifications are sent to all connected users.

6.1.7.1 Enviar um e-mail para um grupo de pessoas na ocorréncia de um alarme

Envia um e-mail de notificagdo para o grupo de alerta selecionado. Se
desejar executar essa agéo na ocorréncia do evento selecionado marque
esta opgao e cligue em Configura E-mail, abrindo a tela de configuragao
do e-mail a ser enviado, conforme ilustrado na figura abaixo:

E-Mail

| Configure e-mail sending

E-mail group:

admins v

Message:

Emai message

SMS:
(®) Use default SMS message
() Use custom SMS message

Include camera image
Available objects Selected objects

A -fit Camera = vic
-4 Digifort 01
- Digifort 02
=+ Digifort 03
- Digifort 04

4 ¥ Analytics configuration
Analytic 1

Indude link for event playback

Use this server record Auto Login
Server IP Port User Password
192.168.10.100 8500 = | admin P

oK Cancel

e Grupo de alerta: Selecione o grupo de alerta que vai receber a
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notificagao do alarme via email.
¢ Mensagem: Configure mensagem que sera enviada no corpo do email.

e Incluirimagem de cameras: E possivel que em qualquer alarme, uma
imagem de uma ou mais Cameras/Analiticos seja anexada no email
enviado. Basta arrastar o objeto desejado para a lista Objetos
Selecionados. No caso do analitico, a imagem ira acompanhar dos
metadados. Veja o capitulo Metadata

e Incluir link para Playback do evento: E possivel anexar um arquivo
de script que ao executado ira abrir o Cliente de Monitoramento e
reproduzir o video das cameras cujas imagens foram selecionadas para
serem enviadas no e-mail. Este recurso ira funcionar apenas com o
Cliente de Monitoramento em versdo Desktop. Caso o e-mail seja aberto
em um dispositivo mével como Apple ou Android, o arquivo de script ndo
ird funcionar

o Utilizar esse registro de servidor: Preencha com os dados do senidor
onde a imagem da camera que sera anexada no email se encontra. Com
essa opgao, ao rodar o script do email, o cliente de monitoramento se
auto conectara com os dados pré configurados dessa opgdo. Caso essa
opgao nao seja marcada, apds o script ser acionado, o playback so sera
aberto apds o usuario se conectar no senvidor correto.

¢ Utilizar mensagem de SMS Padrao: Em caso de envio de SMS, o
Digifort envia uma mensagem padrao para o usuario.

¢ Utilizar mensagem de SMS Padronizada: Em caso de envio de
SMS, o Digifort ira enviar o texto que o usuario digitar no campo
Mensagem com limite de140 caracteres.

6.1.7.2 Tocar um som de alarme no Cliente de Monitoramento

Toca um som de alarme no Cliente de Monitoramento alertando o operador
sobre o evento ocorrido. Se desejar executar essa agao na ocorréncia do
evento selecionado marque esta opgéo e clique em Selecionar Som,
abrindo a tela de configuragdo do som a ser executado no Cliente de
Monitoramento, conforme ilustrado na figura abaixo:
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Event action (Play sound) - @

Alert sound i

‘}) Configure alert sound

Select the alert sound: E_J_u_ratiu:un [Sec._]l___
[.ﬁ.larm 1 'l 3 s b
[ DK ‘ l Cancel ‘

Selecione o som de alerta desejado e o tempo de execugao no Cliente de
Monitoramento. Para testar o som selecionado clique sobre o botdo Play.
O sistema disponibiliza 18 opg¢des de sons de alarme.

6.1.7.3 Enviar mensagem instantanea para o computador do operador

Envia uma mensagem instantanea ao operador com informacées definidas
pelo administrador. Essas mensagens podem conter instrugdes do
procedimento a ser executado pelo operador para a solugédo do problema,
por exemplo. Se desejar executar essa agao na ocorréncia do evento
selecionado marque esta opgao e clique em Configurar Mensagem, abrindo
a tela de configuragdo da mensagem a ser exibida no Cliente de
Monitoramento, conforme ilustrado na figura abaixo:
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Event action (Send message) E|

Message

9

=5 Configure operator message

Message:

Intrusion

Ok ] l Cancel

Nesta tela configure a mensagem a ser exibida no Cliente de
Monitoramento ao operador.

6.1.7.4 Ativar ou Desativar objetos do sistema

Com esse evento é possivel ativar e/ou desativar objetos do sistema.
Os objetos que podem ser ativados ou desativados por esta agao séo:
Cameras, Dispositivos de Alarme, Mapas, Configuragdes de LPR e
Configuragdes de Analitico.

Para ativar um objeto, basta ir na aba Ativar Objetos e clicar e arrastar o
objeto desejado para a lista Objetos Selecionados na direita como
mostra a imagem abaixo:
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Activate objects | Deactivate objects

o Select the objects to activate

Available objects

Selected objects

4 -t Camera
e VIC
4. LPR Configuration

L teste

ox ][ o

Para ativar um objeto, basta ir a aba Desativar Objetos e clicar e arrastar
o objeto desejado para a lista Objetos Selecionados na direita como

mostra a imagem abaixo:

Activate ohjects | Deactivate objects

0 Select the objects to deactivate

Available objects

Selected objects

4 Wt Camera

!:> - plarm device

l:> = 4 Analytics configuration
- LPR Configuration

[- (0]4 ] [ Cancel
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6.1.8 Funcgodes de gerenciamento de cameras

O Digifort permite que as configura¢des basicas comuns em todas as cameras
sejam aplicadas em lote.

Selecione as cameras desejadas e clique com o boté&o direito, abrindo o Menu de
Opcgoes, conforme ilustrado na figura abaixo:

=

Name Description

==t Digifort ™ it ‘—I

==t Digifort Activate camera

W Digifort

W Digifort Recording schedule

-yl Events schedule
Alarm buffer
Snapshot buffer

Deactivate camera

Events b
Disk limit

Archiving

Recording type

Edge recording

Motion detection

Privacy mode

Relay

Media profiles L
Recording media profile

Visualization media profile

Mebile visualization media profile

Motion detection media profile

Grant rights
Add | Deny rights

O menu de opgdes fornece as seguintes funcionalidades:

6.1.8.1 Ativar camera

Ativa a gravacdo das cameras selecionadas

6.1.8.2 Desativar camera

Desativa a gravagao das cameras selecionadas

6.1.8.3 Conexao

Permite alterar as configuragdes de Enderego, Autenticagao, Timeout e
Timeout de Visualizagio. Para aprender a configurar este recurso veja Como
adicionar uma cémera
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6.1.8.4

6.1.8.5

6.1.8.6

Tipo de gravagao

Relay

Perfis de Midia

Altera o tipo de gravagcdo das cameras selecionadas. Para aprender a
configurar este recurso veja Gravacao.

Ativar Relay para as cameras selecionadas. Para aprender a configurar
este recurso veja Como configurar a visualizacdo da camera

Adicionar, Alterar ou Excluir os Perfis de Midia para varias cameras
simultaneamente, desde que possuam as mesmas opgdes de midia. Para
selecionar as cameras com o mesmo perfil de midia, selecione uma
camera desejada e pressione Ctrl + M. Se houver cAmeras com 0 mesmo
perfil de midia da camera selecionada, automaticamente ela sera
selecionada.

Vamos exemplificar como funciona a légica em caso de multipla selegao
para os perfis. Em nosso exemplo vamos usar duas cameras com as
seguintes configuragdes:

Camera 1

Perfil de Visualizagao
Perfil de Gravagao
Perfil Mobile

Camera 2
Perfil de Gravagao

Vamos analisar as seguintes hipoteses isoladamente:

¢ No caso em que for adicionado um Perfil de Visualizagao, esse perfil
sera incluso apenas na Camera 2 e sera modificado o existente na
Camera 1 de acordo com a nova configuragao;

¢ No caso de Alterargéo do Perfil de Visualizagao, as alteragao seréo
feitas apenas na Camera 1;

¢ No caso de Alteragao do Perfil de Gravagao, as alteragbes serao
feitas em ambas das Cémeras;

¢ No caso de Exclus&o do Perfil Mobile, apenas tera efeito na camera 1;

¢ No caso de Excluséo do Perfil de Gravagao, as duas cameras teréo o
perfil exluido;

E possivel também ver a imagem da camera pela lista clicando em
Preview:
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=

Name Description
W= Digifort 01 Digifort 01
=" Digifort 02 Digifort 02
=4 Digifort 03 Digi Activate camera
=4 Digifort 04 D|gi Deactivate camera
il e Recording schedule I]

Events schedule

Alarm buffer

Snapshat buffer

Events 3
Disk limit

Archiving

Recording type

Edge recording

Motion detection

Privacy mode

Relay
i

Media profiles 3 Add profile

Recording media profile Modify profile 3

Visualization media profile Delete profile v

Mabile visualization media profile Preview v | Gravacao

Motion detection media profile [ -_ Wisualizacao I>’ i_
Add - Modify | Grantrights Lnport

Deny rights i

*ort: 8600)...

6.1.8.7 Perfil de midia de gravacgao

Altera as configuragdes do perfil de midia de gravag&o. Para aprender a
configurar este recurso veja Perfis de midia.

6.1.8.8 Perfil de midia de visualizagao

Altera as configuragdes do perfil de midia de visualizag&o. Para aprender a
configurar este recurso veja Perfis de midia.

6.1.8.9 Perfil de midia de visualizacao Mobile

Altera as configuragdes do perfil de midia mobile. Para aprender a configurar
este recurso veja Perfil de midia para acesso via mobile.

6.1.8.10 Conceder Direitos

Concede direitos aos usuarios sobre os dispositivos. Para aprender mais veja o
capitulo Direitos.

6.1.8.11 Negar Direitos

Nega direitos aos usuarios sobre os dispositivos. Para aprender mais veja o
capitulo Direitos.

6.1.8.12 Excluir Cameras

Para excluir dispositivos cadastrados, basta selecionar um ou mais e clicar no
botao Excluir.
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=

Name Description
&= Digifort 01 Digifort 01
W Digifort 02 Digifort 02
W4 Digifort 03 Digifort 03
W Digifort 04 Digifort 04
= yic vl

Camera Register [ x|

e Do you really want to delete the selected object(s)?

Add hd Modify Delete &

6.1.9 Localizando e cadastrando cameras automaticamente

O Digifort possui a opgéo para que cdmeras com suporte ao protocolo UPnP e
ONVIF sejam localizadas e cadastradas automaticamente no sistema. Veremos
abaixo como esse recurso funciona:

Na tela de cadastro de cameras clique no botdo Procurar (Find) como mostra a
imagem abaixo:
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6 Digifort - IP Surveillance System - Administration Client

v m Digifort Servers Name Description

¥ E L = vivotek 180 vivotek 180
v ‘ Recording Server

o staws

::» @ Alerts and Events

J: 13 2 Users

> 4% settings

' Server Information
e Web Server

> &) RSP Server
Licenses

Logs

‘ Digifort Mobile Camera Servers

o @ Q 0 [ add | medy || import || Find || Export

Administrating the server local (IP: 127.0.0.1 Port: 8500)...

A seguinte tela sera exibida:
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Finder
@' Media devices finder
A

Search
Search UPnP devices
Seach OMVIF devices

i Start

[IFast search

Devices found

Address

. Device ready to register

Initial range Final range
0.0.0.0 255,255,255.254
Manufacturer Madel name Model number Driver

M Device available to register, but need verification

M Cevice already registered

Nesta tela a pesquisa por equipamentos é feita. Existe dois tipos de pesquisa:

Normal : A pesquisa normal de equipamentos UPnP leva em média 40
segundos para encontrar os equipamentos. Isso acontece pois além de
encontrar os equipamentos que responderam a uma requisi¢ao, esta pesquisa
procura por pacotes de broadcast UPnP na rede fazendo com que a pesquisa
encontre mais dispositivos.

Pesquisa Rapida: A pesquisa rapida leva em média 15 segundos para encontrar
0s equipamentos. Esta pesquisa apenas encontra os dispositivos que
responderam a requisicdo UPnP feita pelo Digifort. Para ativar a pesquisa rapida
basta clicar na caixa de selegdo Pesquisa rapida (Fast Search);

Range Inicial e Range Final: Limita a pesquisa entre o range de IP
estabelecido.

Para iniciar a pesquisa clique em Iniciar (Start) e a mensagem "Aguarde,
Localizando equipamentos (wait, location devices) " aparecera enquanto os
equipamento estéo sendo localizados. Apds encontrados, os equipamentos serao
listados como mostra a figura abaixo:
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Devices found

Address Manufacturer
[T 192.188.10.121 Pelco
[T 192.168.5.120 Zavio
[T 192.168.5.105 Panasanic
[T 192.168.5.104 Panasonic
[T 192.168.5.124 Panasanic
[T 192.168.5.109 Vivatek
[T 192.168.5.118 Vivotek
[T 192.188.5.110 Vivotek
[T 192.168.5.114 Vivotek
[T 192.168.5.103 Panasonic
[T 192.168.5.123 Panasanic
[T 192.168.5.111 VIVOTEK INC.
[T 192.168.10.102 Microsoft Corporation
192.168.5. 108 UPAP IGD Project
192,168, 5.130 Brickcom
192,168,5.131 Aads
192.168.5, 102 Bads

. Device ready to register
W Device available to register, but need verification
Ml Device already registered

Model name Model number Driver -
IXS0DN IXS0DN Pelco Sarix IXSODN
Fixed CMOS Camera (Two way alF3124 Zavio F3124

Metwork Camera BE-HCM311A Panasonic BB-HCM311
MNetwork Camera BBE-HCM515A Panasonic BE-HCM515
MNetwork Camera BE-HCM705A Panasonic BE-HCM 7054
MNetwork Camera TC5330 Vivotek TC5330
Mega-Pixel Network Camera IP71561 Vivotek IP7161
Metwork Camera IP7138 Vivotek IP7138
MNetwork Camera TC5330 Vivotek TC5330
MNetwork Camera BL-C160A Panasonic BL-C160A
MNetwork Camera BBE-HCMSZ7A Panasonic BEE-HCM 5274 i
Network Camera with Pan,Tilt/Zo PZ71X1
Windows Media Player Sharing 12,0
test 0.92
WFE-1004p v3.0.4.0 Brickcom WFB-100Ap 3
AXISP1348 P1346 Axis P1346 5
AXIS P5534 P5534 Axis P5534
-
Add selected devices

Podem ser encontrados trés tipos de equipamentos de acordo com as legendas no
canto inferior esquerdo da tela:

e Verde - (Device ready to register): Sdo as cameras encontradas que possuem
seus fabricantes e modelos ja homologados no Digifort. Essas cameras
equipamentos estao prontos para serem adcionados no Digifort.

e Vermelho - (Device avaible to register): Sdo equipamentos que ndo foram
encontrados na base de equipamentos homologados no Digifort. Este caso pode
ocorrer pelo equipamento nao estar realmente homologado ou pelo nome do
fabricante/driver estiver escrito diferente do que esta cadastrado no Digifort. No
caso do nome estiver incorreto, pode ser feita a corregdo do mesmo na propria
tela através de uma caixa de sele¢gép como mostra a figura abaixo:

-
-

192.168.5. 105
192 168.5. 111
192.168.5.131

l Device ready to register

B Device available to register, but ne TEC Player

B Cevice already registered
Bl Device can not be registered

Metwork Camera BE-HCM311A
| Metwork Camera with Pan/Tilt PZ71X1
+ AXIS P1346 P1345

indows Media Flayer Sharin 1.2.0

Panasonic
VIVOTEE INC,
Thor Security
Topica
Toshiba
Trafican
TREMDnet
Truen
UDP

Verint
VISIOMIP
Vivotek

LRI LS LR

s

¢ [l

VTV
Webgate
Zavio

e Azul - (Device

already registered): Sao equipamentos que ja estdo

cadastrados no Digifort.
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¢ Cinza - (Device can not be registered): Neste caso o equipamento ou
programa localizado nao retornou nenhum endereco IP e ndo pode ser
adicionado automaticamente.

Existe duas maneiras para cadastrar os equipamentos encontrados.

6.1.9.1 Cadastro de um equipamento

Cadastro de apenas um equipamento: Selecione um equipamento pela caixa de selegao como
mostra a figura abaixo:

Address Manufacturer Madel name Madel number Driver
IV  192.168.5.102 Axis AXIS P5534 P5534 Axis P5534
[T 192.168.5.110 Vivotek Network Camera 1P7138 Vivotek IP7138

Apds selecionar o equipamento, clique no botdo Adicionar equipamentos selecionados (Add
selected devices) e a tela de cadastro de camera sera mostrada com os campos Fabricante,
Modelo de camera, IP e Porta ja preenchidos. Dessa maneira so6 resta preencher o nome,
descricao, diretério de gravagao, usuario e senha da camera.

6.1.9.2 Cadastro de varios equipamentos

Esse recurso pode cadastrar diversas cameras ao mesmo tempo com numeros sequenciais . Para
iniciar, selecione varios equipamentos pela caixa de selecdo como mostra afigura abaixo:

Address Manufacturer Model name Model number Driver
¥ 122.188.5.102 Axis AXIS P5534 P5534 Axis P5534
[¥ 132.188.5.131 Axis AXIS P1346 P1345 Axis P1346
[¥ 192.168.5.120 Zavio Fixed CMOS Camera (Two ws F3124 Zavio F312A
[¥ 132.168.5.110 Vivotek Network Camera IP7133 Vivotek IP7138
[T 192.168.5.115 35 Vision Internet Camera 35 Vision N1071
™ e e .« w

Apés selecionar o equipamento, clique no botdo Adicionar equipamentos selecionados (Add
selected devices) e a seguinte tela aparecera:
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Media Devices Finder - Add Devices
"A_dg.u_;l;evices |

ol H’ Add devices
Device initial number Digit count

I =] ]

= =]

Device username Device password

admin Tl

Root path for recording

c:Yrecordsh, Tf'g'};

oK | | Cancel |

As informagdes fornecidas nesta tela serao aplicadas para todas as cameras a serem cadastradas:

¢ Numero inicial do dispositivo (Device initial number): O nome das cameras sera cadastrado
na forma de uma sequéncia de nimeros. Neste campo é definido o numero inicial de onde
comecara a contagem.

¢ Numero de digitos (Digit count): NUumero de casas desejadas. Ex: Se a contagem comegar
com o numero 1 e o numero de casas decimais for 4 entdo o nome da primeira camera
cadastrada sera 0001.

e Nome de usuario do dispositivo (Device username): Usuario que sera usado para o Digifort
autenticar-se nos dispositivos.

¢ Senha do dispositivo (Device password): Senha que sera usado para o Digifort autenticar-se
nos dispositivos.

¢ Diretorio raiz de gravacao (Root path for recording): Informar um diretério onde o Digifort
criard uma pasta para cada camera onde sera armezado suas gravacoes. Essa pasta tera o
mesmo nome da camera (Ex: 0001, 0002, etc).

Apos cadastrar as diversas cameras, seus respectivos status automaticamente mudarao para
AZUL (Camera ja cadastrada). Dessa maneira as cameras foram cadastradas com sucesso
como mostra a imagem abaixo:

In this register you must add the cameras that the system will manage. It s possible to configure several cameras simultaneously selecting the desired
items and clicking the right button.

Cameras Description
SW 0001 ooo1
S 0002 oooz
0003 ooo3
S 0004 ooDo4

© 2002 - 2017 por Digifort, Todos direitos reservados



92 Cliente de Administragcdo- Versiao 7.2.0.0

6.1.10 Importar objetos de outros servidores

A importagao de objetos de um senidor remoto € uma ferramenta que ira auxiliar a administragao
de grandes instalagdes Digifort.

Esta nova ferramenta permite ao administrador do sistema importar objetos de outros senidores
Digifort, agilizando muito a configuragdo de um nowvo senvidor.

O sistema permite a importagéo de qualquer objeto assim como Cameras, Dispositivos de Alarme,
Usuarios, Configuragdes de Analitico e LPR.

Toda tela de configuragdo que permite a importagao de objetos agora conta com um botao
"Importar”.

Find Export

No caso de importar cAmeras, temos duas opgdes como mostra a figura abaixo:

Im:p.';t.rt H Find l [ Export

Import from a remote server (Copy)

N

| Import from a remote server (Relay)

Importar cameras de um servidor remoto (cépia): Quando a importacao é feita como copia, as
configuragdes irdo vir exatamente como do senidor importado. Um exemplo importante é a unidade
de gravagao: caso no senidor de origem as cameras estiverem gravando no diretério E: e no
senidor atual essa unidade n&o existir, a camera n&o ira gravar.

Importar cameras de um servidor remoto (relay): Quando a importacéo é feita como relay, o
senvidor atual ira cadastrar as cameras com o driver Digifort RTSP Senrver, que nesse caso ira
buscar as imagens do senvidor de origem.

Para importar, bastar colocar o IP do servidor de origem, a porta de comunicag¢ao do Digifort e
a senha de admin do sistema.
Cligue em Procurar e os objetos serdo mostrados em uma lista como demonstra a imagem
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abaixo:

Import

*, Import objects from a remote server

]

Server address:
|127.0.0.1

“ADMIN user password

Search

Object Type Descripton
[ ] mmen0s3 Camera 0058
[] ==n050 Camera 1059
[V ®=e00a0 Camera 0060
==0061 Camera 081
[] =m=p0s2 Camera 062
=006 Camera 0063
0054 Camera 0064
[ mweppas Camera 1085
[¥] ®e 0085 Camera 0066
[v] =e0pa7 Camera 1067
[] =4 0063 Camera 0068
[ ] ®®e0053 Camera 0059
0070 Camera 1070
=071 Camera 0071
[l =me0072 Camera 1072
[ mmeoo73 Camera 0073
[l =007 Camera 1074
[ &m+0075 Camera 0075

Mone Invert

Selecione os objetos desejados e clique em OK
6.1.11 Cadastro de dispositivos multi-canal

O Digifort possibilita o cadastro de uma maneira facil para dispositivos com multicanais como: DVRs,
NVRs, Video Senrers, Cameras com multi-lentes e etc.

Essa opc¢éao permite que, por exemplo para um DVR, todos os canais sejam cadastrados de uma unica
vez.

Para acessar essa opgao basta clicar na flecha disponivel ao lado do botdo Adicionar como mostra a
imagem abaixo:
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i 5 =
Mame Crescription

e teste 01 teste 01

B teste 02 teste 02

Wt teste 03 teste 03

W= teste 04 teste 04

=yl wlc

Add |V: Modify Delete Import Find Export

As opg¢des dos dispositivos suportados que podem ser cadastrados serdo mostrados como na imagem

abaixo:

Camera

Multi-channel camera

Video server

Multi-channel video senver

DVR

NVR B

Media device Delete

6.1.11.1 Cadastrando um DVR

Para exemplificar, vamos cadastrar um DVR de 4 canais.

Apos clicar em Adicionar->DVR, a tela de informagdes gerais sera exibida como na imagem abaixo:
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General

M General camera settings

Manufacturer
Venetian w | Venetian
Camera model Firmware
DVR 8804-HD v | |VW4.02.R11.00031114.10001. 1300 or greater L
Camera address Port (34567) User Password
192,168, 10, 100 =| |34567 = | admin ;.....| =
Re-:_nrdir!g dire_chor\,r Connection timeout {ms)
c:\DVRfolder} fs 30000 =

i_Cl{ Cancel

Nessa tela deverao ser preenchidos as informagdes basicas do equipamento: Fabricante, Modelo, IP,
Porta de comunicacgédo, Usuario, Senha e o Diretério onde as gravagoes serdo armazenadas.

Apds preencher os dados como exemplificado na imagem anterior, clique na opgao Canais localizada
no menu lateral como mostrado abaixo:

Open all

Camera
General
; Ehanneis-
Motion detection
Audio
- Streaming

Media profiles

Recording

A seguinte tela sera exibida:
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Channels

Bt Channels

Auto naming channels

Channel name Initial Digits
fi it a0l 2 2 | Use the variable /i to add the channel number,
[ apply to activated channels only Execute
Channels
Camera name Description

Camera activated

Camera name Description
2

Camera activated

Camera name Description

Camera activated

Camera name Description

Camera activated

Ok

As seguintes opgdes estarao disponiveis:

Cancel

Auto naming Channels: Permite que um padrao de nomeagéao seja aplicado para todos os canais do

dispositivo.

Channel Name: Nome desejado seguido de uma numeragao (fungao /i ).
Inicial: Numero inicial que sera aplicado aos canais.

Digitos: Numero de Digitos que serao necessarios para a nomeagao.

ativados na parte inferior da tela.
Executar: Aplica o padrao a todos os canais.

Aplicar apenas aos canais ativados: Aplica a sequencia de nomeagao apenas aos canais

Exemplo: Para cadastrar um DVR com o padrdao de nomeacgéo: Digifort 1, Digifort 2, Digifort 3, etc,

devemos fazer a seguinte configuragao:

Auto naming channels

Channel name Initial Digits
Digifart fi i =1 RE! :: Use the variable /i to add the channel number,

[] Apply to activated channels only

Para cadastrar um DVR com o padrdo de nomeagéo: Digifort 01, Digifort 02, Digifort 03, etc,
devemos fazer a seguinte configuragao:
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Channels

Bt Channels

Auto naming channels

Channel name Initial Digits
Digifort fi | 11 =2 = | Use the variable /i to add the channel number.
[] apply to activated channels only Execute
Channels
Camera name Description
1. |Digifort 01 Digifort 01

Camera activated
Camera name Description
2, |Digifort02 Digifort 02

Camera activated

Camera name Description
3. |Digifort 03 Digifort 03

Camera activated

Camera name Description
4. |Digifort 04 Digifort 04

Camera activated

OK Cancel

Na area Canais é possivel verificar/modificar a nomeacao aplicada. E importante lembrar que cada
canal sera cadastrado como um dispositivo independente, consumindo assim 1 licenga de gravagéo
por cadastro.

OBS: O nome do dispositivo ndo pode ser alterado apds o cadastro.

As pastas de gravagao serao criadas com os nomes escolhidos para os canais dentro da pasta raiz
escolhida.

Para finalizar o cadastro, basta clicar em OK e todos os canais do DVR seréo incluidos
simultaneamente.
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Name : Description
W Digifort 01 Digifort 01
Wt Digifort 02 Digifort 02
i Digifort 03 Digifort 03
W Digifort 04 Digifort 04
—yic vic
Add v Modify Delete Import Find Export

6.2 Monitorando o status do servidor de gravagao

Nesta area do sistema vocé pode conferir o status geral de todas as cameras
cadastradas no sistema.

Para acessar esta fungao selecione o item Status dentro de Senvidor de
Gravagao no Menu de Configuragdes, conforme ilustrado na figura abaixo:

4 !‘ Servidores Digifort

I! local

4 ‘ Servidor de Gravacdo

Feito isso ao lado direito sera aberta a tela de informagdes gerais sobre as
cameras, conforme ilustrado na figura abaixo:
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registered in the system in real time, such as total of frames received and disk usag

w l‘ Digifort Servers General Cameras
¥ !. local Activated Cameras: 1

¥ ‘ Recording Senver Working Cameras: 1

: ‘ S Deactivated cameras: 0

i foWme Cameras Frames Received: 205

2 O Alerts and Events Frames Recorded: 159

? J Users Frames/s: 30 Frames per Second

ﬁ Settings Highest recording buffer: 0 Second(s)
‘ Server Information Disk Space: X: 493,279,162,368 KB (470,427 MB)
e Web Server
) RTSP Server

6.2.1 Monitorando o status de cameras individualmente

Nesta area do sistema vocé pode conferir o status individual de cada camera,
obtendo informacdes como seu estado de funcionamento, endereco IP, tempo
de atividade, espago em disco utilizado, etc.

Para acessar este recurso clique na guia Cameras dentro do item Status do
Servidor de Gravagao, conforme ilustrado na figura abaixo:

| General | Cameras
[[] show deactivated cameras
Object w Status Description
=yic Working vlc
. pTZ Out of Order PTZ

Nesta tela aparecerao todas as cadmeras cadastradas e ativas no sistema e
nos informa sobre o seu estado de funcionamento. Se o status for “Em
funcionamento” a cadmera estéa funcionando normalmente e se o status for “Fora
de funcionamento” algum problema de comunicagéo com a camera esta
ocorrendo, verifique a rede elétrica e légica.

A lista podera ser ordenada pelo nome das cameras, pelo seu status ou pela
sua descrigao. Para isso basta clicar em cima do topico desejado. Uma seta
indicara qual topico esta sendo listado e se esta em ordem crescente ou
decrescente como ilustra a figura

Cémera & Status Descricdo

Para exibir os detalhes do funcionamento de cada camera, dé um duplo clique
sobre a cAmera desejada. Os detalhes serdo descritos nos proximos topicos.

e Mostra as cameras Desativadas: Marque essa opgao para ver as cameras
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6.2.1.1

que estdo desativadas no cadastro de cameras;

Conexao de Gravagao

Esta tela nos fornece informagdes detalhadas sobre a conexao utilizada com a
camera para a gravagao de imagens, conforme ilustrado na figura abaixo:

Recording Connection | Connections .i.InEutPortsj.Sd'leduIings_!_!Edge recording | Disk |
‘ﬁ Recording connection information
Y
Camera: 01
Description:  Estacionamento Clientes
Model: Axis P3367-V
IP: 10.3.20.1
Active Time: 73 Hour(s), 6 Minute{s) and 10 Second(s)
Inactive Time: 0 Hour(s), 0 Minute(s) and 0 Second(s)
Frames)s: 7 Frames per Second
ping Test

6.2.1.2 Conexoes

Camera: Nome da camera cadastrada.

Descrigado: Descricdo da camera cadastrada.

Modelo: Modelo da cdmera cadastrada.

IP: Enderecgo IP da camera.

Tempo ativo: Tempo de atividade da camera desde sua ativagéo ou

alteragao de parametros.

Tempo inativo: Tempo de inatividade da camera.

¢ Fotos recebidas: Fotos recebidas da camera desde sua ativagéo ou
alteragao de parametros.

¢ Bytes recebidos: NUmero de bytes recebidos da camera desde sua
ativagao ou alteragdo de paradmetros.

¢ Framel/s: Frames por segundo sendo recebidos da camera.

¢ Ping Test: Abre uma janela com o teste de ping para camera.

Esta tela nos fornece informagdes sobre todas as conexdes realizadas com a
camera para gravagao e visualizagao de video.

As conexbes sao exibidas numa lista em formato de arvore, ou seja, com
itens, mostrando o tipo de conexao, e subitens, mostrando os detalhes da
conexao.
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Para acessar esse recurso clique na guia Conexodes, conforme ilustrado na
figura abaixo:.

Recording Connection | Connections | Input Ports | Schedulings | Edge recording | Disk

-

) @V Connections information
a

©ar

Connection 1 (Perfil padrio de gravacdo de videa) |

: ") Profile: Gravacao (Perfil padrio de gravacdo de video)
a --I:“!;‘; Video: Media: Receiving media data...

i o Received frames: 12230

o Frames per second: 4

o I-Frame distance: 1

o Received bytes: 874.867.113 (854. 36 2KE)

: o Bytes per second: 281.763 (275KB/s 2.200Kbps)
b ;é;‘; Audio: Mot available

5------”."’ Assodated nodes: 2

Ping Test ok |

¢ Perfil: Perfil de midia associado com a conexdo. Para aprender o que € um
perfil de midia veja Perfis de midia

e Frames Recebidas: Frames recebidas da cAmera com esta conexéao desde
a sua ativagao ou alteragao de parametros.

¢ Frames por Segundo: Frames por segundo sendo recebidos em tempo
real.

¢ Distancia do I-Frame: Mostra a quantidade de frames entre os Frames |
recebidos.

¢ Bytes Recebidos: Bytes recebidos da camera com esta conexao desde a
sua ativagao ou alteragao de parametros.

e Bytes por Segundo: Bytes por segundo sendo recebidos em tempo real,

¢ Nodes Associados: Quantidade de recursos que estdo utilizando esta
conexdo. Neste caso esta conexdo esta sendo utilizada somente para a
gravagao as imagens, mostrando o valor 1. Caso a cAmera também esteja
sendo monitorada através do Senvidor de Relay por esta conexo seria
mostrado o valor 2.

6.2.1.3 Disco

Esta tela nos fornece informagdes de utilizagdo de espago em disco pela
camera.
Para acessar este recurso clique na guia Disco conforme mostra a figura
abaixo:
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Details of vic @
| Recording Connection | Cunne:ﬁgri Disk
r
@ Disk usage information
Recording buffer: 0 Second(s)
Recorded video frames: 1535
Audio blocks recorded: 0
Bytes Recorded: 105,752,265 Bytes (100MB)
Days of Recording: 19 Day(s) and 5.4 Hour(s)
Estimation of Recording Days: 29 Day(s) and 10.5 Hour(s)
Lirnit: 5,600 MB
Disk Used: 3,835,215,324 Bytes (3,657MB)
|

Para entender melhor todos estes itens leia o topico sobre Gerenciamento
de Disco na péagina Ciclo de gravacao

¢ Fotos gravadas: Fotos gravadas da camera desde sua ativagéo ou
alteragao de parametros.

o Bytes gravados: Bytes gravados da camera desde a sua ativagao ou
alteragao de parametros.

e Horas de gravagao: Horas de gravagao armazenadas em disco.

o Estimativa de horas de gravacao: Estimativa aproximada de horas de
gravagao.

¢ Dias de gravacgao: Dias de gravagao armazenados em disco.

o Estimativa de dias de gravacgao: Estimativa aproximada de dias de
gravagao.

e Limite: Limite alocado para a gravagéo das imagens da camera.

¢ Disco utilizado: Espago em disco utilizado pelas imagens da camera.

© 2002 - 2017 por Digifort, Todos direitos reservados



Capitulo



104

Cliente de Administragcdo- Versiao 7.2.0.0

7

71

711

Alertas e Eventos

O Sistema Digifort oferece uma série de alertas e alarmes que ajudam a monitorar o andamento
normal de operagéo de um conjunto de cameras e o proprio senidor. Esses alertas séo
configurados pelo administrador do sistema, de acordo com as necessidades individuais de cada
solugao, e podem ser modificados a qualquer instante a medida que uma nova necessidade
aparega.

As fungdes de alertas e eventos permitem que o Digifort envie e-mails ou mensagens SMS para
uma lista de usuarios previamente cadastrados no sistema toda vez que algum evento programado
pelo administrador ocorrer. Um evento pode ser, dentre outros, uma falha de comunicagéo da
camera com o senidor, uma falha de gravagéo de dados, um alerta de movimento ou um alerta
associado com um dispositivo elétrico externo. Todos os alertas também sé&o registrados num
arquivo de log para consulta e analise posterior.

Os alertas e alarmes sao ativados imediatamente apds a sua configuragdo, ndo sendo necessaria a
paralisagao do sistema para que uma configuragao tenha efeito. Um alerta pode ser feito para todo
0 sistema ou para uma camera especifica.

A monitoragao desses alertas é de responsabilidade da pessoa que o administrador delegou o
controle. O desinteresse em verificar as anomalias detectadas e informadas pelo sistema é
considerado falha grave, podendo comprometer a seguranga como um todo.

Como acessar os Alertas e Eventos

Para acessar os alertas e eventos clique sobre o item Alertas e Eventos no Menu de
Configuragdes, conforme ilustrado na figura abaixo:

[ gy Recording Server
4 O Alerts and Events
: ------ s Contacts
i
........ 4. Groups

> ¥ Users
- o,

Esta area do sistema é dividida em trés partes, o cadastro de contatos, o cadastro de grupos
de contatos e as configuragdes de logs.

Como configurar os contatos

Os contatos sao entidades do sistema que sdo responsaweis pelo recebimento de e-mails
de alerta do sistema. Em outras palawas, contatos s&o pessoas cadastradas no sistema
com informagdes como nome, telefone e e-mail. E com essas informagdes o Digifort é
capaz de contata-las.

O Digifort ndo envia e-mails somente para um contato, e sim para grupos de contatos.

Para acessar o cadastro de contatos clique sobre o item Contatos, conforme ilustrado na
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figura abaixo:

I g Recording Server
4 @ Alerts and Events

[ l; z Users

Feito isso o cadastro de contatos sera exibido na direita, conforme ilustrado na figura
abaixo:

ISt Who wil Toceiue e Sysiem aletts by Sma DraS,

le_r_'_t Contacts

4} bioifort Servers o Description
4 tocal server A everton

gl Recording Server

9 ! 1/0 Devices

:‘ # Q Alerts and Events

: Q Groups

(%) Global Events

» [ scheduied Events
b o sers

(- Saeenstyles

. Maps

Bﬂ Analytics

9 Q License Plate Recognition
Du Settings

' Server Information

g Web Server

- A38) RTSP Server

i~ Licenses

b Logs

I8 Digifort Analytics Servers

‘ Digifort LPR Servers

‘ Digifort Mobile Camera Servers

O & & o | Add || Modify | ! Delete | IV Import || Export

Administrating the server Local Server (IP: 127.0.0.1 Port: 8600)...

Para adicionar um contato clique sobre o botdo Adicionar. Para alterar um contato
selecione-o e clique sobre o botédo Alterar. Para excluir um contato selecione-o e clique
sobre o botdo Excluir.

7.1.2 Como configurar grupos de contatos

A criagdo de grupos de contatos é necessaria, pois o Digifort ndo envia e-mails de
notificagdo apenas para um contato, e sim para um grupo de contatos.

Para acessar o cadastro de grupos de contatos clique sobre o item Grupos,
conforme ilustrado na figura abaixo:

© 2002 - 2017 por Digifort, Todos direitos reservados



Cliente de Administragdo- Versao 7.2.0.0

106

Feito isso o cadastro de grupos sera exibido a direita, conforme ilustrado na figura

abaixo:

@ Digifort - IP Surveillance System - Administration Client

rights

h user. It s possible to

w ” local

» ‘ Recording Server
> @ Alerts and Events
V ﬂ’ Users
ol stans
T

e Q Groups

) ﬁ Settings

e Web Server
; .} RTSP Server
’ 4? Licenses

: Logs

' Server Information

‘ Digifort Mobile Camera Servers

items and clicking the right button.
~ ” Digifort Servers Name Description
- admin System administration account

Import | | Export

o M
£l [ — ]
0 v v

o

| Add

Modify ‘ ‘ Delete ‘

Administrating the server local {IP: 127.0.0.1Port: 8600). ..

Para adicionar um grupo de contato clique sobre o botdo Adicionar. Para alterar
um grupo contato, selecione-o e clique sobre o botao Alterar. Para excluir um

grupo de contato selecione-o e clique em Excluir.
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8

8.1

Gerenciamento de usuarios

Um sistema de seguranga so6 funciona realmente se tiver funcionalidades e administragao capazes
de torna-lo confiavel as winerabilidades e problemas técnicos durante sua operagéo.

A criagao de usuarios é muito importante para uma boa organizagéo e seguranga do Senvidor
Digifort.

O administrador do sistema deve definir um conjunto de usuarios que seréo responsaveis pela
monitoragao e corregao de eventos relacionados com a operagao do Sistema Digifort. Esses
usuarios eventualmente serdo acionados automaticamente pelo sistema sendo notificados sobre as
condi¢cbes e anomalias que ocorram e que foram definidas pela organizagao como passiveis de
verificagao. Uma situagao de anormalidade seria uma camera que deixou de funcionar, ou uma sala
cofre que alertou sobre a entrada indevida de alguém, por exemplo.

Esses usuarios devem ser de extrema confianga da empresa, pois uma solugdo de seguranga so
funciona com equipamentos e pessoas confiaweis.

O Digifort Explorer suportara até quatro contas de usuario. No Digifort Standard o gerenciamento
sera de até oito usuarios, o usuario admin, que vem previamente cadastrado, tem todos os direitos
de acesso e nao pode ser removido, e outros sete usuarios a serem criados. O nimero de contas
no Digifort Professional sera de no maximo 16 usuarios e no Enterprise ndo havera limite de contas
de usuario.

O gerenciador de usuarios do Digifort se divide em duas partes, Status, onde podera ser monitorada
a atividade dos usuarios no senvidor e Usuarios, onde poderao ser incluidos, alterados e excluidos
os usuarios do sistema. Dessa forma, o usuario podera acessar seu perfil em qualquer ambiente de
monitoramento.

Gerenciando usuarios

Para acessar a area de gerenciamento de usuarios, localize o item Usuarios no Menu de
Configuragdes do senidor a ser gerenciado e dé um duplo clique. O item sera expandido
mostrando as opgdes Status e Usuarios, conforme ilustrado na figura abaixo:
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4 l! Digifort Servers

4 l! local
} # Recording Server
, O Alerts and Events

P ) ,
4 T Users

...... .ﬁ Graups

ﬂl Settings

8.1.1 Monitorando as atividades dos usuarios

Este recurso é muito importante para a seguranga do senidor, pois aqui poderao ser
monitoradas as atividades dos usuarios logados no sistema. Caso o usuario esteja
tomando alguma agao indevida, ele podera ser desconectado ou bloqueado.

Para acessar este recurso, localize o item Status dentro do item Usuarios no Menu de
Configuragdes do senidor, como mostrado na figura abaixo:

4 l' Digifort Servers

F] !! local

: # Recording Server
[» O Alerts and Events
.’ Users

...... .E Grcups

ﬂ' Settings

Feito isso a tela de monitoramento de atividades dos usuarios no sistema sera aberta ao
lado direito, conforme ilustrado na figura abaixo:

© 2002 - 2017 por Digifort, Todos direitos reservados



110

Cliente de Administragcdo- Versiao 7.2.0.0

@ Digifort - IP Surveillance Systemn - Administration Client

Connected users to Digifort server

Hse-thr‘é featnreln rrnriftm users whn are cqnneded !nthe sn{stem in real\?lm ﬁ'ﬁs screen pmﬁm%rm&@m
such as IP, connection type and uptime of connected users.

&)

="

B s Digifort Servers
» ” local
> ‘ Recording Server
/ o Alerts and Events
;¥ Users
-l st
: e, Users
ﬁ\ Groups
y a Settings
' Server Information
e Web Server
> .? RTSP Server

? Licenses
Logs
‘ Digifort Mobile Camera Servers

v

User

Type Details

Administration client

1P

4 @dmin 127.0.0.1

) 0o |

Administrating the server local {IF: 127.0.0.1 Port: 8500)...

Disconnect

Nesta lista s&o exibidos todos os usuarios logados neste momento exibindo informagdes
como o nome do usuario, endereco IP, tipo de acesso ao senidor e o tempo de conex&o.

Para desconectar um usuario, selecione o usuario selecionado e clique sobre o botao

Desconectar.

8.2

Adicionando, alterando e excluindo usuarios

Para acessar o gerenciamento de usuarios, localize o item Usuarios dentro do item Usuarios no
Menu de Configuragdes do senidor, conforme ilustrado na figura abaixo:

> @ Alerts and Events
-
1 ‘ Users

Feito isso a tela de gerenciamento de usuarios sera aberta ao lado direito conforme ilustrado na

figura abaixo:.
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@ Digifort - IP Surveillance System - Administration Client

rig individually for eac user It's
items and clicking the right button.

v ﬂ Digifort Servers Name Description
* ﬂ local - admin System administration account
> ‘ Recording Server

s, Everton
> @ Alerts and Events

ﬂs Groups

LF settings

. Server Information
: e Web Server
) RTSP Server

Licenses

Logs

‘ Digifort Mobile Camera Servers

o @' % o | Add | | Modify | | Delete | | Import | | Export

Administrating the server local (IP: 127.0.0.1 Port: 8500)...

Ao clicar no botdo Adicionar a tela de edigao de usuarios sera aberta. Vamos comegar pela
insercdo dos dados do usuario, depois os direitos e por fim os recursos do cliente.

Para alterar um usuario ja cadastrado, selecione-o e clique em Alterar, e altere os dados
conforme explicado nas paginas seguintes.
Para remover um usuario, selecione o usuario desejado e clique sobre o botdo Remover.
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8.21

Dados do usuario

3

| Cwnership identification | Groups view | Rights View
Account | Rights | Client Features | Policies
' User account
e
Lser Password Confirm
|Everton [

User Descripﬁun

[ Block account after login attempts with wrong password

User account options:
[ Account blocked

[T1U=er cannot change passward

Account expiration
@) Mever
i) Expires on:
Sunday , December 28, 2014

0

ok ] [ conce

O primeiro passo ao se adicionar um usuario € informar seus dados principais, s&o eles:

Usuario: Nome do usuario, ele deve ser informado no login de qualquer
modulo do Sistema Digifort. Depois de salvo ndo podera ser alterado.
Senha: Senha do usuario. (Cadastra ou modifica a senha do usuario)
Confirmar: Digite novamente a senha do usuario

Descrigdo do usuario: Uma breve descricdo sobre o usuario, com o
propoésito de ajudar na sua identificagdo no sistema.

Bloquear usuério por login invalido: Se o ativado o sistema bloqueara a conta
do usuario que logar com a senha errado por mais de X tentativas que sdo
configuraweis.

Opgdes da conta de usuario:

O usuario ndo pode trocar a senha: Marcando esta op¢&o o usuario
nunca pode trocar a sua senha, ficando a cargo do administrador do sistema
realizar esta agao.
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o Este usuario recebera alertas: Marcando esta opg¢do o usuario recebera
os alertas configurados quando algum evento ocorrer.

o Conta bloqueada: Marcando esta opgao o usuario ndo podera se autenticar
no sistema.

e Expiragdo da conta: Neste parametro pode ser definida uma data em que a
conta do usudrio expirara. Se a conta do usuario expirar ele ndo podera se
autenticar no sistema. Para reativar uma conta expirada, marque a opgao
Nunca ou altere a data de expiragdo para uma data posterior.

o Nunca: A conta do usuario nunca expira.

o Expira em: A conta do usuario expira na data especificada.

Dica
A senha pode ser cadastrada em branco e o usuario no seu primeiro acesso ao
sistema podera cadastrar a sua senha.

8.2.2 Direitos do usuario

Apods o preenchimento dos dados principais do usuario, os direitos de acesso devem ser
configurados. Por padréo os direitos vém configurados para um perfil de usuario de
monitoramento, ou seja, s6 podera realizar no sistema as operagdes de monitoramento ao
vivo e reprodugao de video.
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? Lser Rights

Playback and Yideo Search >

[¥] Exporting of Stored Videos

m

Live audio
[¥]3ave [ Delete audio output device groups
Surveillance views

|| Save [ Delete private surveillance views
[ save [ Delete public surveilance views
Cameras of the System

[ recording Server Status
[ cameras settings
[ allow the creation of presets (Surveilance)

System Users

[ User Activity in the Server s

Default | I Select Al | I Clear all |

| ok || canca |

8.2.2.1 Reprodugido e Pesquisa de Video

¢ Exportacido de videos armazenados: Permite ao usuario exportar videos previamente gravados
para backup ou visualizagdo em outra estagao de trabalho. Para aprender a exportar videos veja o
manual do Cliente de Monitoramento.

e Pesquisa avangada: Permite ao usuario realizar pesquisas avangadas no em videos
armazenados. A Pesquisa Avangada auxilia na busca de sinistros em uma cena. Para aprender
sobre a pesquisa avangada consulte o manual do Cliente de Monitoramento.

8.2.2.2 Mosaicos de monitoramento

e Salvar / Excluir mosaicos privados (Save / Delete private surveillance views): Permite ao
usuario salvar ou excluir os mosaicos referentes a sua conta.

e Salvar / Excluir mosaicos publicos (Save / Delete public surveillance views): Permite ao
usuario salvar ou excluir os mosaicos referentes a todos usuarios conectados ao senidor
Digifort;

8.2.2.3 Cameras do sistema

e Status do servidor de gravagao: Permite ao usuario verificar o status geral do sistema
e o status individual de cada camera, obtendo informag¢des como espago em disco
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8.2.2.4

8.2.2.5

8.2.2.6

8.2.2.7

8.2.2.8

8.2.3

utilizado, frames por segundo recebidos, tempo de atividade, etc. Veja mais em Senidor
de Gravacéo.

¢ Configuragao das cameras: Permite ao usuario configurar as cAmeras a serem
gerenciadas pelo sistema.

¢ Permitir o bloqueio dos controles de PTZ: Permite ao usuario bloquear 0 movimento
da camera por prioridade.

e Permitir a criagao de presets (Monitoramento) (Allow the creation of presets:
Permite ao usuario salvar presets via cliente de monitoramento.

¢ Permitir o controle do modo de privacidade (Allow the control of privacy mode):
Permite o usuario ativar o modo de privacidade de uma camera se configurado.

Dispositivos de alarme

e Configuragoes dos dispositivos de alarme: Permite ao usuario acessar as
configuragGes de dispositivos de alarme. Veja mais em Dispositivos de Alarme.

e Status dos dispositivos de alarme: Permite ao usuario acessar o monitoramento dos
status dos dispositivos de alarme.

Alarmes

o Ativar scripts de saida de alarmes: Permite que o operador dispare as saidas de
alarmes. Veja mais em Dispositivos de Alarme.

Usuarios do sistema

¢ Atividades dos usuarios no servidor: Permite ao usuario monitorar a atividade dos
usuarios no senidor. Para aprender a utilizar este recurso veja Monitorando as atividades
dos usuarios

e Cadastro de usuarios: Permite ao usudrio acessar o cadastro de usuarios.

Alertas e Eventos

Cadastro de contatos de alerta: Permite ao usuario acessar o cadastro de contatos de
alertas. Os contatos devem ser cadastrados para receber notificagées sobre anomalias no
sistema ou ocorréncia de sinistros. Veja mais em Alertas e Eventos.

Visualizagao de logs de alerta: Permite ao usuario visualizar os logs de alerta.
Permitir ativagdao dos eventos manuais: Permite ao usuario ativar os eventos manuais
como, por exemplo, uma sirene através do Digifort.

Servidor

Configuragoes do servidor: Permite ao usuario alterar as configuragcdes globais do
sistema, como limite de conexdes com o servidor, limites de gravagao em disco, etc.
Monitoramento do servidor: Permite ao usuario monitorar as informagdes exibidas sobre
o senvidor. Veja mais em Informagdes do Senvidor.

Visualizagao de logs do servidor: Permite ao usuario acessar as configuragdes de logs
do senidor. Veja mais em Logs de Sistema.

Recursos do Cliente de Monitoramento

A configuragdo dos recursos do Cliente de Monitoramento € muito importante para a
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seguranga de um local. Este recurso fornece ferramentas que afetam a pessoa que
monitora as cameras, fazendo com que outros fatores interfiram na atengao do operador.

Para acessar essas ferramentas, clique na guia Recursos do Cliente.

5 Surveillance Client Features

Allow the user to activate Local Recording

Allow the user to use screenshot

[ | pisable the configurations button of the Surveillance Client
[ ]Foree full screen

[ ] Hide sy=tem operation controls

[ ] Deactivate context menus (Right mouse button)

[ | pizable Print-Screen

[ ] Do not allow the user to dose the surveillance dient

[ ] Do not allow the user to minimize the surveilance dient

[ ] Lodk the workstation

Default Features Limited Features

Permitir que o usuario ative a Gravacgao Local: Para aprender sobre a gravagao local
veja o manual do cliente de Monitoramento.

Permitir que o usuario utilize o screenshot: Permissao para o usuario utilizar o
recurso de screenshot do Digifort.

Desabilitar o botao de configuragées do cliente de monitoramento: Impede que o
usuario acesse as configuragdes do cliente de monitoramento. Para aprender sobre as
configuragdes do Cliente de Monitoramento consulte o manual do Cliente de
Monitoramento.

Forgar tela cheia: Forgar o usuario a utilizar o Digifort em tela cheia.

Esconder controles de operagao do sistema: Esta opgao ira fazer com que o Cliente
de Monitoramento opere em modo de "tela cheia", ou seja, a matriz de visualizagao de
cameras sera expandida e o usuario ndo tera acesso a nenhum controle de operagéo,
ficando restrito apenas a tela de visualizagdo de cameras.

Desativar menus de contexto: Esta opgéo ira desativar o uso de menus acessiveis
através do botdo direito do mouse, bloqueando ainda mais o acesso do operador ao
sistema.

Desabilitar Print-Screen: Desabilita a tecla print-screen.

Nao permitir que o usuario feche o cliente de monitoramento: Impede que o
usuario feche o Cliente de Monitoramento.

Nao permitir que o usuario minimize o cliente de monitoramento: Impede que o
usuario minimize o Cliente de Monitoramento, mantendo-o preso ao sistema.

Bloquear estagao de trabalho: Bloqueia a estagdo de trabalho do usuario, ndo
permitindo que utilize atalhos como CTRL + ALT + DEL, ALT + TAB, e qualquer outro
comando que possa finalizar o Cliente de Monitoramento.
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8.24 Consulta de grupos

Permite visualizar em quais grupos esse usuario esta cadastrado.

o

[ |
| User groups view
i

Groups

R i
s, admin

8.2.5 Consulta de Direitos

Essa tela permite a visualizagado dos direitos concedidos ao usuario, como por exemplo,
direito de \visualizagao e reprodugédo de cameras e mapas.

? Lser rights wiew

User Right Type
[Camera video playbadk -

Ohijects
= PTZ
Ll

Essa tela oferece as seguintes funcionalidades:
¢ Tipo de Direito: Lista os tipos de direitos concedidos ao usuario.
¢ Objetos: Lista os objetos relacionados ao direito concedido.

8.3 Funcgoées de gerenciamento de usuarios

O Gerenciador de Usuarios do Digifort fornece acesso rapido as configuragdes mais comuns
dos usuarios. No cadastro de usuario, selecione os usuarios desejados e clique com o botédo
direito. Um menu sera aberto conforme ilustrado na figura abaixo:
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8.3.1

8.3.2

8.3.3

8.34

8.3.5

MName Drescription
s dmin System administration account
- By Reset Password |

Lagin options
Block Account
Unblock Account

Expiration of Account

Rights
Grant rights
Deny rights

Client Features
Policies

Web Customization

Resetar senha

Reseta a senha do usuario selecionado, deixando-a em branco. Por questdes de seguranca
esta opgao so esta disponivel selecionando um usuario por vez.

Bloquear conta

Bloqueia a conta dos usuarios selecionados, fazendo com que eles ndo consigam autenticagao
no sistema.

Desbloquear conta

Desbloqueia a conta dos usuarios selecionados, fazendo com que ele possa reutilizar o
sistema.

Expiragcao de conta

Define uma data de expiragéo para as contas dos usuadrios selecionados. Apds a data de
expiragcao o usuario ndo consegue mais autenticagao no sistema.

Direitos

Abre a tela de direitos de usuarios. Para aprender sobre os direitos de usuario veja Horarios de
Login
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8.3.6 Conceder direitos

Abre a tela de direitos de usuario concedendo os direitos selecionados. Caso algum direito ndo
seja selecionado, mas algum usuario o tenha, os direitos aqui definidos serdao somados.

8.3.7 Negar direitos

Abre a tela de direitos de usuario negando os direitos selecionados.

8.3.8 Recursos

Abre a tela de recursos do Cliente de Monitoramento. Para aprender sobre este recurso veja
Recursos do Cliente de Monitoramento.

8.4 Adicionando, alterando e excluindo Grupos

Para acessar o gerenciamento de grupos, localize o item Grupos dentro do item Usuarios no
Menu de Configuragoes do senidor, conforme ilustrado na figuraabaixo:

3 !_ﬁ Digifort Servers
4 !! local
-' # Recording Server
O Alerts and Events

o P
A - Users

LR
L Groups

'l:l' Settings

A opc¢éo de grupos foi criada para facilitar o gerenciamento dos usuarios no sistema.

Feito isso a tela de gerenciamento de Grupos sera aberta ao lado direito conforme ilustrado na
figura abaixo:
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@ Digifort - IP Surveillance System - Administration Client

Digifort Server User Groups

access rights individually for each group. It"s possible
desired items and clicking the right button.

7=

v ﬂ Digifort Servers Name Description
ted ﬂ local ﬂﬂdminis‘tratﬂr&

> ‘ Recording Server
> G) Alerts and Events

. Server Information

: e Web Server
) RTSP Server
'-*? Licenses
Logs

‘ Digifort Mobile Camera Servers

0 E} (—) 0 | Add || mediy || Delete | | mport || Export

Administrating the server local (IP: 127.0.0.1 Port: 8500)...

Ao clicar no botdo Adicionar a tela de edigao de grupos sera aberta. Vamos comegar pela
insercdo de um grupo, depois os direitos e por fim os recursos .

Para alterar um usuario ja cadastrado, selecione-o e clique em Alterar, e altere os dados
conforme explicado nas paginas seguintes.
Para remover um usuario, selecione o usuario desejado e clique sobre o botdo Remover.
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Add group @

Group | Rights | Client Features | FTZ | Rights view |

ra User Groups Manager

Istration

Group Description

I Login Times ] I Login IPs

Group Users

f, everton
E, John

Add | | Delete |

o ] [ oo |

O primeiro passo ao se adicionar um grupo € informar seus dados principais, sao eles:

¢ Grupo: Nome do usudrio, ele deve ser informado no login de qualquer modulo do Sistema
Digifort. Depois de salvo ndo podera ser alterado.

¢ Descrigao do grupo: Uma breve descricdo sobre o usuario, com o proposito de ajudar na
sua identificagdo no sistema.

e Horarios de Login: Para aprender sobre esse recurso veja Horarios de Login

¢ IPs de Login: Para aprender sobre esse recurso veja IPs de Login

¢ Usuarios do Grupo: Lista dos usuarios pertencentes a esse grupo. Para adicionar um
usuario a ao grupo basta clicar no botdo Adicionar e uma janela se abrira para a escolha do
usuario como mostra a figura. Para excluir um usuario do grupo basta seleciona-lo na lista e
clicar com no botdo Excluir.
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Select the chjects |é| |

Objects |

Select the objects

Available Obhjects

£ Jhonatan
& Livio

% Marcio

. Paul

o Suparte

r Wemersan

ol Tl ¥

[ Ok ] I Canicel

8.41 Direitos do grupo

Apds o preenchimento dos dados principais do usuario, os direitos de acesso devem ser
configurados. Por padréo os direitos vém configurados para um perfil de usuario de
monitoramento, ou seja, s6 podera realizar no sistema as operagdes de monitoramento ao
vivo e reprodugao de video.

As configuragdes de direitos para o grupo € igual a configuragéo de direitos de usuario.
Para aprender a configurar os direitos do grupo veja Direitos do grupo

8.4.2 Recursos do Cliente de Monitoramento

A configuragdo dos recursos do Cliente de Monitoramento € muito importante para a
seguranga de um local. Este recurso fornece ferramentas que afetam a pessoa que
monitora as cameras, fazendo com que outros fatores interfiram na atengao do operador.

As configuragdes de Recursos do Cliente de Monitoramento para o grupo € igual a
configuragédo de Recursos do Cliente de Monitoramento de usuario. Para aprender a
configurar os Recursos do Cliente de Monitoramento do grupo veja Recursos do Cliente de
Monitoramento.
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8.4.3 Consulta de Direitos

Essa tela permite a visualizagado dos direitos concedidos ao grupo, como por exemplo,
direito de visualizagao e reprodugdo de cameras e mapas.

As configuragdes de Consulta de Direitos para o grupo € igual a configuragao de Consulta
de Direitos de usuario. Para aprender a configurar Consulta de Direitos do grupo veja

Consulta de Direitos
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9 Configuragoes

9.1 Sistema

Esta area do sistema é reservada para o ajuste das configuragdes globais do senvidor.
As configuragdes globais sdo parametros que depois de configurados afetardo todo o funcionamento
do sistema.

9.1.1 Configuragoes Gerais

Para acessar esta area, clique sobre o item Configuragdes no Menu de Configuragdes,
conforme ilustrado na figura abaixo:

4 !i Digifort Servers

l‘ local
=

# Recording Server
B O Alerts and Events

o D
D . Users

Feito isso, ao lado direito sera aberta a tela de configuragdes gerais do sistema, conforme
ilustrado na figura abaixo:
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@ Digifort - IP Surveillance System - Administration Client = O x

~ l‘ Digifort Servers General Multicast Backup Database SMTF settings Disk Limits Network Units
v *- local
Company name
3 ‘ Recording Server |
o Alerts and Events
s $ TCP port for server communication:
B Users
. ) 2600 -
v ﬁ Settings | -
: “ System Percent of free dick space the system must reserve upon executing the recording

B server nformation [ | 2%

) --&) RTSP Server [J use files cache for fast server startup
we P Licenses
) -- Logs Save settings

ﬁ Digifort Mobile Camera Servers

) (%)

Administrating the server local (IP: 127.0.0.1 Port: 8500)...

¢ Nome da empresa: O nome da empresa sera usado nas exportagdes de video para facilitar
a operagao no cliente de monitoramento.

¢ Enviar e-mail periédico com relatorio do servidor: Envia um e-mail periddico para o
grupo de alerta especificado um relatério do senidor em um intervalo de tempo especificado.
Este relatério contém informagdes como acessos dos usuarios ao sistema e status das
gravagoes.

e Porta TCP de comunicagao do servidor: Porta de comunicagdo em que o Cliente de
Monitoramento e o Cliente de Administragao irdo se comunicar com o servidor. Ao alterar
esta configuragao, a porta de comunicagao do cadastro de senidores do Cliente de
Administragao e do Cliente de Monitoramento devera ser alterada. Para aprender a realizar
esta configuragdo no Cliente de Monitoramento veja Como configurar os senidores a serem
gerenciados. Para aprender a alterar a porta no Cliente de Monitoramento consulte o seu
manual.

¢ Limitar a quantidade de conexdes com o servidor: Limita a quantidade de conexdes
com o senidor. Este valor deve ser informado com muito cuidado, pois o0 nimero de
conexdes abertas com o senidor ndo significa o nimero de usuarios logados e sim o0 numero
de conexdes estabelecidas com o senidor e as cameras. Por exemplo, se um usuario estiver
no cliente de monitoramento visualizando quatro cameras ao mesmo tempo. Entao seriam
feitas cinco conexdes com o senidor, uma conexao do cliente de monitoramento e outras
quatro conexdes com as cameras.

e Porcentagem de espaco livre que o sistema deve manter ao realizar as gravagoes:
Informe aqui a porcentagem de espago em disco que deseja reservar para outros aplicativos
externos ao Digifort. Por exemplo, caso seja usado um disco rigido de 80GB, com
porcentagem de espaco liwve de 2%, 16GB n&o seriam usados pelo Digifort para gravacoes,
sendo direcionado para outros softwares, como o sistema operacional. Este limite também é
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aplicado no “Limites de disco”. Para aprender a criar um limite de disco, veja Limites de
Disco

Apos o ajuste nas configuragdes clique sobre o botdo Salvar Configuragdes para nenhuma
alteragao ser perdida.

Importante
A porcentagem de espago liwe em disco reserva um espago do disco para aplicativos
externos ao Digifort. Por padrao vem configurada com 2%. Se wocé tem disponivel muito
espaco em disco para gravagoes, talvez este valor seja muito alto.

9.1.2 Multicast

Essa opgéao permite que o senidor Digifort envie os videos aos Clientes de Monitoramento via
comunicagao Multicast.

Multicast € a entrega de informagao para multiplos destinatarios simultaneamente usando a
estratégia mais eficiente onde as mensagens s6 passam por um link uma unica vez e somente séo
duplicadas quando o link para os destinatarios se divide em duas dire¢des.

No caso do Digifort, € apenas recomendado o uso de Multicast na seguinte situagéo: Varios
clientes de monitoramento que monitoram as mesmas cameras na tela. Caso contrario pode haver
um alto indice de trafego de informagédo causando problemas na rede.lado

Segue abaixo a tela de configuragao das opg¢des multicast:

[7] activate media distribution by Multicast

(3]
(5]
o

i

Force the usage of Multicast

Save settings

Essa tela possui as seguintes configuragdes:

o Ativar a distribuicao de video via Multicast (Activate media distribution by Multicast):
Habilita o envio de fluxo de video via multicast..

e Endereco do Multicast (Multicast address): Considerando a arquitetura IPv4 de nomenclatura
IP e as melhores praticas, é conhecido que o range de IP reservado para a pratica do multicast
é: 224.0.0.0 até 239.255.255.255. Por esse motivo, como padrao o Digifort adotou o IP 255.5.10.1
que pode ser modificado a qualquer momento.

e Multicast TTL: Permite mudar o TTL do pacote multicast. Configuragdo necessarias para
algumas marcas de switchs.
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¢ Rede de origem: Selecione a rede de origem para a transmiss&o do multicast.

e Forgar o uso do Multicast (Force the usage of multicast): Quanto a opgao Multicast &
habilitada, ndo necessariamente o cliente de Monitoramento Digifort ira utiliza-la, pois existe uma
opgao por parte do cliente de monitoramento que permite a escolha do Multicast ou Unicast (Veja
o manual do cliente de monitoramento). Quando a op¢&o Forgar o uso do Multicast é ativada, o
Senidor Digifort ignora as configuragdes do cliente de Monitoramento e dessa maneira eles
usarao o envio de imagens via Multicast.

¢ Salvar configuragées (Save Configurations): Salva as configuragdes desejadas.

9.1.3 Backup

As opgdes de backup dessa aba sao relativas ao banco de dados Digifort.

T [ | T T ; e |
[General | Multicast | Backup | Database | SMTP settings | Disk Limits ! Metwork Units |

f?‘ Activate the backup of system configurations
[#] Activate the backup of database
Backup directory

[¥] Delete backup files older than X davs
el
7 &

I Save settings }

Manual backup

[ Start configuration backup |

[ Start database backup ]

Essa tela possui as seguintes funcionalidades:

e Ativar o backup das configuragoes do sistema (Activate the backup of system
configurations): Selecione para ativar o backup automatico dos arquivos de registros que
contém as configuragdes de cadastros do sistema Digifort.

e Ativar o backup da base de dados (Active the backup of database): Clique para ativar o
backup automatico da base de dados do Digifort que contém eventos analiticos, eventos de LPR,
eventos gerais, logs, etc.

e Diretério de Backup (Backup directory): Escolha o diretério onde os arquivos de backups
serao armazenados.

e Deletar os arquivos de backup mais antigos que X dias (Delete backup files older than X
days): Configure o nimero de dias em que os arquivos de backup serdo mantidos no diretdrio
escolhido.

e Salvar configuragoes (Save configurations): Salva as configuragcées escolhidas.
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Backup Manual (Manual backup)

¢ Iniciar backup das configuragoes (Start database backup): Ao clicar nessa opgéao o Digifort
fara o backup dos arquivos de registros do Digifort no diretério selecionado na opgéo acima.

¢ Iniciar backup do banco de dados (Start database backup): Ao clicar nessa opgéao o Digifort
fara o backup dos arquivos de banco de dados no diretério selecionado na opgado acima..

9.1.3.1 Restaurando os backups do Digifort

Para restaurar as configuragdes do sistema, cadastros e configuragdes feitas no Digifort, apenas
execute o arquivo de registro desejado com o senvigo "Digifort Server" parado.

Para restaurar o banco de dados, substitua na pasta de instalagao no senidor o arquivo
"DIGIFORTDB.FDB" pelo arquivo desejado com o0 mesmo nome e com os senigos "Digifort
Database Server"” e "Digifort Server" parados.

Para aprender sobre os senigos veja o capitulo Como executar o Gerenciador de Senicos Digifort
9.14 Banco de Dados

O Digifort possui uma base de dados para armazenar diferentes tipos de registros como: registros
de eventos analiticos, registros de eventos de LPR e registros gerais do sistema.

A tela de configuragéo do banco de dados permite ao usuario iniciar uma manuteng&o no banco
afim de aumentar o desempenho do acesso aos dados pelo Digifort. Clique em Iniciar (Start) para
iniciar o processo de manutengéo do banco.

| General | Multicast | Backup | Database | SMTP settings | Disk Limits | Network Units |

Maintenance

Recompute indexes (This action should be executed periodically to increase the database
performance)

Frogress (Stopped)

| Start |

Date of last execution: 12/27/2014 4:358:13 PM

9.1.5 Configuragcées de SMTP

As configuragdes de SMTP sé&o utilizadas pelo Digifort no envio de e-mails de notificagcédo aos
usuarios. As agdes de envio de e-mails podem ser de falhas de comunicagdo com as cameras, por
exemplo, e devem ser previamente configuradas pelo administrador.

Para acessar esse recurso clique sobre a guia Configuragdes de SMTP, conforme ilustrado na
figura abaixo:
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9.1.6

SMTP Server:
s2T

]

Name for HELO:
Digifort

[T My server requires authentication by user and password

Use S5L authentication

From:
meuemail@meuservidor.com.br

Test E-mail Group:

l v] I Send Test e-mail

| Save Configurations

e Servidor SMTP: Enderecgo do senidor de SMTP a ser utilizado para o envio de e-mails. Este

parametro pode ser um IP, caso exista um senidor de SMTP proprio na sua empresa, por
exemplo, ou um DNS caso use senidores de SMTP de terceiros.

¢ Meu servidor requer autenticagao por usuario e senha: Se o ser senidor de SMTP

necessita de usuario e senha para autenticagao no envio de e-mails, marque esta opgao.

Marcando esta opgdo os campos Usuario e Senha serdo habilitados e deverdo ser preenchidos.

o Usuario: Usuario para autenticagdo no envio de e-mails.

o Senha: Senha para autenticagao no envio de e-mails.

o Utilizar autenticagcdo SSL (Use SSL autentication): Com SSL, a autenticagéo é realizada
por uma troca de certificados. Esses certificados s&o utilizados para autenticar em alguns
senidores para aumentar o nivel de segurancga.

¢ De: Endereco de e-mail do remetente. Informe neste campo o e-mail do administrador do

sistema, por exemplo.

e Grupo para e-mail de teste: Selecione um grupo de alerta para o envio de um e-mail de teste

para as configuragcdes especificadas. Este grupo de alerta deve estar configurado previamente.
Para aprender a configurar grupos de alertas veja Como configurar grupos de contatos

e Botdao Salvar Configuragoes: Salva as configuragdes. Se nao for pressionado todas as

configuracdes ndo seréo salvas apds sair desta tela.

Limites de Disco

Nesta area do sistema vocé pode definir limites de disco em todas as suas unidades caso
queira deixar uma folga de espago livre.

Para acessar este recurso clique na guia Limites de Disco dentro do item Configuragées no
Menu de Configuragées, conforma ilustrado na figura abaixo:
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| General | Multicast I Backup I Database I SMTP settings | Disk Limits | Networlk Units

Disle Unit Recording Limit
Bom 149,898 MB

Para adicionar um limite de disco clique sobre o botdo Adicionar.

Global Disk Limit (=]

Global Disk Limit

g Configurations of Global Disk Limit

With the global disk limit configurations you can restrict the use
of HD for the recording of cameras configured to record with limit
of recording by hours or days.

Select the disk to impose a Recording Limit
[ﬁ C: [11(238.454 MB) -

Supp_ly a RECDFI_jiI_'lg Limit {In MB)
5000 =

o ] [ oo

Selecione a unidade de disco desejada e fornega o nimero de megabytes do limite que deseja
impor.

Ao final da configuragdo clique em sobre o botdo OK.

Para remover um limite de disco, selecione-o e clique sobre o botdo Remover.

9.1.7 Unidades de Rede

O Digifort Explorer possibilita realizar gravagdes de cameras ndo somente em discos locais. E
possivel também definir unidades de rede em que o Digifort podera gravar as imagens das
cameras.

O mapeamento de unidades de rede do Digifort difere ao do Windows, portanto deve ser definido
pelo proéprio Digifort.

Para acessar esse recurso clique sobre a guia Unidades de Rede, conforme ilustrado na
figura abaixo:
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9.1.71

@ Digifort - IP Surveillance System - Administration Client

- &

rl ol ory
configured for execution in an aconunt thh administration rights in the nperatlng system. For this purpuse
consult the user manual.

v ﬂ Digifort Servers

v ﬂ local

> ‘ Recording Server
> G) Alerts and Events
) J Users

. ﬁ_samngs

e Web Server
) RTSP server
'-*? Licenses

> -- Logs

‘ Digifort Mobile Camera Servers

' Server Information

Network Unlt Mapplng :

General Multicast Backup Database SMTP settings Disk Limits MNetwork Units

Unit Mapped Mapped in

©5 © 0

Administrating the server local (IP: 127.0.0.1 Port: 8500)...

i Add [ wodty || Delete [ Bpon

Para adicionar uma nova unidade de rede clique em Adicionar. Para alterar ou excluir uma
unidade de rede, selecione-a e clique sobre o botdo correspondente.

Como adicionar uma unidade de rede

Apos clicar em Adicionar, conforme explicado no tépico anterior, a seguinte tele sera

exibida:
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Mapping of Metwork Units @

Metwaork Unit

:ls Metwark Unit Configurations

Drrive Unit (Ex: F:)

K

Arccess Path
41152,

Lser for Authentication
everton

Password for Authentication

o ] (o

Letra da unidade: Especifique uma letra de identificagdo da unidade a ser mapeada.
Caminho de acesso: Especifique o caminho completo da pasta do computador remoto
que deseja mapear.

Usuario para autenticagao: Usuario da rede Windows que tenha acesso a pasta.
Senha para autenticagdao: Senha da rede Windows que tenha acesso a pasta.
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9.1.8

SNMP

Simple Network Management Protocol (SNMP), em portugués Protocolo Simples de Geréncia de
Rede, é um "protocolo padrdo da Internet para gerenciamento de dispositivos em redes IP.
Alguns equipamentos e softwares podem utilizar esse protocolo para receber e enviar alarmes.

O sistema permite o envio de TRAPs para notificar a ocorréncia de algum evento do sistema
através do protocolo SNMP. A tela do SNMP no Digifort possui as seguintes opgdes:

[~] Activate sending of SNMP TRAPs
Community

||:|ub|ic |

Port for sending traps
|152 = |

Address of agent
|192.168.15.5 v]

Address to send traps
|192.168.15.200 |

Device events
[ audio detection

[ Motion detection

[ recording error
Communication failure / restore
[ alarm input

[AmManual event

Events
Timer events

[+ scheduled event
[+] Global events
Server failover / failback

Video analysis
] Analytics
PR

Save cettings

e Community: Public é a configuragédo padrdo para o envio de notificagdes SNMP no modo
somente leitura.

e Porta para envio de traps: Selecione a porta para envio dos traps;

e Endereco do Agente: Selecione a rede em que o trap sera enviado.

e Endereco para enviar traps: Selecione o enderego de envio das traps.

¢ Device events: Selecione os eventos relacionados a dispositivos desejados para o envio de
traps. Estao disponiveis os eventos de detecc¢ao de audio, detecgdo de movimento, erro de
gravagao, falha e restauragdo de comunicagéo, entrada de alarmes e eventos manuais.

e Eventos: Selecione os eventos desejados para o envio de traps. Estéao disponiveis os eventos de
Timer, Eventos agendados, Eventos globais e Eventos de failover e failback.

¢ Analiticos: Selecione os eventos de analiticos desejados para o envio de traps. Estao disponiveis
os eventos de Analiticos e LPR.
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¢ Salvar configuragées: Salva as configuragdes da tela.

135

OBS:Para importar as bases de informagédo do SNMP do Digifort basta utilizar o arquivo Digifort-

MIB.mib localizado na raiz de instalagéo do software.
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Nesta area do sistema vocé pode acompanhar como anda o desempenho do senidor, recuperando

dados como utilizagdo de processador, memaria, trafego de rede, etc.
Para acessar este recurso clique sobre o item Informagdes do Senidor no Menu de Configuragdes,

conforme ilustrado na figura abaixo:

4 !_‘ Digifort Servers

4 !! local

. # Recording Server
5 O Alerts and Events
5 G

P4 Users

ﬂ Settings

!' Server Infﬁrmaﬁun
e Web Server

> ¥y RTSP Server

------ f Licenses

§=L Logs

Feito isso, ao lado direito sera aberta a janela de informagdes do senidor, conforme mostra a figura

abaixo:
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8 Digifort - IP Surveillance System - Administration Client — O X

v , Digifort Servers Information Digk Usage Server Monitoring

¥ n L Server Version: 7.2.0.0
» ‘ Recarding Server Version Release Date: 3/16/2016
? @ Alerts and Events Release Type: Beta 2
32 Users Platform: Windows
Active Time: 3 Hour(s), 24 Minute(s) and 31 Second(s)

: e \Web Server Global Processor Utilization: 27%

4 .} RTSP Server Memory Utilization by Server: 36 MB
r Global Memory Utilization: 7027 MB

Opened Connections: 1 Connection(s)

Logged-in Clients: 1 Client(s)

Input Traffic: 1.61 kbits/s

Output Traffic: 7.54 kbits/s

Licenses

Logs

Database connection status: Database loaded successfully
Backup status: Stopped
Progress:

O ®© 0

Administrating the server local {IP: 127.0.0.1 Port: 8500)...

10.1 Uso de Disco

A aba de uso de disco do senvidor gera um um grafico para cada unidade de disco gerenciada pelo
senidor e um grafico geral (Total) :

Total Unit D Unit E

8518%

W 141,054 ME-Recording W 128.271 MB-Recordings B 12782 ME-Recordng

B 1.136.507 ME - Free disk space {Allocaiad) u © ME-Free disk space (Allocatd B 1.265.179 ME - Frea disk space (Allocat)

B 447.213 MB-Used disk space by other fles W 5315 MB-Useddisk space by other fis M 435,398 ME-Useddisk space by other fis
W 225052 ME-Fresdak space (Not alocaid W 16,040 MB-Fresdisk space (Not akocaid B 150733 ME-Fres sisk space (Not alocand)

A cor azul escura no grafico representa a porcentagem de gravagdes ocupadas em disco.

A cor amarela representa a porcentagem de espaco livre em disco.

A cor laranja representa a porcentagem de espaco utilizado por outros arquivos ndo relacionados com
a gravacéo de imagem.
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A cor azul clara representa a porcentagem de espago em disco ndo alocado para gravagdes pelo
Digifort. Esse espago pode ser alterado, consulte o capitulo: Configuracées Gerais.

Na exemplo acima o primeiro grafico € a somatéria das outras duas unidades utilizadas pelo Digifort
(unidade D e Unidade E);

10.2 Monitoramento por graficos

O Digifort fornece um recurso interessante que possibilita o0 monitoramento dos recursos
utilizados pelo senidor em tempo real através de graficos atualizados a cada segundo. Para
acessar essa configuragao clique sobre a guia Monitoramento, conforme ilustrado na figura
abaixo:

@ Digifort - IP Surveillance System - Administration Client

This screen supplies real time information about yvour server by way of historical graphics, such as processor
usage, memory, bandwidth, etc.

w " Digifort Servers Information Disk Usage Server Monitoring
v !@ local
. @ Recording Server
> O Alerts and Events
: _2 Users
4 m Settings
.l server mformation
: g Web Server
: & RTSP Server

? Licenses

Logs
ﬁ Digifort Mobile Camera Servers

Output Tra

) (%)

Administrating the server local (IP: 127.0.0.1 Port: 8600)...
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11 Servidor Web

O Digifort dispde de um senidor Web, que através dele os usuarios possam visualizar as cameras e
reproduzir videos localmente ou através da internet com o uso de um navegador de internet.

E importante salientar que para o acesso ao Senidor Digifort através da internet é necessaria a
configuragéo do seu roteador objetivando o redirecionamento da conexao ao servidor através do IP
de internet e uma porta.

Para realizar a conexao através da internet, o Digifort necessita de duas portas de comunicagéo, a
porta 8600 e uma outra porta configuravel.

11.1 Como acessar as configuragées do Servidor Web

Para acessar as configuragées do Senidor Web, expanda o item Senidor Web, e clique em
Configuracgoes, localizado no Menu de Configuragdes, conforme ilustrado na figura abaixo:

Feito isso as configuragbes do Senidor Web serao exibidas a direita, conforme ilustrado na
figura abaixo:

[¥] Activate web server
[¥] Activate HTTP (No encryption)

Server port:
7001

a3

[[] Activate HTTPS (SSL)

03

Save settings ]

¢ Ativar o servidor Web: Ativa o senidor Web permitindo que usuarios se conectem
ao senidor através de um navegador de internet.

o Porta do servidor: Porta utilizada para o acesso ao senidor. Esta porta pode ser
alterada e deve ser configurada em seu roteador para acesso externo. O Digifort
utiliza internamente uma outra porque, a 8600 que serve para a comunicagao com O
senidor com os clientes.

e Ativar HTTPS (SSL): Ativar o suporte ao HTTPS no senvidor web.

¢ Porta do Servidor: Configurar a porta de acesso via HTTPS.
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12 Servidor RTSP

O senvidor RTSP podera ser utilizado para fornecer midia para qualquer player que suporte o
protocolo RTSP, além de poder ser utilizado também para enviar midia para senidores de broadcast
como Wowza e fazer integragbes de sistemas de terceiros com o Digifort.

Para exemplificar, vamos pegar o caso de um cliente que deseja disponibilizar a imagem de uma
camera do Digifort em seu web site. Nesse caso, ele poderia utilizar a APl web e requisitar um
stream ou um snapshot em MJPEG. Porém, se esse site tivesse um grande wlume de acesso, o
MJPEG poderia se tornar inviavel por causa de seu tamanho. O senvidor RTSP gerar fluxo dos
seguintes formatos:

e Formatos de video suportados: H.264, MPEG-4 e Motion JPEG
¢ Formatos de audio suportados: PCM, G.711, G.726 e AAC

Entao para adicionar em um site a imagem basta adicionar um player que consiga receber um fluxo
em RTSP com a seguinte linha de comando:

Sintaxe: rtsp://<server_address>:<rtsp port>/Interface/Cameras/Media?Camera=<nome da camera
cadastrada no digifort>

O comando acima trara a imagem do perfil de gravacdo. E possivel escolher o perfil adicionando o
seguinte comando:

Sintaxe: rtsp://<server_address>:<rtsp port>/Interface/Cameras/Media?Camera=<nome da camera
cadastrada no digifort>&Profile=<nome do perfil>

12.1 Status

Para acessar as configuragées do Senidor RTSP, expanda o item Senidor Web, e clique em
Configuracgoes, localizado no Menu de Configuragdes, conforme ilustrado na figura abaixo:
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4 !a Digifort Servers

F !? local

: # Recording Server
[ é' Alarm Devices
: O Alerts and Events

iy
: Py Users

-= Screenstyles

@‘ Maps

ﬁ Analytics

:> é' License Plate Recognition
g- Settings

g Server Information

Web Server

4 ‘ﬁ' RTSP Server

Feito isso as configuragdes de Status serdo exibidas a direita, conforme ilustrado na figura
abaixo:

> -l Recording Server A | | General | Connections
é 1/0 Devices Server active: Yes
4 O Alerts and Events Port: 554

i - Contacts Connections: 0

d Groups Authenticated connections: 0
# | Global Events Traffic: 0 bits/s

3 ‘fs Scheduled Events

¥ Users
-

- Screenstyles
. @ Maps
b ﬁ Analytics
- ﬁ License Plate Recognition
I b Settings
g Server Information
e Web Server
448 RTSP Server
[l stans |

g Settings

= Events log
ﬂ Digifort Analytics Servers w

) O

Administrating the server Local Server (IP: 127.0.0.1 Port: 8500]...

Essa tela disponibiliza as seguintes informagdes:

Servidor ativo: Indica se o servidor RTSP esta ativo.

Porta: Indica a porta em que o senidor esta funcionando.

Conexoes: Indica o nimero de conexdes com o senidor RTSP.

Conexoes autenticadas: Indica o nimero de conexdes autenticadas com o senidor RTSP.
Trafego: Exibe a banda de rede utilizada em tempo real.
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a n Digifort Servers
Pl ! Local Server
_D-‘ Recording Server
D! /0 Devices
:D @ Alerts and Events
b Users

Screenstyles

. Maps

_D-h Analytics

:D Q License Plate Recognition
P a Settings

' Server Information
e Web Server

F] .} RTSP Server

Status
. Settings

Licenses

= Logs
i3 ‘_n Digifort Analytics Servers

I ‘ Digifort LPR Servers

i3 ‘ Digifort Mobile Camera Servers

Activate RTSP server

Server Port:

ED

| Save settings

Administrating the server Local Server (IP: 127.0.0.1 Port: 8500)...

A tela de configuragdes do senidor de RTSP permite as seguintes configuragdes:

e Ativar o servidor Web: Ativa o senidor Web permitindo que usuarios se conectem ao senidor
através de um navegador de internet.

¢ Porta do servidor: Porta utilizada para o acesso ao senidor. Esta porta pode ser alterada e deve
ser configurada em seu roteador para acesso externo. O Digifort utiliza internamente uma outra
porque, a 8600 que serve para a comunicagao com o senvidor com os clientes.
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13.1
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Logs de Sistema

Os logs sao ferramentas muito importantes para a um ambiente que enwolva um sistema de
seguranga como o Digifort, pois é neles que s&o registrados todos os eventos, e agdes dos
usuarios que ocorrem no sistema.

Como acessar os logs de sistema

Para acessar os logs de sistema clique sobre o item Logs, localizado no Menu de
Configuragdes, conforme ilustrado na figura abaixo:

» ) RTSP Server
------ f Licenses

Feito isso as configuragdes de logs serdo exibidas a direita, conforme ilustrado na figura
abaixo:

Este capitulo deste manual ira retratar os logs de sistema, ou seja, onde ocorrem os eventos do
senidor, diferentemente dos logs de alertas e eventos onde sao registrados eventos relacionados a
dispositivos externos. Para entender o que séo os logs de alertas e eventos veja Como acessar os
Alertas e Eventos
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This screen you will be able to configure the functioning mode of the system s global log such as directory of the log file, events that must be
registered, etc.

Logs Configurations :_Lu__gf Visualizat\uné

[¥] Activate System Logs
Logs Directory
C:\Program Files\Digifort\Digifort Enterprise 6.2} E’;;

=

[¥] Delete logs more than X days old. X = 7 =

Log Options

[7] 5ystem Information

[¥] System Errors

[¥] Actions of user in system

[¥] E-Mail sent

[¥] Connections opened with the server

Save Configurations

¢ Ativar logs de sistema: Ativa os logs de alertas e eventos do Digifort.

¢ Diretério de logs: Selecione o diretério em que os logs de alertas e eventos serdo

salvos.

e Apagar logs com mais de X dias: Apaga os logs antigos, especificados pelo
numero de dias informado.

e Opcoes de log dos eventos:

o Informagodes do sistema: Neste log sdo registradas informagdes sobre o
funcionamento do sistema como, por exemplo, a hora em que o senvidor foi
carregado, finalizado.

o Erros do sistema: Neste log séo registradas informagdes sobre erros do sistema

como o funcionamento incorreto de alguma funcionalidade do sistema. Dificilmente
este log é preenchido.

Acoes dos usuarios no sistema: Neste log séo registradas informagdes sobre as
acdes dos usuarios no sistema como, por exemplo, a visualizagdo de alguma
camera e alteracao de configuragdes.

E-mails enviados: Neste log séo registradas informagdes sobre os e-mails enviados
pelo Digifort como, por exemplo, e-mails de falhas de gravagéo e comunicagao de
cameras.

Conexodes abertas com o servidor: Neste log s&o registradas informagdes sobre
as conexodes de usuarios ao senidor, mostrando informacdes como hora e IP de
acesso.

Botdao Salvar Configuracoes: Salva as configuragdes de logs de sistema.
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13.2 Como visualizar os logs de eventos

A visualizagdo dos logs é uma ferramenta de auxilio ao administrador na analise de um log,
apresentando uma interface mais amigawvel e produtiva comparado a um simples arquivo de
texto.

Para visualizar os logs de eventos clique sobre a guia Visualizagdo de Logs, conforme
ilustrado na figura abaixo:

Use this feature to view and system global log. Select the date and type of the event.

Logs Wisualization |

Log Date Log Type
04/12/2009 [Er ISystem Information '] [ Visualize Log ]
Description i

€ COD:1001 04/12/2009 - 08:34:41: Servidor de Gravagdo Carregado

€ COD:1007 04/12/2009 - 08:34:43: Servidor de acesso carregado na porta TCP 8600

€ COD:1000 04/12/2009 - 08:34:43: Servidor de Gerenciamento inicializado, Dir: C:\Program Files\Digifort\Digifort Enterprise 6.2

€ COD:1002 04/12/2009 - 08:34:43: Servidor Web Carregado

€ COD:1003 04/12/2009 - 08:34:43: Servidor Digifort Carregadn

X COD:1008 04/12/2009 - 08:36:46: Arquivo de gravacdo c:\gravacdes\axis\Indices\20091126_44. dix da cdmera Camera 01 apagado. O arquivo liberou...
€ COD:1008 04/12/2009 - 08:36:46: Arquive de gravacdo c:\gravacies\axis\Dados\20091126_44.dar da cdmera Camera 01 apagado. O arguivo liberou .
&P COD:1008 04/12/2009 - 08:36:46: Arquive de gravacdo c:\gravagdes\axis\Indices\20091126_45.dix da cdmera Camera 01 apagado. O arquivo liberol
€ COD:1003 04/12/2009 - 08:36:46: Arquive de gravagdo c:\gravagdes\axis\Dades\20091126_45.dar da cdmera Camera 01 apagado. O arguivo liberou ...
€ COD:1008 04/12/2009 - 08:36:46: Arquive de gravacio ci\gravacies\axis\Indices\20091126_46.dix da cdmera Camera 01 apagado. O arquiveo liberou...
€ COD:1008 04/12/2009 - 08:36:46: Arquivo de gravagio c:\gravagbes\axis\Dados\20091126_46.dar da cdmera Camera 01 apagado. O arquive liberou ...
€ CoD:1008 04/12/2009 :36:46: Arguive de gravagdo ci\gravacdes\axis\Indices\20091126_47.dix da cdmera Camera 01 apagado. O arguive liberou...
€ COD:1008 04/12/2009 - 08:36:46: Arquivo de gravacdo c:\gravagies\axis\Dados\20091126_47.dar da cdmera Camera 01 apagado. O arquive liberou
& COD:1008 04/12/2009 136:46: Arquivo de gravagdo ci\gravagdes\axis\Indices\20091126_48.dix da cdmera Camera 01 apagado. O arquivo liberou...
€ COD:1008 04/12/2009 - 08:36:46: Arquive de gravacio ci\gravacies\axis\Dados\20091126_48.dar da cimera Camera 01 apagado. O arquivo liberou ...
& COoD:1008 04/12/2009 :36:46: Arquivo de gravacio c:\gravacdes\axis\Indices\20091127 01.dix da cdmera Camera 01 apagado. O arquivo liberou...
€ COD:1003 04/12/2009 - 08:36:46: Arquive de gravagdo c:\gravacdes\axis\Dades\20081127_01.dar da cdmera Camera 01 apagado. O arguivo liberou ...
€ coD:1008 04/12/2009 - 08:36:46: Arquive de gravagdo c:\gravacies\axis\Indices\20091127_02.dix da cdmera Camera 01 apagado. O arquivo liberol
9 COD:1008 04/12/2009 - 08:36:46: Arquivo de gravagdo c:\gravagdes\axis\Dados\20091127_02.dar da cdmera Camera 01 apagado. O arquive liberou ...
€ COD:1008 04/12/2009 - 08:36:46: Arquivo de gravacgdo c:\gravacies\axis\Indices\20091127_03.dix da cAmera Camera 01 apagado. O arguivo liberou...
@ COD:1008 04/12/2009 - 08:36:46: Arquivo de gravacio c:\gravagdes\axis\Dados\20091127_03.dar da cdmera Camera 01 apagado. O arquivo liberou ...
& COD:1008 04/12/2009 - 08:36:46: Arquivo de gravagdo c:\gravacdes\axis\Indices\20091127_04.dix da cdmera Camera 01 apagado. O arguivo liberou...
€ COD:1008 04/12/2009 - 08:36:46: Arquive de gravacio ci\gravacies\axis\Dados\20091127_04.dar da cémera Camera 01 apagado. O arquivo liberou ...
&P COD:1008 04/12/2009 - 08:36:46: Arquive de gravacdo c:\gravacdes\axis\Indices\20091127_05.dix da cdmera Camera 01 apagado. O arguivo liberou...
€ COD:1003 04/12/2009 - 08:36:46: Arguive de gravagdo c:\gravagdes\axis\Dades\20081127_05.dar da cdmera Camera 01 apagado. O arguivo liberou
€ COD:1008 04/12/2009 - 08:36:46: Arquivo de gravacio c:\gravagies\axis\Indices\20091127_06.dix da cdmera Camera 01 apagado. O arquivo liberou...

€9 COD:1003 04/12/2009 - 08:36:46: Arquive de gravagdo c:\gravagdes\axis\Dados\20091127_06.dar da cdmera Camera 01 apagado. O arquivo liberou ...

o

m

o on @ oo

o
@
o

o o
@ =)
o omom oo

o

- S - - -

o omom

Para visualizar um log, selecione a data, o tipo e clique sobre o botdo Visualizar Log. Assim a
lista de registros de logs sera preenchida.

Clicando duas vezes sobre algum item do log, sera exibida uma tela com informacgdes
detalhadas sobre a ocorréncia, conforme ilustrado na figura abaixo:
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Log Visualizer |E|

Details |

Log Visualizer

Description

Date: 15092009

Time: 08:29:34

Code: 1007

Message: Access Server loaded on TCP port 8539 »
Description:  Tiyis eyent occurs whenever the access serveris

successfully loaded. At this time the TCP partin
which the server was opened is registered.

13.3 Como configurar os logs de eventos

A configuragdo de logs do Digifort permite que diversas categorias de eventos
sejam registrados em seu banco de dados. Esses eventos podem ser listados
e utilizados para procurar alguma gravagao pertinente no cliente de
monitoramento.

Para acessar este recurso clique sobre o item Logs, conforme ilustrado na
figura abaixo:

f Licenses

A LEjJ Logs

- |20} System log

------ [, Audit

=0l Events log
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13.31

13.3.2

13.3.3

13.3.3.1

13.3.3.2

13.3.4

Feito isso a tela de configuragéo de logs de alertas e eventos sera exibida a
direita, conforme ilustrado na figura abaixo:

In this screen you will be able to configure the working mode of the alert and event log such as number of days, recording directory and the events
which must be registered.

[ Logs Configurations |

|V Activate System Logs
[¥] Delete Iogs older than X days. X =
7

]

Events Log Options
7| Alarm Inputs
ommunication failure with the Devices

ecording Failure
Motion Detection
Manual Events
cheduled Events
|| Global Events

[¥] Analytics events
[¥]LPR events

Save Configurations J

Ativar logs de sistema

Ativa os logs de alertas e eventos do Digifort.

Deletar logs com mais de X dias

Deletar os logs do banco de dados que estejam mais que X dias no
senvidor.

Opcoes de log dos eventos

Falha de comunicagao com os dispositivos

Registra no log as falhas de comunicagéo com as cameras.

Falha de gravagao

Registra no log as falhas de gravagéo das imagens provenientes das cameras
no disco.

Como visualizar os logs de eventos

Para aprender a visualizar os logs de eventos consulte o manual do cliente de
monitoramento.
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13.4 Auditoria

O recurso de Auditoria Digifort tem por objetivo registrar todas as ocorréncias relacionadas aos
usuarios no sistema e conexdes ao servidor.

13.4.1 Como acessar a Auditoria

Para acessar a tela de Auditoria clique sobre o item Auditoria(Audit), localizado no Menu de
Configuragbes, conforme ilustrado na figura abaixo:

~|21l Logs

' System log

B

Evenlaslog

Feito isso as configuragbes Auditoria serdo exibidas a direita, conforme ilustrado na figura
abaixo:

,} ‘ Recording Server ~ | Start date and Eme Final date and t\Drne Category .Kekurd
- !
b -l 1O Deviess 24/06/2016 24/06/2016 Al v |
4-(7) Alerts and Events |0n:00:00 |23:59:59 Search by exact keyword
Contacts im
'-‘ Date User IP Event Object ~
4. Groups I -
G e | @ 24/06/2016 15:29:21 admin 127.0.0.1 Login Server
loDal Even | =2 = g x x
m S i | @ 24/06/2016 15:39:49 admin 127.0.0.1 Logout Server
H 13 edule ven
W @ 2¢/06/2016 15:40:03 admin 127.0.0.1 Login Server
B
| 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
i--mm Sceenstyles -
@) Maps 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
L & analytics 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
. 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
-3 License Plate Recognition 5
o 08 settngs | 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
’ Server Information . 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
- 4 vieb Server 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
4 '} RTSP Server 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
! * Status 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
| 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
I Systemlog 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera
B 24/06/2016 15:42:13 admin 127.0.0.1 Deleted Camera v
[ n Digifort Analytics Servers w < >

© 6 o o

Administrating the server Local Server (IP: 127.0.0.1 Port: 8500)...

Ao ser aberta a tela mostrara todos os registros da data atual.

13.4.2 Visualizando os logs

O sistema de auditoria mantém no banco de dados duas categorias de informagdes: Agdes
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dos usuarios no sistema e Conexoes com o servidor

Podemos citar as seguintes agdes dos usuarios que sdo gravadas pela auditoria Digifort:

¢ Bloqueou e Desbloqueou: Usuarios ou grupos.

¢ Resetou: Senhas de usuarios ou grupos.

¢ Adicionou: Configuragdes do sistema como Equipamentos, filtro de ip, estilo de tela,
licenga, usuarios, etc.

¢ Modificou: Configuragbes do sistema como Equipamentos, filtro de ip, estilo de tela, licenga,
usuarios, etc.

¢ Deletou: Configuragdes do sistema como Equipamentos, filtro de ip, estilo de tela, licenga,
usuarios, etc.

e Criou: Um diretério para gravagao

Ativou e Desativou: Configuragdes do sistema (cameras, analiticos, LPR, placas de

alarmes, etc)

Iniciou: Pesquisa por movimento e reproducéo de video

Concedeu direito e Negou direito: De visualizagdo ou gravagdo aos usuarios

Visualizou: Cameras no sistema.

Logou: No cliente de administragdo, monitoramento ou web

Reproducgao de midia: A data inicial e final da reprodugao de midia do usuario.

Podemos citar as seguintes Conexdes com o servidor que sdo gravadas pela auditoria
Digifort:

e Conectou: Exibe as conexdes dos usuarios com o senvidor.

e Desconectou: Exibe as desconexdes dos usuarios com o senidor.

A pesquisa do sistema de auditoria permite que os registros sejam filtrados por: Data,
Categoria e palawas chaves.

A pesquisa com palawas-chaves apenas encontra registros pelos campos: usuario, IP,
complemento e nome do objeto.

E possivel marcar a opgdo Procurar pela palavra exata para acelerar a pesquisa.
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14 Atualizacao automatica dos Clientes

A Digifort pensando em rapidez e agilidade criou um nowo recurso que estara disponivel em todas as
versdes apos a 6.4, a atualizagéo automatica dos Clientes de Administragdo e Monitoramento.
Esse recurso consiste em verificar se as versdes do senidor em que o cliente esta tentando se
conectar sdo as mesmas.

Ao logar no sistema, seja no cliente de Administragdo ou Monitoramento, caso as versées nao
sejam compativeis (exemplo: 6.4 com 6.5) a seguinte mensagem aparecera: A sua versao do
cliente é incompativel com a versao do servidor. como mostra a imagem abaixo:

-
Incompatible versions

'.0.' Your client version is incompatible with the server version.
s /..

Client Version: 6.4.0,0 ENTERPRISE Beta 13
Server Version: 6.4.0.0 ENTERPRISE Beta 14

=

Ao clicar em OK uma caixa de dialogo aparecera com a seguinte questéo: Deseja baixar e
instalar uma versao de cliente compativel com este servidor?

Digifort Enterprise - Administration Client -ﬂ

| Do you want to download and install a client version compatible with
' this server?

L E_of

-

Sm | [ Nao ;ll]

Ao clicar em Nao a caixa de dialogo se fechara e nada acontecera. Se clicar em Sim o Digifort
automaticamente instalara as versdes de clientes compativeis no computador.

Caso haja uma versao do digifort compativel em sua maquina a seguinte mensagem aparecera:
Uma versao compativel com o servidor ja esta instalado em seu computador, vocé deseja
executa-la?
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i | ™

Digifort Client Updater

=% A client version compatible with the server is already installed on your
computer, do you want to run it?

Se wvocé clicar em Sim o cliente executara. Caso contrario a instalagdo do cliente continuara:

Digifort Client Updater I ]
Client version: ENTERPRISE 6.4.0 BETA 13

Server version: ENTERPRISE 6.4.0 BETA 14
Status: Installing. ..

II_J_uwn_Iuad progress.

 piedecn i

Cancel

Prossiga a instalagdo normalmente e ao final clique em Concluir:
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Completing the InstallAware Wizard for
Digifort Enterprise 7.2.0 Beta 1

You have successfully completed the InstallAware Wizard for Digifort Enterprise 7.2.0

Beta 1.

Finalizing Installation

To dose this wizard, dick Finish,

Cancel

Apods a instalagao o cliente compativel estara pronto para conectar ao senidor requisitado.
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Organizacao de Colunas

O cliente de administragao agora conta com uma grande ferramenta que ira auxiliar a administragao

159

e configuragao de objetos no senidor. As colunas entendidas estdo implementadas em todas as
telas de cadastro que possuem informagdes que podem ser exibidas em uma lista.

No cadastro de cameras por exemplo, o usuario podera selecionar quais colunas devem ser

exibidas. Para isso clique com o botao direito nas colunas e depois em selecionar colunas

como mostra a imagem abaixo:

R T —

MName %
Select columns
B PT7 L

.y vic

A seguinte tela sera exibida com as opgdes de colunas disponiveis:

Select columns

sl

Select the columns to be displayed

¥ Model
| Firrware
| address

[f] Activated
| Relay
[7] Recording media profile
|| Visualization media profile
| Mobile media profile
[ Recording type
[T Recording days
7] Recording pre-buffer
[T Recording post-buffer
| Snapshot buffer

filrecordna directory |

m

oK J | Cancel

Selecione as colunas desejadas e clique em OK. Elas serdo exibidas na tela principal:

Address Port
192.168.0.222 80
127.0.0.1 8082

Name E Description Model
= PpTZ PTZ Vivotek SD6112V
- yic vic Axis P1346

user Recording directary Activated
c:\Record\teste\ Yes

ci\testel Yes

Caso queria, as informagdes mostradas podem ser exportadas para um arquivo csv. Basta clicar

em Exportar no canto Inferior direito da tela principal.
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16 Manutencao do Banco de Dados

Foi criado um nowo software para manutengao do banco de dados. Através dele é possivel:

e Efetuar um backup do banco de dados do sistema
e Restaurar um backup do banco de dados do sistema
¢ Reparar um arquivo de banco de dados corrompido

Esse software € um software que se localiza a parte no diretério raiz de instalagéo do Digifort. Seu
nome é: DatabaseMaintenance.exe

Abra o programa como Administrador, e a seguinte tela sera exibida:

Maintenance

B &

Backup Restore Maintenance

Maintenance

Use this tool to perform a manual backup of the database. This tool is a redundancy operation, because the backup can be configured to run automatically or manually via the administration client

Warning: Once launched, the backup process can not be stopped.
Forcbly stopping the process may resultin data corruption.

Database fle
C:\Program Fies (x86)\Digifort\Digifort Enterprise 6,7\DIGIFORTDE.FDB .

Output fie
C:\Program Files (x86) \Digifort\Digifort Enterprise 6. 7\Backup'\Backup.ddb [ |

Progress

Start backup J

16.1 Backup
A primeira opgao disponivel é a opgao Backup, nela é possivel fazer o backup do banco de dados
do Digifort.

Primeiramente escolha o banco de dados que o backup sera feito, depois escolha o nome e o
diretdrio de onde ficara o backup e por fim clique em Iniciar Backup.

O backup do banco de dados ¢é salvo no formado .ddb e o formato do banco de dados corrente é .
FDB. Desse modo, o unico jeito de restaurar o backup ¢é utilizando esse mesmo software.

© 2002 - 2017 por Digifort, Todos direitos reservados



Manutenc¢édo do Banco de Dados| 163

16.2 Restaurar

Depois de feito algum backup, o unico jeito de restaurar é por meio desse software.
Para iniciar uma restauragao clique no botdo Restaurar apresentado na imagem abaixo:

| - |_
e
Restore

A seguinte tela sera exibida:

Use this tool to restore a database bakup perfarmed by this software or from automatic and manual backups created by the server

Viarning: Once launched, the restore process can ot be stopped. Forcbly stopping the process may resultin data corruption. After the restoration, itis necessary to replace the database fil in the installation folder.

Badkup file
Output file

Progress

Start restore

¢ Arquivo de Backup: Selecione o arquivo a ser restaurado com extensao .ddp

¢ Arquivo de saida: Selecione o arquivo onde a restauragao sera feita. Depois de feita, substitua o
arquivo na pasta raiz do digifort com o nome: DIGIFORTDB.FDB

¢ Iniciar Restauragao: Clique para inicar a restauragao do banco.

16.3 Manutencao

Use essa opgao para verifica a consistencia do banco de dados ou corrigir problemas de banco
corrompido.

Para executar essa fungao clique no botdo Restaurar indicado na imagem abaixo:

o
&5

Maintenance

OBS: Para efetuar a manutengao, pare todos senvigos do Digifort.

A seguinte tela sera exibida:
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w Use this tool to check the consistency of 2 database file or repair a corrupted database file
. S ]
G b

Attention:

You cannot run these tasks while the database s in use. Before Lsing any of these taols, stop the Server service.

Itis not advisable to use these tools with the original database files, so after stopping the server service, meke a copy of the fil and use these tools with the copy. If the operations are completed successfuly, the original fle wil be replaced
Once the process starts, it can not be stopped. Forcibly stopping the process may resultin data corruption.
Datzbase file
Check consistency

Use this tool to check the consistency of the database

Database consistency: Not checked

Check consistency

Repair datsbase

Use this tool to repair a corrupted database file

Progress

A tela tem as seguintes funcionalidades:

Arquivo do Banco de Dados: Selecione o arquivo que se deseja fazer a manutengao.
Checar a consisténcia: Clique para verificar se o seu banco de dados esta corrompido.

Reparar banco de dados: Clique se o banco estiver corrompido apontado pelo teste de
consisténcia.
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17

171

Digifort Mobile Camera

O Digifort Mobile Camera é um aplicativo que pode ser instalado em celulares e tablets com 10S
( Apple ) e Android (Google).

Com esse aplicativo vocé podera transformar o seu celular em uma camera remota mowel e transmitir
video ao vivo para o seu senidor Digifort através de wireless ou conectividade 3g/4g/etc.

Cadastrando o servidor Mobile Camera

O primeiro passo a ser executado na configuragdo do Mobile Camera é adicionar e configurar o
senidor que recebera os fluxos de videos do aplicativo.

Para adicionar um senvidor clique sobre a arvore Servidores Digifort Mobile Camera e depois no
botao Adicionar Servidor, abrindo a tela de cadastro de senvidores, conforme ilustrado na abaixo:

Add Mohile Camera Server

] ﬁ Digifort Mobile Camera SEWEE_
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Add Digifort Mobile Camera Server @|

Server |

q Add Digifort Mobile Camera Server

Server Mame

Local

Server IP Port
127.0.0.1 8550 =
Servers

Coc ] [

e Nome do Servidor: Digite o nome do senidor a ser adicionado. Apds a confirmagao dos dados,
0 nome do senidor ndo podera ser alterado.

¢ |P do Servidor: Digite o IP do servidor a ser gerenciado.

e Porta: Digite a porta de comunicagao com o senidor. Por padréo a porta € 8650.

e Servidores: Nesta lista estardo disponiveis todos os senidores do Mobile Camera que o cliente
de administragdo encontrou na rede. Clicando sobre um dos senidores, o campo IP e Porta
descritos acima serao automaticamente preenchidos, faltando apenas preencher o campo Nome
do Servidor para efetuar o cadastro.

Ap6s informar todos os dados corretamente cliqgue em OK.

Apés a inclusdo do senvidor, ele sera mostrado no Menu de Configuragdes conforme ilustra a
figura abaixo:

4 ﬁ Digifort Mobile Camera Servers

"y q L.Dﬁi[_-
s

Add Maobile Camera Server
Maodify Pararneters

Delete Server
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Para alterar os parametros de um senidor ja salvo, clique com o botao direito sobre o senidor
desejado e em seguida clique sobre Alterar Parametros. Na janela que abrir, altere os dados
conforme necessario e clique em OK.

Para excluir um senvidor, cligue com o bot&o direito sobre o senidor desejado e em seguida clique
em Excluir Servidor. Na mensagem de confirmagao que aparecer clique em Sim.

17.2 Configurando o servidor Mobile Camera

Para configurar o senidor de um duplo clique no senidor cadastrado e a tela de login aparecera:

Server Login =

Login |
q Digifort Mobile Camera Server login

Server: Local
P 127.0.0.1
Port: 3650

User
|

Password

Biopass

Biopass reader not connected

Login ] | Cancel

O usuario padrao é admin e a senha em branco.

17.21 Configuragoes

Para acessar as configuragées do senidor, clique em Configuragées como na imagem abaixo:
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4 ‘ Digifort Mobile Camera Servers

FE Local

Mobile Camera server settings

Use this sereen to o Mobile Camera server

b Digifort Servers Administration port:
B Digifort Analytics Servers 18650 r;l
I:z ‘ Digifort LPR. Servers HTTE port:
4 ‘ Digifort Mobile Camera Servers la651 7£|
=
- local
‘ PO A POt

Mobile devices =)
5 8652 =
-4} setings| rE——— =
SEtE ‘Admmls‘tratlun Password: }
| |

Confirm password:

! Reset administration password |

| Save settings

©6 00

Administrating the server local (IP: 127.0.0.1 Port: 8650)...

Essa tela nos disponibiliza as seguintes funcionalidades:

e Porta de administragao: Porta utilizada pelo Digifort para configurar o senvidor Digifort Mobile
Camera.

Porta HTTP: porta http usada para comunicagao.

Porta de entrada de Stream: Porta utilizada para receber o fluxo de video;

Senha de administragdo: Senha de administragdo do senvidor Digifort Mobile Camera.
Confirmar senha: Confirmar a senha para cadastro.

Resetar senha de administragao: wilta para a senha para o padrdo que é em branco.
e Salvar configuragdes: Salva as configuracdes alteradas.

Obs: E importante lembrar que essas portas devem ser liberadas no firewall da rede e dos
computadores enwolvidos.

© 2002 - 2017 por Digifort, Todos direitos reservados



170 Cliente de Administragao- Versao 7.2.0.0

17.2.2 Status

Em status podemos visualizar informagdes importantes como banda consumida e dispositivos
conectados.
Para acessar clique em Status como mostra a imagem abaixo:

Na aba Geral, temos dois graficos:

General | Connections |

Device connections: 1
Devices traffic: 498.15 kbits/=

O primeiro mostra o consumo total de banda e o segundo mostra a quantidade de Dispositivos
Conectados ao senvidor.

Ja na aba conexoes, temos a lista dos dispositivos conectados, o IP, o consumo de banda
individual e o tempo total que esta conectado ao senidor:
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General | Connections
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171

E Ewverton Tablet

17.2.3 Dispositivos moveis

A Device Address

192.168.0.10

Traffic
494,28 kbits/s

Connection time

0 Hour(s), 8 Minute(s) and 11 Secand(s)

Precisamos cadastrar os dispositivos que irdo enviar as imagens ao Digifort.
Clique na opgéao Dispositivos méveis como na imagem abaixo:

F “ Digifort Maobile Camera Servers

4 q Local

Bl p Mobile devices |

A seguinte tela de Cadastra sera exibida:
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3 % Digifort Servers Device Description
[ Digifort Analytics Servers . Efic Eric
(3 ‘ Digifort LPR Servers . Bl Boaias
a ‘ Digifort Mobile Camera Servers ErsrEERE ]
4 ‘ local
P vobie devices
¢ Settings
-l stans
O ® @ 0 Add Modfy ||  Delete

Administrating the server local (IP: 127.0.0.1Port: 8650)...

Temos que adicionar um Nome Unico que ira para associar o dispositivo mével ao Software. Para isso

cligue em Adicionar.

A seguinte tela sera exibida:

Mokile device registration

General

- Mobile device registration

Mame

Everton Tablet

Description

Everton Tablet

Activate

Ok

[ conee

Digite o nome do dispositivo e cligue em OK. O dispositivo sera cadastrado na lista:
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Device Crescription
E Eric Eric
E Everton Ewverton
E Francisco Francisco

E Everton Tablet Everton Tahlet

17.3 Configurando o aplicativo

Primeiramente baixo o aplicativo Digifort Mobile Camera do Google Play ou AppleStore e instale em
seu dispositivo mowel.

Ao abrir o Aplicativo a seguinte tela sera mostrada:
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Start Streaming

Primeiramente clique na engrenagem localizada no canto superior direito e a seguinte tela de

configuragéo aparecera:
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Main Settings

Server Address 192.168.0.16

Server Port 8651

Device Everton
Camera ront )
Quality

Resolution 640x480 )

Real Time Preview

Defaults

¢ Na tela de configuragao cadastre o IP do servidor onde se encontra cadastrado o Dispositivo Movel
como explicado no tépico anterior.

e A porta do Servidor ¢ a mesma configurada e explicada no tépico anterior.

¢ Dispositivo (Device): clique nessa opgéo e os dispositivos cadastrados no Digifort aparecerao em
uma lista:

© 2002 - 2017 por Digifort, Todos direitos reservados



176 Cliente de Administragao- Versao 7.2.0.0

Back Devices

Eric
Everton
Everton Tablet v

Francisco

Selecione o dispositivo desejado.

Camera: Se seu dispositivo possui uma camera traseira ou frontal, vocé pode selecionar a desejada
nessa opgao.

Back Camera

Default
Back v
Front

Qualidade: Selecione a qualidade de transmiss&o das imagens.

Resolugao: Clique nessa opgao para escolher a resolugéo para transmissao das imagens;
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Back Image Resolution

1280x720
1024x576
860x720
800x600
800x480
768x576
736x552
720x576
720x480
640x480 v
320x240
352x288
240x160

176x144

Real Time Preview: Caso a opgdo ndo esteja ativada, o fluxo que de video que estiver aparecendo na
tela de seu dispositivo sera o0 mesmo enviado ao sistema. Em caso de lentiddo na transmisséo, a
imagem pode aparecer travando.

Depois de feita as configuragodes, volte para a tela inicial e clique em Start Streaming
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17.4

HIGIFQ

A

Survelllantce Syste

/

ﬁp Streaming

A imagem capturada pelo dispositivo mével é enviada para o senvidor.

treaming... FPS: 3 - Bandwidth: 2,33 mbits/s

No canto Esquerdo Superior, temos a opgdo para ligar a lanterna do dispositivo se houver suporte.
No canto Inferior Esquerdo, temos o detalhamento do Streaming de video: Frames por segundo e
Banda utilizada.

Caso deseje interromper o Fluxo de video, basta clicar em Stop Streaming.

Cadastrando a camera

O ultimo passo é cadastrar o Mobile Camera para gravar no Digifort.

Va até o senidor de gravacéo e cliqgue em Adicionar. Caso tenha duvidas no cadastro de cameras,
veja o capitulo Senidor de Gravacéo
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General |

B4 General camera data

Camera name Camera description

Ewerton Mohile Everton Mobile

Manufacturer
lDigifcrt w | Digifort - IP Surveillance System

Camera model Firmware
|Digifort Mabile Camera v] | 1.0.0 or greater v]

Camera address Port (8651) User Passwqrd
127.0.0.1 (=] sest = admin (&)

Camera shortout Connection timeout (Miliseconds)
30000

L]

Recordiljg directory
c:\mobile apagary E’;;

[¥] Activate camera

Nessa tela digite 0o Nome e a descrigao que identifique sua camera.

Em Fabricante, escolha a opgao Digifort.

Em Modelo da camera escolha Digifort Mobile Camera.

Em Enderego da camera, escolha o IP do seu senidor do Digifort Mobile Camera. Veja Configurando
0 senvidor Mobile Camera

Caso ndo tenha sido alterada, a porta padrdo de comunicac¢do do Digifort Mobile Camera é 8651.

Em usuario e Senha, coloque o usuario do senidor do Digifort Mobile Camera.

E por fim, escolha um diretério para gravagao;

Agora, cligue em Perfis de Midia e de um duplo clique no perfil de Gravagao:
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Media Profile |
Q? Media Profile settings

Profile Mame Profile Description
fREI:I:url:Iing | Standard profile for video recording
Video settings

Video Compression | Activate audio
Mation JPEG -

L7

F_rame rate Metric
30 = [Semnd v]

0.03 second(s) between frames

Device

[Everton -]
Eric

Everton

Everton Tablet the frame rate, resolution and image

Francisco

As the driver doesn't support configuration of frame rate by media session, the system
can limit the frames received by way of a mechanism which discards the undesired
frames, this however results in higher consumption of bandwidth, since the equipment
can be transmitting at a rate of 30 FPS and the software can be configured to limit at 7
FPS, so 23 frames will be received and discarded. To disable the frame rate limiter,
configure as 30 frames per second,

To configure the desired frame rate, resolution and image quality, you must enter the
configurations of your equipment directly by vour browser,

Mote: The configurations of frame rate; resolution and image quality configured directly
into the equipment will be valid for all of created media profiles.

Preview [ QK ] ’ Cancel

A transmiss&o para o Digifort é feita em Motion JPEG. Escolha a taxa de frames por segundo
desejada.

Agora na opgao Dispositivo (Device), escolha o dispositivo que esta recebendo o Stream.
Clique em Preview para ver a imagem que esta sendo transmitida:
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Media Profile - -— e

||
Media Profile

FF .2 Media Profile settings

Profile Name Profile Description

il'.-"..ECI:lFl:iil-'lg Standard profie ﬁ:n:iaen recording

Video settings

’! Video Compression [ ] Activate audio

[Mﬂﬁﬂﬂ JPEG | Live image

Fracirae: =~ M
o]

0 = [s

0.03 second(s) between {1

Device
[Everton

Your equipment doesn't suj
quality in media sessions.,

As the driver dogsn't suppd
can limit the frames receive
frames, this however resul
can be transmitting at a ra
FPS, 5o 23 frames will be rs
configure as 30 frames per

To configure the desired fri
configurations of your equi

Mote: The configurations o
into the equipment will be v

[ Preview

Pronto, o Digifort ja esta pronto para gravar as imagens recebidas.
Lembrando que a resolugao da imagem a ser gravada deve ser configurada no Dispositivo como
mostrado no tépico Configurando o aplicativo
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