RN
SO0 Schneider

AN
N
\ gEIectric

Manual de Instalacao

UPS Network
Management

AN
\ Card 2
L AP9630, APYE3L



W\ J
\\\\\‘II"I/

SR

Thismanual is availablein English on the APC Web site (www.apc.com).

Dieses Handbuch ist in Deutsch auf der APC Webseite (www.apc.com)
verflgbar.

Este manual esta disponible en espafiol en la paginaweb de APC
(www.apc.com).

Ce manuel est disponible en francais sur le site internet d’ APC (www.apc.com).
Questo manuale e disponibile initaliano sul sito web di APC (www.apc.com).
Este manual esta disponivel em portugués no site da APC (www.apc.com).

[aHHOe pyKOBOACTBO Ha PyCCKOM Ai3blke AOCTYMNHO Ha canTte APC
(www.apc.com )

RK~==2T7 VO HARZEMIX APC 7 =7 %4 K (www. apc. com)
MHHETra— RTEET,

APC & MOl E (www.apc.com) 0l =20 =< UASLICH.
7£ APC 23 7] (R 3k F (www.ape.com) G A T S0 AR

o

Thismanua is availablein English on the enclosed CD.

Dieses Handbuch ist in Deutsch auf der beiliegenden CD-ROM verfligbar.
Este manual esté disponible en espafiol en el CD-ROM adjunto.

Ce manuel est disponible en francais sur le CD-ROM ci-inclus.

Questo manuale & disponibilein italiano nel CD-ROM allegato.

Este manual esta disponivel em portugués no CD fornecido.

[aHHoe PYKOBOACTBO Ha PYCCKOM A3blKE MUMEETCA Ha npunaraemMom
KOMMaKT-aAnCKe.

K~ =27 /L0 A RKERILFEHIO CD-ROM 225 ZEIZ 2N E T,
s=c CD et et=0 =<0l /UsLICEH.
B LLANES R D B3k ﬁﬁ?ﬂﬂmqﬂxﬁﬁﬁx


http://www.apc.com

indice

Como evitar danos aos equipamentos
Desconectar a energia do Smart-UPS ou do chassi de
expansao 1
Informacgdes Preliminares . .......... ... i, 3
Caracteristicas 3
Documentos relacionados 3
Componentes 3
Exoneragéo de responsabilidade 4
Por favor, recicle estes materiais 4

Pacotes de idiomas 4

Instalagdo emumno-break .. ............ ... ... ... 5
Como instalar a placa em modelos diferentes de no-break 5
Passo 1: Desligue a energia (Smart-UPS) 5
Passo 2: Instalar a placa de gerenciamento de rede 6
Passo 3: Restaurar a energia para o slot da placa 6

Passo 4: Configurar a placa de gerenciamento de rede 6

Instalagdo do chassi/triplo chassi deexpansé@o............. 8
Quando usar um chassi de expansdo 8
Quando usar o adaptador CA (AP9505) 8
Passo 1: Desconectar o chassi de todas as fontes de energia 8

Passo 2: Instalar a placa de gerenciamento de rede 8

Configurac8o Rapida. .. ......... .. . i 10
Visao geral 10
Métodos de configuracdo de TCP/IP 10
Utilitario de Configuragéo do IP do Dispositivo 11
Configuragdo BOOTP e DHCP 11
Acesso local a interface da linha de comando 14
Acesso remoto a interface da linha de comando 14
Interface da linha de comando 15

Utilitario do arquivo .ini 16

Como recuperar apés perderumasenha ................. 16

Manual de instalacéo



Como acessar uma placa de gerenciamento de rede configurada
19

Viséo geral 19
Interface da Web 19
Telnet e SSH 20

SNMP (Simple Network Management Protocol - Protocolo
simples de gerenciamento de rede) 21

FTP e SCP 21
Gerencie a seguranga do sistema 22

Como instalar varias placas de gerenciamento ............ 23
Visao geral 23
Antes de comegar 23
Dois modelos de chassi de expansao 23
Instalagdo das placas em um chassi de expansdo 24
Instale as placas nos chassis de expansdo de forma serial 24

Instalagédo de placas em um no-break Symmetra UPS 24

Especificag0es . . ... 26
USA—FCC 1
Canada—ICES 1
Japan—VCCI 1
Taiwan—BSMI 1
Australia and New Zealand 2

European Union 2

Manual de instalacéo



Como evitar danos aos equipamentos
Desconectar a energia do Smart-UPS ou do chassi de expanséao

Vocé ndo precisadesligar o Symmetra® UPS parainstalar a Placade Gerenciamento
de Rede.

Cuidado: O no-break ou a Placa de Gerenciamento de Rede
podem ser danificados se vocé ndo remover toda a energia CA e
CC de um Smart-UPS®, de um Chassi de Expans3o ou de um
Triplo Chassi de Expansio antes de instalar a Placade
Gerenciamento de Rede.

Smart-UPS.

1. Dedligue os equipamentos conectados ao no-break.

2. Desconecte o0 no-break dafonte CA (energia de entrada).

3. Pressione e segure o botdo OFF [Desligado] do no-break durante
aproximadamente cinco segundos para desligar a energia CC (bateria).

Chassi de expansao. Certifique-se de que o Chassi de Expansdo ou Triplo
Chassi de Expansdo estdo desconectados de toda as fontes de energia:

1. Desconecte o cabo do chassi do no-break.

2. Seochass usar um adaptador CA (AP9505), desconecte esse adaptador
do chassi.
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Informacdes Preliminares
Caracteristicas

2] da Schneider Electric vem pronta para uso com |Pv6 e com

A Placade Gerenciamento de Rede 2 [ Network Management Card o
traduc&o para nove idiomas. 63

)

Documentos relacionados
O CD do Utilitario da placa de gerenciamento de rede contém a seguinte
documentacéo:

Manual do Usuério da Placa de Gerenciamento de Rede
Utilitarios de atualizacéo da placa de gerenciamento de rede
Manual sobre Seguranca

« Manual de Referénciado PowerNet® Management Information Base (MIB)

Componentes
O pacote da Placa de Gerenciamento inclui os seguintesitens:

Este Manual de Instalacéo

Placa de gerenciamento de rede

CD do Utilitario da placa de gerenciamento de rede

Cabo de configuracdo serial (940-0299)

Sensor de temperatura (AP9335T) —apenas AP9631 Placa de
Gerenciamento de Rede

Certificado de garantia de qualidade da placa de gerenciamento de rede
Declaragéo de Conformidade

Formulario do registro da garantia

Guarde o certificado do teste de garantia de qualidade. O certificado
contém o endereco MAC que pode ser necessario ao reaizar os
procedimentos em “Métodos de configuragdo de TCP/IP” napégina 10.
Também é possivel encontrar o endereco MAC na parte traseira de
seu no-break.
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Exoneracdo de responsabilidade

A Schneider Electric néo € responsdvel pelos danos ocorridos durante o
transporte deste produto.

A placa de gerenciamento de rede é sensivel a eletricidade estética.
Ao manusear a placa de gerenciamento de rede, toque somente na

‘ 5 N placaterminal enquanto estiver usando um ou mais destes
dispositivos de descarga el etrostética: pulseiras antiestéticas,
calcanheiras, biqueiras ou cal ¢cados condutivos.

Por favor, recicle estes materiais

Os materiais de envio sdo reciclaveis. Guarde-os para uso posterior
ou descarte-os de modo apropriado.

Os produtos de gerenciamento, inclusive a placa de gerenciamento
de rede, contém baterias de litio em forma de moeda. Ao descartar
essas baterias, é necessério seguir as normas locais de reciclagem.

Pacotes de idiomas

Caso o idioma que vocé queira usar nainterface Web da placa de
gerenciamento de rede esteja indisponivel, serd necessario baixar
um pacote de idiomas. Consulte a secdo “Adicdo e alteracdo de
pacotes de idiomas’ no Manual do Usuario. (Pacotes de idiomas
ndo estéo disponiveis paratodos os dispositivos de no-break.)
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Instalacdo em um no-break
Como instalar a placa em modelos diferentes de no-break

Vocé podeinstalar a placade gerenciamento de rede em um slot de placaem um
no-break Smart- ou Symmetra-UPS.

Nota: Estaplacade gerenciamento de rede ndo pode ser instaladaem
@ um no-break Symmetra PX 250 ou Symmetra PX 550.

« Em um no-break Symmetra que usa mais de um produto de
gerenciamento, é necessario instalar os produtos de gerenciamento na
ordem correta para operarem adequadamente.

Consulte“Como instalar varias placas de gerenciamento” na

pagina 23.

» Vocé ndo precisa desligar a energia de um no-break Symmetra ou
Matrix-UPS.

Passo 1: Desligue a energia (Smart-UPS)

Cuidado: O no-break ou a placa de gerenciamento de rede podem
ser danificados se vocé ndo remover todaaenergiaCA e CC deum
Smart-UPS.
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Passo 2: Instalar a placa de gerenciamento de rede

A placa de gerenciamento de rede é sensivel a eletricidade estética.
A Ao manusear a placa de gerenciamento de rede, toque somente na
‘ Si \ placatermina enquanto estiver usando um ou mais destesdispositivos
: de descarga el etrostatica: pulseiras antiestéticas, calcanheiras,
bigueiras ou cal¢ados condutivos.

Veja a documentacdo do no-break para saber onde o slot da placa
do no-break est4 localizado.

1. Localize o dot daplacado no-break.

2. Use 0s mesmos parafusos que prendem atampa do slot parafixar aplaca
de gerenciamento de rede no slot da placa do no-break.

3. Conecte um cabo de rede ao conector de rede 10/100 Base-T @ naplaca
de gerenciamento de rede.

Passo 3: Restaurar a energia para o slot da placa

Pararestaurar a energiano slot da placa e ligar a placa de gerenciamento de
rede, religue o no-break afonte de saida de energia e depois ligue 0 no-break

Passo 4: Configurar a placa de gerenciamento de rede

Consulte “ Configuragdo Réapida’ na pagina 10.
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Instalacdo do chassi/triplo chassi de expanséo

Quando usar um chassi de expanséo

Use um chassi de expansao ou um triplo chassi de expanséo se o no-break néo
tiver um slot de placa disponivel.

Quando instalar a placa de gerenciamento de rede no chassi, ela se comunicara
com o no-break pela conex&o de cabo entre o chassi e 0 no-break.

Quando usar o adaptador CA (AP9505)

Use o adaptador CA opcional com um chassi nas seguintes circunstancias:

« Paraconectar o chassi auma entrada CA independente de formaque a
placa de gerenciamento de rede possa continuar a operar se 0 no-break
for desligado ou ndo estiver funcionando.

 Parafornecer aos produtos de gerenciamento montados em um triplo
chassi de expansdo mais corrente do que o no-break pode fornecer pelo
cabo entre o chassi e 0 no-break.

@ Nota: Um no-break Smart-UPS ou um Symmetra UPS podem

fornecer até 200 mA.

Para informagdes sobre os requisitos de corrente para 0s
produtos de gerenciamento, veja“ Como instalar varias
placas de gerenciamento” na pagina 23.

Passo 1: Desconectar o chassi de todas as fontes de energia

Certifique-se de que 0 Chassi de Expanséo ou Triplo Chassi de Expansdo estéo
desconectados de toda as fontes de energia:

1. Desconecte o cabo do chassi do no-break.

2. Seochassi usar um adaptador CA (AP9505), desconecte esse adaptador
do chassi.

Passo 2: Instalar a placa de gerenciamento de rede

Se 0 no-break usar vérios produtos de gerenciamento, é necessario instala-los
na ordem correta para operarem adequadamente.

Conaulte “Como instalar vérias placas de gerenciamento” napagina 23.
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A placa de gerenciamento de rede é sensivel a eletricidade estética.
A Ao manusear a placa de gerenciamento de rede, toque somente na
‘ g \ placaterminal enquanto estiver usando um ou mais destes dipositivos
: de descarga eletrostética: pulseiras antiestéticas, calcanheiras,
biqueiras ou calgados condutivos.

1. Seum cabo estiver conectado aporta serial do no-break ou chassi,
interrompa o servigo da APC que usaa conexdo serial e desconecte o cabo.

2. Seedtiver instalando um chassi, conecte o chassi a portaserial do no-break.

3. Use os mesmos parafusos que prendem atampa do slot de expansdo para
fixar a placa de gerenciamento de rede no slot do chassi.

mph0459a

4. Conecte um cabo de rede ao conector de rede 10/100 Base-T no painel
dianteiro da placa de gerenciamento de rede.

5. Seedtiver usando o adaptador CA (AP9505), conecte o adaptador ao chassi.
A seguir conecte o adaptador a uma entrada CA independente de forma
que aplacade gerenciamento de rede possa continuar aoperar se 0 no-break
for desligado ou néo estiver funcionando.

6. Sedesconectou um cabo no passo 1, reconecte esse cabo a porta serial no
chassi e reinicie o servigo associado da APC.

Consulte “ Configuragdo Rapida’ na pagina 10.

~
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Configuracédo Rapida
Visao geral

Observacéo: Ignore os procedimentos deste capitulo se 0
StruxureWare® Central ou o StruxureWare Manager fizerem parte do
seu sistema. Consulte a documentagéo do seu dispositivo
StruxureWare para obter mais informagdes.

Antes que a placa de gerenciamento de rede possa funcionar em umarede, vocé
deve gjustar as seguintes configuraces do TCP/IP:

 Endereco | P da placa de gerenciamento de rede

» Mascara de sub-rede

» Gateway padréo

Nota: Se um gateway padréo ndo estiver disponivel, use o0 endereco
IP de um computador localizado na mesma sub-rede da placa de
gerenciamento de rede e que estgjafuncionando normamente. A Placa
de Gerenciamento de Rede utiliza o gateway padréo paratestar arede
guando ha pouco trafego.

O

Cuidado: N&o use o enderego de auto-retorno (127.0.0.1) como
endereco do gateway padréo para a placa de gerenciamento de rede.
Isso desativa a placa e exige que vocé reinicialize as configuragtes
TCP/IP para os seus valores-padréo usando um login serial local.

Consulte “Recursos do Watchdog” na“Introducdo” do Manual do
Usuario daplacade gerenciamento de rede paraobter maisinformagdes
sobre afun¢do de watchdog do gateway padréo.

Métodos de configuracdo de TCP/IP

Use um dos seguintes métodos para definir as configuracdes de TCP/IP necessrias
paraa placa de gerenciamento de rede:

* Assistente de configuracao de | P do dispositivo (Consulte “ Utilitario de
Configuragéo do I P do Dispositivo” na pagina11.)

* O servidor DHCP ou BOOTP (Consulte “ Configuragdo BOOTP e DHCP’
napaginall.)

» Um computador conectado em rede (Consulte “Acesso local ainterface
da linha de comando” na pégina 14 ou “Acesso remoto ainterface da
linha de comando” na pégina 14.)
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Utilitario de Configuracao do IP do Dispositivo

O Utilitario de Configuragdo do IP do Dispositivo pode encontrar placas de
gerenciamento de rede (NMC) que n&o contam com I P definido. Depois de
detectado, € possivel definir as configuragdes de enderego | P para as placas.

Também € possivel pesquisar pelos dispositivos que ja estdo narede ao digitar uma
faixade |P para definir a pesquisa. O Utilitario verifica enderegos I P no intervalo
definido e detecta placas que ja contam com endereco | P atribuido por DHCP.

Para informagdes detalhadas sobre o Utilitério, consulte a Base de
Conhecimentos na pagina de suporte do site e pesquise
pelo nimero FA 156064 (o 1D do artigo relevante). Para usar a Opgao
DHCP 12 (AOS5.1.5 ou superior), consulte a Base de Conhecimentos de
ID FA156110.

Requisitos do sistema. O Utilitario é compativel com Microsoft Windows 2000,
Windows Server® 2003, Windows Server 2012 e em ambas as versies de 32 e 64 bits
dos sistemas operacionais Windows X P, Windows Vista, Windows 2008, Windows 7
eWindows 8.

O Utilitéario oferece suporte para placas com versdo de firmware 3.0.x ou superior e
destina-se exclusivamente a | Pv4.

Instalacdo. Parainstalar o Utilitario apartir do CD de Utilitarios:

1. Seaexecugdo automética estiver habilitada, ainterface de usuério do CD serd
iniciada quando vocéinserir o CD. Caso contrério, abra o arquivo
contents.htm no CD.

2. Cliqueem Utilitario de Configuracéo do | P do Dispositivo esigaas
instrugdes.

Parainstalar o Utilitério a partir de um arquivo executavel que foi baixado:
1. Acesse .
2. Facao download do Utilitério de Configuracéo do |P do Dispositivo.
3. Execute 0 arquivo executavel na pastaonde foi feito o download.

Quando instalado, o Utilitario sera disponibilizado através das opcdes de menu do
Windows.

Configuracdo BOOTP e DHCP

A configuracdo padréo do TCP/IP, DHCP, assume que um servidor DHCP
configurado adequadamente esta disponivel parafornecer as configuragdes do
TCP/IP para as placas de gerenciamento de rede. Também é possivel gjustar a
configuragdo paraBOOTP.

Manual de instalacéo 11
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Um arquivo de configuragdo do usudrio (.ini) pode funcionar como
um arquivo de inicializagdo BOOTP ou DHCP. Para obter mais
informacdes, consulte a se¢do de configuracéo do TCP/IP do
Manual do Usuério da placa de gerenciamento de rede, disponivel
no CD do Utilitario ou no website APC: www.apc.com.

Se nenhum desses servidores estiver disponivel, consulte “ Utilitério
de Configuragéo do | P do Dispositivo” na pégina 11, “ Acesso local
ainterface dalinha de comando” na pagina 14, ou “ Acesso remoto
ainterface dalinha de comando” na pagina 14 para gjustar as
configuragdes necessarias de TCP/IP.

BOOTP. Para que a placa de gerenciamento de rede possa usar um servidor
BOOQOTP para gjustar suas configuracdes de TCP/IP, ela precisa encontrar um
servidor BOOTP- adequadamente configurado e compativel com a RFC951.

No arquivo BOOTPTAB do servidor BOOTP, insirao endereco MAC, endereco IR,
mascara de sub-rede, gateway padrdo e, opcionalmente, 0 nome de um arquivo
deiniciaizac8o. Procure 0 endereco MAC naparteinferior daplacade gerenciamento
de rede ou no envel ope de garantia de qualidade incluido na embal agem.

Quando a placa de gerenciamento de rede for reiniciada, o servidor BOOTP
fornecerd as configuractes de TCP/IP paraela.

» Sevocétiver especificado 0 nome de um arquivo deinicializacdo, a placa
de gerenciamento de rede tentara transferir esse arquivo do servidor BOOTP
utilizando TFTP ou FTP. A Placa de Gerenciamento de Rede assume
todas as configuragdes especificadas no arquivo de inicializacao.

* Se vocé ndo especificou 0 nome de um arquivo de inicializagdo, podera
gjustar as outras configuragdes da placa de gerenciamento de rede
remotamente pelainterface daWeb ou pelainterface dalinha de comando;
tanto o nome de usuério quanto a senha sdo apc, por padréo.

Paracriar um arquivo deinicializagdo, consulte adocumentacdo do
servidor BOOTP.

DHCP. Vocé pode usar um servidor DHCP compativel com as RFC2131/RFC2132
paragjustar as configuractes de TCP/IP para a placa de gerenciamento de rede.
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Esta sec8o apresenta um resumo da comunicagéo da placade
gerenciamento de rede com um servidor DHCP. Para obter mais
detal hes sobre como um servidor DHCP pode gjustar as configuragtes
de rede para uma placa de gerenciamento de rede, consulte
“Configuragdo DHCP” no Manual do Usuério da placa de
gerenciamento de rede no CD do Utilitario.

1. A placade gerenciamento de rede envia uma solicitacdo DHCP que utiliza
as seguintes informac8es para se identificar:
—Um identificador de classe de fornecedor (APC por padréo)
—Um identificador de cliente (por padrdo, o endereco MAC daplacade
gerenciamento de rede)
—Um identificador de classe de usuério (por padréo, aidentificacdo do
firmware do aplicativo instalado na placa de gerenciamento de rede)

2. Um servidor DHCP adequadamente configurado envia uma resposta do
DHCP queinclui todas as configuragdes necessarias para a placa de
gerenciamento de rede efetuar a comunicagdo de rede. A respostado DHCP
inclui também a opgéo Vendor Specific Information (Informagdes
Especificas do Fornecedor) (opgéo 43 do DHCP). A placade
gerenciamento de rede pode ser configurada paraignorar as ofertas
DHCP que ndo encapsulam o cookie da APC na opcéo 43 do DHCP,
utilizando o seguinte formato hexadecimal. (A placa ndo requer, por
padr&o, esse cookie). :

Opcédo 43 = 01 04 31 41 50 43
na qual
—o primeiro byte (01) é o cédigo
— 0 segundo byte (04) é o tamanho
—oshbytesrestantes (31 41 50 43) constituem o cookie da APC.

Consulte adocumentacao do servidor DHCP paraadicionar um codigo
aopcao Vendor Specific Information (Informactes Especificas do
Fornecedor).

opgOes para utilizar dados especificos de fornecedores para solicitar
que o servidor DHCP fornega um cookie “APC” que fornecera
informagdes & placa de gerenciamento de rede. Consulte 0 Manual
do Usuério para obter mais informagdes.

@ A interface Web da placa de gerenciamento de rede conta com
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Acesso local ainterface da linha de comando

Vocé pode usar um computador conectado a porta serial na parte frontal daplaca
de gerenciamento de rede para acessar ainterface dalinha de comando.

1. Sdecione umaportaserial no computador local e desative todos 0s servigos
que utilizem essa porta.

2. Useocabo seria (nimero de peca 940-0299) para conectar a porta
selecionadaa portaseria do paine frontad daplacade gerenciamento de rede.

3. Execute um programadeterminal (por exemplo, um Hiperterminal) e
configure a porta sel ecionada para 9600 bps, 8 bits de dados, sem paridade,
1 bit de parada e sem controle de fluxo. Salve as alteragdes.

4. Pressione ENTER, vérias vezes, se necessario, paraexibir o prompt User
Name.

5. Digiteapc como user name (nome de usuario) e password (senha).

Consulte “Interface dalinha de comando” napéagina 15 parafinalizar

a configuracao.

Acesso remoto a interface dalinha de comando

A partir de um computador situado na mesmarede que a placa de gerenciamento
de rede, vocé pode usar os comandos ARP e Ping para atribuir um endereco 1P
auma placa de gerenciamento de rede e, em seguida, usar o Telnet para acessar
ainterface dalinha de comando e gjustar outras configuragdes do TCP/IP.

de rede, vocé podera usar Telnet, sem usar ARP e Ping primeiro,

Nota: Ap6s aconfiguracdo do endereco | P da placa de gerenciamento
@ para acessar a placa de gerenciamento de rede.

1. Useo endereco MAC daplaca de gerenciamento de rede no comando
ARP paradefinir o endereco IP.

Nota: Procure o endereco MAC na parte inferior da placa
de gerenciamento de rede ou no envelope de garantia de
qualidade incluido na embalagem.

Por exemplo, paradefinir 156.205.14.141 como o endereco | P de uma placade
gerenciamento de rede com 00 cO b7 63 9f 67 como seu enderegco MAC, use um
dos seguintes comandos:

— Formato de comando Windows:

arp -s 156.205.14.141 00-c0-b7-63-9f-67
— Formato de comando LINUX:

arp -s 156.205.14.141 00:c0:b7:63:9F:67
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2. Useum Ping de 113 bytes para atribuir o endereco de I P definido pelo
comando ARP. Para o endereco I P definido no passo 1, use um dos seguintes
comandos:

— Formato de comando Windows:

ping 156.205.14.141 -1 113
— Formato de comando LINUX:
ping 156.205.14.141 -s 113

3. Utilize o protocolo Telnet paraacessar a placa de gerenciamento de rede
em seu novo enderego I P. Por exemplo:

telnet 156.205.14.141
4. Use apc como nome de usuério e como senha.

Consulte “Interface dalinhade comando” napégina 15 parafinalizar
a configuragao.

Interface da linha de comando

Depois de seregistrar nainterface dalinha de comando, tal como se descreve em
“Acesso local ainterface dalinha de comando” na pagina 13 ou “ Acesso remoto a
interface da linha de comando” na pégina 14, vocé pode gjustar as configuractes de
rede manual mente.

1. Contate seu administrador de rede para obter o endereco |P, mascarade
sub-rede e gateway padréo para a placa de gerenciamento de rede.

2. Useessestrés comandos para gjustar as configuracoes de rede. (O texto
em itdlico indicaumavariavel.)
a.tcpip -i seuEnderecolP
b.tcpip -s suaMascaraSubrede
c.tcpip -g seuGatewayPadrao

Para cada variavel, digite um valor numérico com o formato
XXX 2 XXX 2 XXX 2 XXX.

Por exemplo, paragjustar um endereco IP do sistemaem 156.205.14.141,
digite o seguinte comando e pressione ENTER:
tepip -1 156.205.14.141

3. Digitereboot. A placade gerenciamento de redereiniciaparaaplicar as
alteracOes.
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Utilitario do arquivo .ini

Vocé pode usar o utilitério de exportagédo do arquivo .ini para exportar as
configuragBes do arquivo .ini das placas de gerenciamento de rede configuradas
para umaou mais placas de gerenciamento de rede ndo configuradas. O utilitarioea
documentacéo estdo incluidos no CD do Utilitario da placa de gerenciamento de
rede da APC.

Como recuperar apos perder uma senha

16

Vocé pode usar um computador local que se conecta a placa de gerenciamento de
rede pela porta serial para acessar ainterface dalinha de comando.

1. Selecione uma portaserid no computador local e desative todos os

servicos que utilizem essa porta.

Conecte o cabo seria fornecido (nimero de pega 940-0299) aporta
selecionada no computador e a porta de configuragao na placa de
gerenciamento de rede.

Execute um programado tipo terminal (por exemplo, o Hypertermina®)

e configure a porta sel ecionada para 9600 bps, 8 bits de dados, sem paridade,

1 bit de parada e sem controle de fluxo.

Pressione ENTER, V&rias vezes, se necessario, paraexibir o prompt User

Name. Sendo for possivel exibir o prompt User Name, verifique o seguinte:

—Se aporta serial ndo esta sendo usada por outro aplicativo.

— Se as configuragBes do terminal estéo corretas, conforme especificado
no passo 3.

— Se esta sendo utilizado o cabo correto, conforme especificado no passo 2.

Pressione o botdo Reset (Reinicializar). O LED de Status piscara
aternadamente com as cores laranja e verde. Pressione o botdo Reset
uma segunda vez, enquanto o LED estiver piscando, para retornar
temporariamente o0 nome de usuério e a senha a seus padrdes.

Pressione ENTER, Varias vezes se necessario, paravoltar aexibir o prompt
User Name. Em seguida, utilize o valor padrdo, apc, como nome de usuario
e senha. (Se vocé demorar mais de 30 segundos para fazer logon depois
gue o prompt User Name for exibido novamente, ser& necessério repetir
aetapa 5 e fazer logon outravez.).

Nainterface de linhade comando, use os seguintes comandos para alterar
a configuragdo de Password (Senha), que neste estagio esta configurada
COmO apc:

user -n <nome do usuario> -pw <senha do
usuario>

Por exemplo, para alterar a senha do superusuario para XY Z, digite:
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user -n apc -pw XYZ

8. Pressionequit ou exit paraefetuar logoff, reconecte os cabos seriais
gue foram desconectados e reinicie 0s servicgos desativados.
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Como acessar uma placa de gerenciamento de rede
configurada

Visdao geral

Depois de a placa de gerenciamento de rede estar funcionando narede, vocé pode
usar asinterfaces resumidas aqui: Interface Web, Telnet e SSH, SNMP, FTP, e

Para obter mais informac8es sobre as interfaces, consulte o Manual
do usuério.

Interface da Web

Use o Microsoft Internet Explorer® 5.5 ou mais recente (somente em sistemas
operativos Windows), Firefox® versao 1 ou maisrecente, daMoxzilla® Corporation
(em todos os sistemas operativos), ou Netscape® 7. mais recente (em todos os
sistemas operativos) para acessar ainterface daWeb na placa de gerenciamento
de rede. Outros navegadores normal mente disponiveis também poderéo funcionar,
mas estes ndo foram ainda total mente testados pela APC.

Vocé pode usar qual quer um dos seguintes protocol os quando utilizar umainterface
da Web:

» Oprotocolo HTTP (ativado por padréo), que fornece autenticagdo por nome
de usuério e senha, mas sem criptografia

* O protocolo HTTPS, que fornece seguranca adicional através de SSL
(Secure Socket Layer), criptografa nomes de usuario, senhas e dados
sendo transmitidos e autentica Placa de gerenciamento de redes usando
certificados digitais.

Para acessar a Interface da Web e configurar a seguranca do dispositivo narede:

1. Acesse aplacade gerenciamento de rede através do seu endereco IP ou
nome DNS (se configurado).

2. Entre o nome do usuario e a senha (por padréo, apc e apc paraum
Administrador).

3. Paraativar ou desativar os protocolosHTTP ou HTTPS, use ainterface
Web da placa de gerenciamento de rede.

Consulte 0 Manual de Seguranca, disponivel no CD do
Utilitario da placa de gerenciamento de rede da APC ou no
site APC, www.apc.com, para obter mais informacfes sobre
como selecionar e configurar a seguranca da rede.
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Telnet e SSH

Vocé pode acessar ainterface da linha de comando pela Telnet ou Secure SHell
(SSH), dependendo de qual esteja ativado. Para ativar esses métodos de acesso,
selecione aguia Administracdo, o menu Rede na barra de menus superior e a
0pcao acesso em Console no menu de navegacdo a esquerda. O protocolo
Telnet é o protocolo padréo ativado.

Protocolo Telnet para acesso basico. O protocolo Telnet fornece um
modo de seguranca béasico para autenticacdo por nome de usuério e senha, mas
ndo fornece os beneficios da criptografia de alta seguranca. Para usar o Telnet
paraacessar ainterface dalinha de comando da placa de gerenciamento de rede
desde qualquer computador na mesma sub-rede:

1. No prompt de comando, use a seguinte linha de comando e pressione
ENTER:

telnet address

Emaddress (enderego), utilize 0 enderego | P da Placa de Gerenciamento de Rede ou
o nome DNS (se estiver configurado).
2. Digite 0o nome do usuario e senha (por padréo, apc e apc paraum
administrador, ou device [dispositivo] e apc paraum usuério de
dispositivos).

SSH para acesso de alta seguranga. Sevocé usar o modo de ata seguranca
do protocolo SSL paraainterface daWeb, use 0 Secure SHell (SSH) para acessar
ainterface de linha de comando. O modo SSH criptografa nomes de usuério,
senhas e dados transmitidos.

A interface, as contas de usuario e os direitos de acesso do UsU&rio serdo 0s mesmos
sevocé acessar ainterface dalinhade comando através de SSH ou Telnet, porém,
para usar SSH, é necessario primeiro configurar o SSH e ter um programa cliente
SSH instalado no computador.

Consulte 0 User’s Guide (Guiado Usuario) paraobter mais
informacdes sobre como configurar e utilizar o protocolo SSH.

SNMP (Simple Network Management Protocol - Protocolo simples de
gerenciamento de rede)

20

Somente SNMPv1. Depois de adicionar o PowerNet® MIB aum navegador
MIB SNMP padréo, vocé pode utilizar esse navegador para acessar a placade
gerenciamento de rede. Todos os nomes de usuarios, senhas e nomes de
comunidades do SNMP s8o transferidos pela rede como texto sem formatagéo.
O nome da comunidade de leitura padrdo é public (publico); o nome da
comunidade de leitura/gravacéo padréo é private (privado).
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Somente SNMPv3. ParaGETs, SETsereceptoresdetrapsdo SNMP, o SNMPv3
usa um sistema de perfis de usuério paraidentificar usuérios. Um usuério do
SNMPv3 deve ter um perfil atribuido no programa do software MIB para
executar GETs e SETs, navegar no MIB e receber gjustes de registro. As
configuragBes-padréo ndo tém identificacdo e privacidade.

Observacao: Parausar o SNMPv3, vocé precisater um programa
de MIB que suporte 0o SNMPv3.

A placa de gerenciamento de rede suporta a autenticacdo SHA ou
MD?5 e a criptografia AES ou DES.

SNMPv1 e SNMPv3. Parausar o StruxureWare Central ou o StruxureWare
Manager paragerenciar aplacade gerenciamento de rede narede publicade um
sistema StruxureWare vocé deve ter o SNMPv1 ativado nainterface da unidade.
O acesso de leitura permite que dispositivos do StruxureWare recebam traps da
placa de gerenciamento de rede. O acesso de gravacdo é exigido quando vocé
define o dispositivo StruxureéWare como receptor dos gjustes de registro.

Para ativar ou desativar um acesso SNMP, vocé precisa ser um usuério
Administrador. Use ainterface Web da placa de gerenciamento de rede para
configuragao.

FTP e SCP

Vocé pode usar o FTP (ativado por padréo) ou o SCP paratransferir o firmware
descarregado para uma placa de gerenciamento de rede, ou para acessar uma
cOpiados registros de dados ou de eventos da placa de gerenciamento de rede.

Para usar o StruxureéWare Central ou StruxureWare Manager para gerenciar o
No-break, vocé deve habilitar a opcéo Servidor FTP nainterface da placade
gerenciamento de rede.

Paradivar ou desativar 0 acesso ap servidor FTP, vocé precisaser um
Administrador. Use a interface Web da placa de gerenciamento de rede para
configurag&o.

Paratransferir o firmware, consulte o Manual do Usuario.

Para recuperar uma copiado registro de dados ou de eventos, consulte o
Manual do Usuério.
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Gerencie a seguranca do sistema

Para obter informagdes detal hadas sobre como aumentar a seguranca
do sistema ap6s ainstalagéo e a configuracdo inicial, consulte o
Manual de Seguranca, disponivel CD do Utilitario da placa de
gerenciamento de rede da APC e no site da APC na Web,
WwWw.apc.com.
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Como instalar varias placas de gerenciamento
Visao geral

Ao ingtalar mais de uma placa de gerenciamento, vocé deve instalar as placas na
ordem descrita neste documento, dado que elas compartilham um vinculo serial
com o no-break conectado. Instalar as placas em qualquer outra ordem pode
provocar falhas que ndo permitirdo seu funcionamento adequado.

Antes de comecar

A seguinte tabela identifica a prioridade das placas de gerenciamento que vocé
val instalar. As placas de gerenciamento que tém maior controle sobre o no-break
tém maior prioridade.

 Nivel 6: Exerce controle total

 Nivel 5: Exerce amplo controle, mas nao total

 Nivel 4: Exerce controle limitado

* Nivel 3: Passa comandos ao no-break

 Nivel 2: Ndo exerce controle

» Nivel 1: Ndo exerce controle e deve ser instalada mais perto do no-break

Placa de Gerenciamento Prioridade
Placa de Gerenciamento de Rede! (AP9630, AP9631) Nivel 6
Placa de Gerenciamento Fora de Banda (AP9608) Nivel 5
Maodulo de E/S do relé (AP9613, AP9610) Nivel 4
Placa do Expans&o da I nterface (AP9607) Nivel 3
Placa de Integragéo de Gerenciamento de Conﬂrugéo2 (AP9622) Nivel 2
Placa de Monitoramento Ambiental Nivel 1
1. Vincule até duas placas de gerenciamento de rede ao no-break.

2. Vincule apenas uma placa de integrag@o de gerenciamento de constru¢éo a um no-break.

Dois modelos de chassi de expanséo

Se precisar de slots de placa de gerenciamento além daqueles no no-break, use
um ou mais chassis de expansdo disponiveis.

Chassi No-breaks compativeis

Chassi de expansdo (AP9600), um slot Os no-breaks n&o estéo instalados em
um rack ou gabinete.

Chassi de expansdo tripla (AP9604BLK), trés slots Todos os no-breaks
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Instalacdo das placas em um chassi de expansao

Instale as placas de maior prioridade em qualquer slot de placa disponivel no
no-bresk, e use 0 chass de expansdo para as placas restantes com maior prioridade.
Em um chassi de expanséo tripla:

« Instale cadaplaca, comegcando com ade maior prioridade (veja“ Antesde
comegar” na pagina 23) no slot de maior nimero.

» Seedtiver instalando uma placa de gerenciamento derede, instale-ano dot 3,
mesmo se estiver deixando outro slot vazio.

Instale as placas nos chassis de expansao de forma serial

Se vocé aumentou a capaci dade da placa de gerenciamento conectando um chassi
de expansdo multipla de formaserial (configuragdo em cascada), instalaaplaca
de gerenciamento de rede no slot de nimero mais alto e a placa de gerenciamento
fora de banda no slot com a segunda numeracdo mais alta do chassi instalado a
maior distncia do no-break.

Adverténcia: Naovinculemaisdeduasplacasde gerenciamento
A derede ou uma placa deintegracdo de gerenciamento de

construcgéo a um no-break.

Se a placa de gerenciamento de rede estiver pré-instalada no no-break, veja entdo
a secdo “Quando foi efetuada a pré-instalacéo de um cart&o de gerenciamento”
na pagina 25.

Instalacdo de placas em um no-break Symmetra UPS

Se estiver instalando uma placa de gerenciamento de rede sem um chassi de
expansdo vinculado, instale a placa no dot de niimero mais alto, mesmo se estiver
deixando outros slots vazios. Se estiver usando um chassi de expansdo, veja
“Instalagdo das placas em um chassi de expansdo” na pégina 24.
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Paramodel os Symmetracom 4, 3 ou 2 slots, instale cada placa, comegando pela
prioridade mais baixa (conforme apresentado natabela pagina 23) no dot de ndimero
mais baixo. Use as seguintes ilustragdes para determinar a numeracéo de slot
especifica de cada modelo.

» Quando h& 4 slotsdisponiveis, dispostos em umafilahorizontal, o slot de
numeragdo-mais baixa esta a direita.

v

mph0462

 Quando os slots estéo dispostos em uma coluna vertical:
— Seo0s 3 dlots estdo disponiveis, 0 slot de nimero mais baixo esta naparte
superior (conforme ilustracdo a seguir).
—Se0s 2 lots estdo disponiveis, 0 slot de nimero mais baixo esta naparte
inferior (conforme ilustragéo a seguir).

mph0463a

Quando foi efetuada a pré-instalacao de um cartdo de gerenciamento.
Para os modelos Symmetra UPS enviados com uma placa de gerenciamento de
rede jainstalados (tal como os model os Symmetra RM), o proprio no-break
pode ter apenas um slot sobrando. Veja atabela napagina 1, instale a placa de
prioridade mais baixa no no-break e use um ou mais chassis de expansao para
outras placas, tal como se descreve na pagina 2. Para usar o cartdo de
gerenciamento fora de banda, instale-o no slot de numeracéo maisaltano chassi
de expansdo mais longe do no-break.
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Especificagcbes

Fisica

Dimensbes (A x L x P)

38,1 x 120,7 x 108,0 mm (1,50 x 4,75 x 4,25 poal)

Peso 0,14 kg (0,30 1b)

Peso de transporte 0,91 kg

Ambiental

Elevagao (acima do nivel

médio do mar)
Operacional 0a3000 m (0 a10.000 pés)
Armazenamento 0a15000 m (0 a50.000 pés)

Temperatura
Operacional 0°Ca45°C(32al113°F)
Armazenamento -5°C a45°C (23 a 113°F)

Umidade de funcionamento

Cumprimento nor mativo

0 a95%, sem condensac&o

Emissdes irradiadas

Imunidade irradiada

26

FCC Clase A, VCCI Clase A, ICES-003 Clase A,
EN 55022 Class A, ASINZS CISPR 22,
GOST-R 51318.22

GOST-R 51318.24, EN 55024
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Interferéncia de Frequéncia do Radio

Alteracfes ou modificagdes nessa unidade sem uma
autorizacao expressa pela parteresponsavel pelaconformidade
do produto poder&invalidar a autoridade do usuéario para

operar este equipamento.
USA—FCC

This equipment has been tested and found to comply with the limits for a
Class A digital device, pursuant to part 15 of the FCC Rules. These limits
are designed to provide reasonable protection against harmful interference
when the equipment is operated in acommercia environment. This
equipment generates, uses, and can radiate radio frequency energy and, if
not installed and used in accordance with this user manual, may cause
harmful interference to radio communications. Operation of this
equipment in aresidential areaislikely to cause harmful interference. The
user will bear sole responsibility for correcting such interference.

After an electrostatic discharge (ESD) event, the appliance may require up
to 2 minutes to restart services that are necessary for normal operation.
During thistime, the Web interface of the appliance will be unavailable. If
any necessary services or devices externa to the appliance, such asa
DHCP server, were affected by the ESD event, these devices also need to
restart properly.

Canada—ICES
This Class A digital apparatus complies with Canadian | CES-003.

Cet appareil numérique de la classe A est conforme a la norme NMB-003
du Canada.

Japan—VCCI

ThisisaClass A product based on the standard of the Voluntary Control
Council for Interference by Information Technology Equipment (V CCI).
If this equipment is used in a domestic environment, radio disturbance
may occur, in which case, the user may be required to take corrective
actions.

COKER. FHRUBZEFERESEIRGHES (VCCl) OREE
ITEICISR A BHREMKETY. COEBEZRERETHERY S
&, BRUBEESICECICEAHYET ., COFFICE. FERAEMNEY]
BREEBTDEIICERESNDEAHBYET,

Taiwan—BSMI
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Australia and New Zealand

Attention: ThisisaClass A product. In adomestic environment this
product may cause radio interference in which case the user may be
required to take adequate measures.

European Union

This product isin conformity with the protection requirements of EU
Council Directive 89/336/EEC on the approximation of the laws of the
Member States relating to electromagnetic compatibility. APC cannot
accept responsibility for any failure to satisfy the protection requirements
resulting from an unapproved modification of the product.

This product has been tested and found to comply with the limitsfor Class
A Information Technology Equipment according to CISPR 22/European
Standard EN 55022. The limits for Class A equipment were derived for
commercial and industrial environments to provide a reasonable
protection against interference with licensed communication equipment.

Attention: ThisisaClass A product. In adomestic environment this
product may cause radio interference in which case the user may be
required to take adequate measures.



Servico Global de Atendimento ao Cliente

O Servigo de Atendimento ao Cliente para este ou qualquer outro produto esta
disponivel, sem custo, de uma das seguintes maneiras:

« Visite o site da Web da APC para acessar documentos na Base de
Conhecimentos da APC e para enviar solicitagdes ao Servico de
Atendimento ao Cliente.

- (matriz)
Conecte-se aos sites localizados da APC para paises especificos, os
quais oferecem informagdes sobre
0 Servico de Atendimento ao Cliente.

Suporte global para pesquisas na Base de Conhecimentos da APC e
suporte €letronico.

« Entre em contato com um centro de Servicos de Atendimento ao Cliente
da APC por telefone ou e-mail.

— Centros locai's especificos dos paises: acesse
para obter informagBes sobre meios de contato.

Para obter informagdes sobre como acessar 0 Servico de Atendimento ao
Cliente local, entre em contato com

0 representante ou com outros distribuidores através dos quais o produto foi
adquirido.

Direitos totais sobre o contetido © 2013 Schneider Electric. Todos os
direitos sdo reservados. A reproducgdo total ou parcial sem permissdo é
proibida. InfraStruXure, Symmetra, e Smart-UPS sdo marcas
registradas da American Power Conversion Corporation. Todas as
outras marcas comerciais, nomes de produtos e nomes de empresas
pertencem a seus respectivos proprietérios e sdo usados somente
para fins informativos.

990-3404C-024 03/2013
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