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Introducao

Descricao do Produto

Recursos

As duas placas de gerenciamento de rede (NMC) de no-break da Schneider Electric
mencionadas abaixo sdo produtos baseados na Web e prontos para IPv6. Elas podem
gerenciar dispositivos compativeis usando varios padrdes abertos tais como:

HTTP (Hypertext Transfer Protocol) SSH (Secure SHell)

SNMPv1, SNMPv3 (Simple Network HTTPS - HTTP (Hypertext Transfer Protocol)
Management Protocol) versdes 1 e 3 em conjunto com SSL (Secure Sockets Layer)
FTP (File Transfer Protocol) SCP (Secure Copy)

Telnet Syslog

RADIUS

A placa de gerenciamento de rede AP9630 2:

Fornece recursos de agendamento de autoteste e controle do no-break.

Fornece logs de dados e eventos.

Possibilita que vocé configure notificagdes por meio de logs de eventos, e-mail e traps de SNMP.
Fornece suporte ao Desligamento de rede do PowerChute®.

E compativel com o uso de um servidor com protocolo de configura¢io de host dindmico (DHCP,
Dynamic Host Configuration Protocol) ou protocolo BOOTstrap (BOOTP) para fornecer os valores
de rede (TCP/IP) da NMC.

Permite utilizar o servico de monitoragcdo remota (RMS, Remote Monitoring Service).

Permite exportar um arquivo de configuracao do usuario (.ini) a partir de uma placa configurada para
uma ou mais placas ndo configuradas sem converter o arquivo em bindrio.

Fornece uma selecdo de protocolos de seguranca para autenticagdo e criptografia.

Comunica-se com o StruxureWare Central ou com o InfraStruXure Manager.

A placa de gerenciamento de rede AP9631 inclui todos os recursos da placa de gerenciamento de rede AP9630
¢ também os seguintes:

Fornece duas portas USB, que ddo suporte ao upgrade do firmware.
Da suporte a duas portas universais de entrada/saida as quais voc€ pode conectar:
— Sensores de temperatura (AP9335T) ou de temperatura/umidade (AP9335TH)

— Conectores de entrada/saida de relés que ddo suporte a dois contatos de entrada e um relé de saida
(usando o acessorio de E/S de contato seco AP9810, que € um complemento opcional)
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Dispositivos nos quais é possivel instalar a placa de gerenciamento de rede 2. A NMC pode ser
instalada em:

+  Qualquer modelo Smart-UPS® que tenha um slot de expansdo interno, ou qualquer no-break
Symmetra® exceto os no-breaks Symmetra PX 250 ¢ Symmetra PX 500

«  MGE® Galaxy® 300, 3500 ou 7000
* Chassi de expansdo (AP9600)
» Triplo chassi de expansdo (AP9604)

Configuracgao inicial de IPv4

Vocé deve definir duas configuragdes de TCP/IP para a NMC antes que ela possa ficar em operacdo na rede:

¢ O enderego IP da NMC
* O endereco IP do gateway padrdo (necessario apenas se vocé vai sair do segmento)

Cuidado: Nao use o enderego de auto-retorno (127.0.0.1) como gateway padrao. Isso desativara a
placa. Em seguida, vocé deve fazer logon utilizando uma conexao serial e redefinir as
configuragdes de TCP/IP aos seus padroes.

Para fazer as configura¢des de TCP/IP, consulte o Manual de Instalagdo da placa de gerenciamento
de rede, disponivel no CD de utilitarios da placa de gerenciamento de rede, no ena
forma impressa.

Para obter informagdes detalhadas sobre a utilizagdo de um servidor DHCP para fazer as
configuragdes de TCP/IP em uma NMC, consulte “Opgdes de resposta do DHCP”.

Configuragao inicial de IPv6

A configuragdo de rede [Pv6 da flexibilidade para acomodar suas necessidades. O IPv6 pode ser usado em
qualquer local em que for inserido um endereco IP nesta interface. Voc€ pode configurar de modo manual,
automatico ou com DHCP, consulte “Tela Configuracdes de TCP/IP para IPv6”.

Gerenciamento de rede com outros aplicativos

Esses aplicativos e utilitarios funcionam com um no-break conectado a rede por meio da NMC.

e Desligamento de rede com o PowerChute — Proporciona um desligamento remoto normal, sem
necessidade de monitoramento, dos computadores conectados a dispositivos de no-break

«  PowerNet® Management Information Base (MIB) com um navegador MIB padrao — Realiza SETs e
GETs de SNMP e usa traps de SNMP.

* StruxureWare Central — Fornece gerenciamento de energia de nivel corporativo e gerenciamento de
agentes, dispositivos de no-break e monitores ambientais.

+ Utilitario de configuragdo do IP do dispositivo — Faz as configura¢des basicas de uma ou mais NMCs
via rede, consulte “Utilitario de Configuracdo do IP do Dispositivo”.

» Assistente de seguranca — Cria os componentes necessarios para auxiliar com a seguranga da NMC
quando estiver utilizando SSL (Secure Sockets Layer, camada de soquetes seguros), protocolos
relacionados e rotinas de criptografia.
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Recursos de gerenciamento interno

Visao geral

Use a interface de usuario (UI) da Web ou a interface de linha de comando (CLI) para exibir o status do no-break ¢
gerenciar o no-break e a NMC. Vocé pode também usar o SNMP para monitorar o status do no-break.

Para obter mais informagdes sobre Uls, consulte “Interface do usuario da Web” e o guia da interface
da linha de comando (CLI) no CD de Utilitarios da placa de gerenciamento de rede e no
Consulte “Telas SNMP” para obter informagdes sobre o controle de acesso do SNMP a NMC.

Prioridade de acesso para fazer logon

Vocé pode ativar mais de um usuario para fazer logon ao mesmo tempo, onde cada usudrio tenha acesso igual.
Consulte “Tela Gerenciamento de sessdo”.

Tipos de contas de usuario
A NMC tem varios niveis de acesso — Administrador, Usuario de dispositivos, Usuario somente leitura
e Usudrio somente rede — que sdo protegidos pelos requisitos de nome de usuario e senha.

*  Um Administrador ou superusudrio pode utilizar todos os menus na Ul e todos os comandos na
interface de linha de comando. O padrao para nome de usuario e senha € apc.

*  Um Usuario de dispositivos tem acesso de leitura e gravacdo as telas relacionadas com o dispositivo.
As fungdes administrativas, como o gerenciamento de sessdes, no menu Segurancga e no Firewall em
Logs ficam desativadas (em cinza).

O nome de usudrio padrdo é device e a senha padréo ¢ apc.
e Um Usuario somente leitura tem o seguinte acesso restrito:
— Acesso somente por meio da Ul

— Acesso aos mesmos menus que o Usuario de dispositivos acima, mas sem poder alterar
configuragdes, controlar dispositivos, excluir dados nem usar opgdes de transferéncia de
arquivos. Os links para as opg¢des de configuragdo ficam visiveis, mas desativados. (Os Logs
de dados e eventos ndo exibem nenhum botao para que esse usudrio possa apagar o log.)

O nome de usudrio padrdo é readonly e a senha padrdo ¢ apc.

*  Um Usuario somente rede s6 pode fazer logon usando a interface de usuario (UI) da Web e a CLI
(telnet ndo serial). Nao ha nome e senha padrao.

Para configurar os valores de Nome de usudrio e Senha para os trés tipos de conta, consulte
“Usuarios locais”.
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Como recuperar apos perder uma senha

Vocé pode usar um computador local que se conecta 8 NMC pela porta serial para acessar a interface da linha

de comando.

1. Selecione uma porta serial no computador local e desative todos os servigos que usam essa porta.

2. Conecte o cabo serial fornecido (nimero de pega 940-0299) a porta selecionada no computador ¢ a
porta de configuracao na NMC.

3. Execute um programa do tipo terminal (por exemplo, o Hyperterminal®) e configure a porta
selecionada para 9600 bps, 8 bits de dados, sem paridade, 1 bit de parada e sem controle de fluxo.

4. Pressione ENTER (varias vezes, se necessario) para exibir o prompt (Nome de usuario). Se
nao for possivel exibir o prompt , verifique o seguinte:

— Se aporta serial ndo esta sendo utilizada por outro aplicativo.
— Se as configuragdes do terminal estdo corretas, conforme especificado na etapa 3.
— Se esta sendo utilizado o cabo correto, conforme especificado na etapa 2.

5. Pressione o botdo (Redefinir). O LED de Status piscara alternadamente com as cores laranja e
verde. Pressione o botdo uma segunda vez, enquanto o LED estiver piscando, para redefinir
temporariamente o nome de usuario e a senha aos seus padrdes.

6. Pressione ENTER (varias vezes se necessario) para voltar a exibir o prompt . Em seguida,
utilize o padrdo, apec, para nome de usudrio e senha. (Se vocé demorar mais de 30 segundos para fazer
logon, depois que o prompt for exibido novamente, sera necessario repetir a etapa 5 e fazer
logon outra vez).

7. Nainterface de linha de comando, use os seguintes comandos para alterar a configuragao de
(Senha), que neste estagio esta configurada como apc:

user -n <nome do usudrio> -pw <senha do usuério>
Por exemplo, para alterar a senha para XYZ, digite:
user -n apc -pw XYZ
No caso de superusudrio, deve-se especificar também a senha atual; para isso, digite:
user -n <nome do usudrio> -cp <senha atual> -pw <senha do usudrios
Por exemplo, para alterar a senha de um superusuario para XYZ (do nome de usuario e senha padro apc),
digite:
user -n apc -cp apc -pw XYZ
8. Digite quit ou exit para fazer logoff, conecte novamente os cabos seriais que foram desconectados

e reinicie os servicos desativados.
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Item Descrigao

Porta serial para configuragdo

Conecta a NMC a um computador local para ajustar as configuragdes
iniciais da rede ou acessar a interface de linha de comando (CLI).

Conector 10/100 Base T

Conecta a NMC a rede Ethernet.

Botao Redefinir

Redefine a NMC enquanto mantém o fornecimento de energia.

LED Link-RX/TX (10/100)

Consulte “LED Link—RX/TX (10/100)”.

LED de status

Consulte “LED Status”.
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Item Descricao
Portas USB Da suporte a upgrades de firmware da NMC, consulte “Transferéncias de

arquivos”.

Portas dos sensores

Conectar sensores de temperatura, sensores de temperatura/umidade ou
conectores de entrada/saida de relés que suportem dois contatos de entrada e um
relé de saida.

Conector 10/100 Base T

Conecta a NMC a rede Ethernet.

Botdo Reinicializar

Reinicializa (redefine) a NMC mantendo a alimentagdo de energia.

Porta serial para configuragdo

Conecta a NMC a um computador local para ajustar as configuragdes iniciais da
rede ou acessar a interface de linha de comando (CLI).

LED Link-RX/TX (10/100)

Consulte “LED Link—RX/TX (10/100)”.

00 006 060 O

LED de status

Um LED (diodo emissor de luz) ¢ uma fonte de luz. Consulte “LED Status”.
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Descricoes dos LEDs

LED Status

Esse LED (diodo emissor de luz) indica o status da NMC.

Condigao Descrigao
Ocorre uma das seguintes situagoes:
* A NMC ndo esta recebendo poténcia de entrada.
Apagado * A NMC nio esta funcionando corretamente. Podera ser necessario repara-la ou

substitui-la. Entre em contato com o Servigo de Atendimento ao Cliente. Consulte
“Atendimento mundial ao cliente da APC”.

Verde aceso

A NMC possui configuragdes de TCP/IP validas.

Laranja aceso

O hardware da NMC nao esta funcionando como esperado. Entre em contato com o
Servigo de Atendimento ao Cliente. Consulte “Atendimento mundial ao cliente da APC”.

Verde piscando

A NMC nio possui configuragdes de TCP/IP vélidas.!

Laranja piscando

A NMC esta fazendo solicitagdes de BOOTP.!

Piscando
alternadamente em
verde e laranja

Se o LED estiver piscando lentamente, a NMC esta fazendo solicitagdes de DHCP?.!
Se o LED estiver piscando rapidamente, a NMC esta inicializando.

1. Se vocé ndo usa um servidor BOOTP ou DHCP, consulte o0 Manual de instalagdo da placa de gerenciamento de
rede, fornecido em formato impresso e no CD de Utilitarios da placa de gerenciamento de rede em PDF, para fazer
as configura¢des de TCP/IP da NMC.

2. Para usar um servidor DHCP, consulte “Opgdes de resposta do DHCP”.

LED Link—RX/TX (10/100)

Este LED indica o status de rede da NMC.

Condigao Descricao
Ocorrem uma ou mais das seguintes situagdes:
* A NMC nao esta recebendo poténcia de entrada.
* O cabo que conecta a NMC a rede esta desconectado ou defeituoso.
Desativado * O dispositivo que conecta a NMC a rede estd desligado ou ndo estd funcionando

corretamente.

* A NMC ndo esta funcionando corretamente. Podera ser necessario repara-la ou
substitui-la. Entre em contato com o Servi¢o de Atendimento ao Cliente. Consulte
“Atendimento mundial ao cliente da APC”.

Verde aceso

A NMC esta conectada a uma rede operando a 10 Megabits por segundo (Mbps).

Laranja aceso

A NMC esta conectada a uma rede operando a 100 Mbps.

Verde piscando

A NMC esta recebendo ou transmitindo pacotes de dados a 10 Mbps.

Laranja piscando

A NMC esta recebendo ou transmitindo pacotes de dados a 100 Mbps.
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Recursos de monitoramento

Visao geral

Para detectar problemas internos e se recuperar de entradas nio esperadas, a NMC usa mecanismos internos de
monitoramento em todo o sistema. Quando ela reinicia para recuperar-se de um problema interno, um evento
Sistema: interface de rede reiniciada € registrado no log de eventos.

Mecanismo de monitoramento da interface de rede

A NMC implementa mecanismos internos de monitoramento para se proteger de modo a ndo ficar inacessivel
pela rede. Por exemplo, se a NMC nédo receber nenhum trafego de rede durante 9,5 minutos (tanto trafego direto,
como SNMP, ou trafico de radiodifusdo, como uma solicitacdo do protocolo de resolugdo de enderegos (ARP,
[Address Resolution Protocol]), ela considerara que existe um problema na interface de rede e reinicializara.

Redefinigdo do temporizador de rede

Para assegurar que a NMC ndo se reinicialize se a rede ficar inativa durante 9,5 minutos, a NMC tenta entrar
em contato com o gateway padrdo a cada 4,5 minutos. Se o gateway estiver presente, ele respondera a NMC
e essa resposta reiniciard o temporizador de 9,5 minutos. Se o seu aplicativo ndo requer ou nao tem um
gateway, especifique o endereco IP de um computador que esteja em execucao na rede e esteja na mesma
sub-rede. O trafego de rede desse computador reiniciard o temporizador de 9,5 minutos com frequéncia
suficiente para evitar a reinicializagdo da NMC.
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Interface do usuario da Web

Introducao

Visao geral
A interface do usuario (UI) da Web oferece opcdes de gerenciamento do no-break e da placa de gerenciamento
de rede 2 (NMC) do no-break e de visualizac¢do de status do no-break.

Consulte “Tela Acesso a Web” para obter informagdes sobre como selecionar, ativar e desativar os
protocolos que controlam o acesso a Ul e definir as portas do servidor da Web para os protocolos.

Navegadores da Web compativeis

Vocé pode usar o Microsoft® Internet Explorer® (IE) 7.x ou superior (somente nos sistemas operacionais
Windows®) ou Mozilla® Firefox® 3.0.6 ou superior (em todos os sistemas operacionais) para acessar a NMC por
sua Ul Outros navegadores comumente disponiveis talvez funcionem, mas eles ndo foram totalmente testados.

A NMC nédo funciona com um servidor proxy. Para que vocé possa usar um navegador para acessar a Ul da
NMC, deve fazer o seguinte:

» Configurar o navegador para desativar o uso de um servidor proxy para a NMC.

» Configurar o servidor proxy de modo que ele ndo substitua o enderego IP especifico da NMC.

Como fazer logon

Visao geral

Vocé pode usar o nome DNS ou o enderego [P do sistema da NMC como enderego URL da Ul. Ao fazer logon
diferencie maiusculas de mintsculas no nome de usuario e na senha. O nome de usuario padrao varia
dependendo do tipo da conta:

* apc para administrador
e device para um usuario de dispositivos
* readonly para um usuario somente leitura

A senha padrio € apc para todos esses trés tipos de conta. Nao ha padrao para um tipo de conta Somente rede.
Veja também “Tipos de contas de usuario”.

Vocé pode configurar o idioma de sua Ul ao fazer logon selecionando um idioma na caixa suspensa Idioma.
Consulte “Adigdo e alteragdo de pacotes de idiomas”.

Quando HTTPS estiver ativado, a NMC gera seu proprio certificado. Esse certificado negocia
métodos de criptografia com seu navegador. Consulte o Guia de seguranga no CD ou no site
para obter mais detalhes.

Formatos de enderegcos URL

Digite 0o nome DNS ou o endereco I[P da NMC no campo do endereco URL do navegador da Web e pressione
ENTER. Quando vocé especifica no Internet Explorer uma porta ndo padrdo do servidor da Web, deve incluir
http:// ouhttps:// na URL.
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Mensagens de erro comuns do navegador ao fazer logon.

Mensagem de erro

Navegador Causa do erro

“Esta pagina ndo pode ser exibida.”

Internet Explorer | O acesso a Web esta

“Nao ¢é possivel conectar-se.”

Firefox

estava correta.

Exemplos de formato de URL. Veja também “Tela Configuragdes de TCP/IP para IPv6”.

Exemplo e modo de acesso

Formato URL

Nome DNS de Web1l

HTTP

http://Webl

HTTPS

https://Webl

Endereco IP do sistemade 139.225.6.133 ¢ um padrdo

Porta do servidor da Web (80)

HTTP

http://139.225.6.133

HTTPS

https://139.225.6.133

Endereco IP do sistemade 139.225.6.133 e um ndo
Porta do servidor da Web (5000)

padrao

HTTP http://139.225.6.133:5000
HTTPS http://139.225.6.133:5000
Enderego IPv6 do sistema de 2001:db8:1::2c0:b7ff:£fe00:1100 e uma porta ndo padrao do

servidor da Web (5000)
HTTP http://

[2001:db8:1::2c0:b7ff:£fe00:
1100] : 5000
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Tela Inicio

Visao geral
Caminho: Inicio

Na tela Inicio da interface, vocé pode exibir alarmes ativos e os eventos mais recentes, registrados no Log de
eventos.

Um ou mais icones € o texto que os acompanha indicam o status de operacdo atual do no-break:

Simbolo Descricao

Sem alarmes: Nao existe nenhum alarme e o no-break e a NMC estdo funcionando
normalmente.

Aviso: uma condicdo de alarme requer atengdo e podera comprometer os dados ou
equipamentos se sua causa nao for tratada.

Critico: existe um alarme critico que exige a¢do imediata.

B\

No canto superior direito de cada tela, os mesmos icones relatam o status do no-break. Se existir algum alarme
Critico ou Aviso, o nimero de alarmes ativos também ¢é exibido.

Para exibir todo o Log de eventos, clique em Mais eventos.

icones e links

Para transformar qualquer tela em tela de “Inicio” (isto €, a tela exibida em primeiro lugar quando vocé faz
logon), acesse essa tela e clique no icone ™~ localizado acima, a direita.

Clique em ® para inverter e exibir a tela Inicio quando vocé faz logon.

No canto inferior esquerdo de cada tela da interface, existem trés links configuraveis para sites tteis. Por
padréo, os links acessam as URLs para estas paginas da Web:

* Link 1: a pagina Base de conhecimento de com informagdes uteis de solugdo de
problemas.

e Link 2: a pagina Informacdes do produto de com informacgdes secundarias sobre seu
hardware

* Link 3: a pagina downloads de com firmware e software tteis.

Para reconfigurar os links, consulte “Tela Configurar links”.
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Monitoramento do no-break: Menu
Status

As opgoes do menu Status relatam o estado atual do seu no-break e da rede.

Vocé pode configurar seu no-break e a rede usando as opgdes do menu Configuracdo. Consulte
“Ajuste das configuracdes: 17 e “Ajuste das configuragdes: 2”.

Consulte as seguintes sec¢des:

¢ “No-break no menu Status”

*  “Grupos de tomadas no menu Status”

¢ “Sistema de bateria no menu de Status”

¢ “E/S Universal no menu Status”

¢ “Rede no menu Status”

No-break no menu Status

Caminho: Status > No-break

Apresenta a carga do no-break, a carga da bateria, a tensdo e outras informagdes uteis.

Campo

Descrigao

Ultima transferéncia
de bateria

A causa da ultima mudanga para operagao no modo de bateria.

Temperatura interna

A temperatura dentro do no-break

Tempo de
funcionamento restante

Quanto tempo o no-break pode usar a energia da bateria para alimentar sua carga atual.

Entrada do no-break

Tensao de entrada

A tensdo de corrente alternada (VCA) que esta sendo recebida pelo no-break.

Tensao de entrada
de bypass

A tensdo de corrente alternada (VCA) usada quando o no-break estiver no modo de
bypass.
Esta opg¢do ndo esta disponivel para todos os dispositivos de no-break.

Saida do no-break

Tensao de saida

A tensdo de corrente alternada (VCA) que o no-break esta fornecendo a sua carga.

Corrente da carga

A corrente, em Amps, fornecida pela tensao de entrada.

Carga de saida

A carga colocada em cada fase pelo equipamento conectado, em kVA.

Carga percentual
de saida

A carga colocada em cada fase pelo equipamento conectado, na forma de percentual dos
kVA disponiveis sem redundancia.

Poténcia percentual
de saida

A carga colocada em cada fase pelo equipamento conectado, na forma de percentual dos
kVA disponiveis.

Watts de saida

A carga do no-break na forma de percentual de Watts disponiveis.

VA de saida

A carga do no-break na forma de percentual de VA disponiveis.

Eficiéncia de saida

O percentual de alimentagdo de entrada que vai diretamente para fora da carga.
A alimentag@o de entrada que ndo vai para a carga é consumida pelo no-break.
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Campo

Descrigao

Uso da energia de saida

A energia usada pela carga, iniciando no momento em que o no-break foi redefinido pela
ultima vez para os padrdes.

Capacidade da bateria

O percentual de capacidade de bateria do no-break disponivel para dar suporte ao
equipamento conectado.

Tensao da bateria

A tensdo CC das baterias.

Baterias externas

O ntimero de baterias conectado ao no-break, excluindo qualquer bateria interna.

As opgoes abaixo ndo estdo disponiveis para todos os dispositivos de no-break.

Campo

Descrigao

Tensao nominal da
bateria

A capacidade nominal de tens@o das baterias do no-break; a tensdo CC que as baterias tém
capacidade nominal para fornecer quando o no-break utiliza sua bateria para alimentagio
de saida.

Tensao real do
barramento da bateria

A alimentag@o CC disponivel.

Classificacao do
gabinete de bateria
externo

A corrente nominal em ampére-hora do gabinete de bateria de uma fonte de bateria externa.

Baterias

O numero total de baterias (internas e externas) do no-break

Baterias com falhas

O nuimero de baterias “defeituosas” (baterias que precisam ser trocadas).

Corrente da bateria

A corrente de saida da bateria.

Data da proxima
substituicao da bateria

Dentre os cartuchos de bateria do no-break instalados, esta ¢ a primeira data recomendada
para substituir as baterias.

Moédulo de inteligéncia

Informagdes sobre o0 Modulo de inteligéncia. Talvez lhe solicitem essas informagdes
(Revisdo de firmware, Data de fabricacdo, Numero de série e Revisdo de hardware)
quando vocé procurar assisténcia do Servigo de Atendimento ao Cliente da APC.

Tensao de entrada

A tensdo de corrente alternada (VCA) que esta sendo recebida pelo no-break.

Tensao de entrada
de bypass

A tensdo de corrente alternada (VCA) usada quando o no-break estiver no modo de bypass.

Frequéncia de entrada

A frequéncia em Hertz (Hz) da tensdo que esta sendo recebida pelo no-break.

Frequéncia

A frequéncia em Hertz (Hz) compartilhada pela tens@o de entrada e pela tensdo de saida.

Frequéncia de bypass

A frequéncia em Hertz (Hz) da tensdo usada quando o no-break estiver no modo de bypass.

Corrente de saida

A corrente, em Amps, aplicada a carga.

Frequéncia de saida

A frequéncia em Hertz (Hz) da tensao de saida.

Poténcia da carga

A carga do no-break na forma de percentual de Watts disponiveis.

Poténcia da carga
aparente

A carga do no-break na forma de percentual de VA disponiveis.

Modulos

Informagdes sobre os modulos instalados no no-break. Talvez lhe solicitem essas
informagdes (Revisdo de firmware, Data de fabricagdo, Numero de série ¢ Revisdo de
hardware) quando vocé procurar assisténcia do Servi¢o de Atendimento ao Cliente da APC.
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Campo Descricao

Informagdes sobre o médulo de alimentagao instalado no no-break. Talvez lhe solicitem essas

Moédulo de poténcia . ~ R R . . .
" P ! informagdes quando vocé procurar assisténcia do Servigo de Atendimento ao Cliente da APC.

Grupos de tomadas no menu Status

Caminho: Status > Grupos de tomadas

Esta opcao ndo esta disponivel para todos os dispositivos de no-break. Ela exibe detalhes de status de todos os
grupos de tomadas em seu no-break. Consulte também “Grupos de tomadas no menu Controle” e “Grupos de
tomadas no menu Configuracdo”

Sistema de bateria no menu de Status

Caminho: Status > Sistema de bateria

Esta op¢ao nao esta disponivel para todos os dispositivos de no-break

Campo Descricao

Status do sistema de bateria

O percentual de capacidade de bateria do no-break disponivel para dar suporte ao

Estado da carga .
equipamento conectado.

Tempo de funciona-

mento restante Quanto tempo o no-break pode usar a energia da bateria para alimentar sua carga atual.

Tensdo do barramento
positivo/Tensio do barra-
mento negativo:

O dispositivo de no-break tem suporte para ambas as tensoes da bateria, positiva e
negativa.

SKU do cartucho da

bateria de reposicio O numero da peca que deve ser fornecido para um cartucho de bateria de reposicao.

Status do battery pack

Battery Pack 1, 2... O numero do Battery pack proveniente do método de numerag@o interno.
Numero de série O nmumero de série do Battery pack.
. Contém todos os erros do sistema do Battery pack, inclusive os erros dos cartuchos
Integridade NS ~ .
individuais.Os erros sdo registrados como eventos.
O status do Battery pack, inclusive o status dos cartuchos individuais.
Status Além de OK, este valor pode estar sinalizando que a bateria esta proxima ao fim da vida

util ou que a vida util da bateria foi excedida para o conjunto. Os erros sdo registrados
como eventos.

Clique em Battery pack 1,2... para acessar a pagina da tela Battery Pack n.

Campo Descrigao

Battery Pack 1, 2... ou pack interno
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Campo Descrigao

Numero de série (se existir) | O niumero de série do Battery pack.

Revisao do firmware O nuimero da revisao do Battery pack.

Temperatura A temperatura, conforme relatada pelo sensor no compartimento da bateria.

Somente erros do battery pack, ndo incluindo os erros dos cartuchos individuais.
Os erros sdo registrados como eventos e podem ser:

* temperatura fora do intervalo

Status do pacote * CITOS gerais

* erros de comunicacdo

* uma estrutura de pacote desconectado

* o firmware ¢ incompativel com o hardware

Cartucho de bateria 1 e Cartucho de bateria 2 (caso esteja presente)

Pode ser OK, bateria proxima ao fim da vida util, vida util da bateria excedida, ou vida
Integridade util da bateria medida excedida para o cartucho.

Os erros sdo registrados como eventos.

Data da instalacio A data em que os cartuchos individuais foram instalados. Esta data pode ser editada.

L . O no-break calcula quando a bateria devera ser substituida.
Data de reposiciio prevista . . ]
O campo Integridade acima provém desta data.

Especifico para o cartucho. Consulte “Status do pacote” acima para obter os erros
gerais do pacote. Os erros sdo registrados como eventos e podem ser:

+ cartucho desconectado
Status » o cartucho precisa de substitui¢do
* temperatura do cartucho muito alta: critico

* temperatura do cartucho muito alta: aviso. Esse aviso geralmente
¢ exibido antes do aviso critico acima, mas nem sempre.

E/S Universal no menu Status

Caminho: Status > E/S Universal

Esta op¢ao ndo esta disponivel para todos os dispositivos de no-break.

Temperatura e Umidade exibe o nome, status do alarme, temperatura e a umidade (se houver suporte) para
cada sensor. Clique no nome de um sensor para editar o nome ¢ a localizacao e configurar seus limites e sua
histerese. Consulte “Tela Temperatura e umidade” para obter mais detalhes.

Contatos de entrada exibe o nome, o status do alarme ¢ o estado (aberto ou fechado) de cada contato. Eles
serdo automaticamente encontrados e exibidos aqui quando o acessorio ambiental estiver instalado. Clique o
nome de um contato de entrada para ver o status detalhado ou configurar seus valores. Se os contatos estiverem
configurados e desativados, eles ndo sdo exibidos aqui. Consulte “Tela Temperatura e umidade” para obter
mais detalhes.
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Relé de saida exibe o nome e o estado (aberto ou fechado) de cada relé. Eles serdo automaticamente
encontrados e exibidos aqui quando o acessorio ambiental estiver instalado. Clique o nome de um contato de
entrada para ver o status ou configurar seus valores. Consulte “Tela Relé de saida” para obter mais detalhes.

Eventos ambientais recentes exibe eventos relacionados ao seu monitoramento ambiental, por exemplo uma
violagdo de limite de temperatura ou uma adverténcia sobre um contato de entrada do monitor ambiental.
Clique no link Mais eventos para ver uma lista completa de eventos recentes.

Rede no menu Status

Caminho: Status > Rede

A tela Rede apresenta seu IP, nome de dominio e configuragdes da porta ethernet. Consulte “Rede no menu
Configurago” para obter detalhes secundarios sobre os campos.
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Controle do no-break e a seguranca

As opgoes do menu Controle permitem executar agdes imediatas que afetem o no-break e as tomadas e também
tém algumas fun¢des de seguranca e de rede. Estas op¢des podem ser aplicadas a dispositivos de no-break
individuais e a um grupo de controle sincronizado (SCG), se ativado. Consulte “Controle sincronizado dos
dispositivos de no-break”.

Esta op¢ao ndo esta disponivel para todos os dispositivos de no-break.

Consulte as seguintes segdes:
*  “No-break no menu Controle”
*  “Grupos de tomadas no menu Controle”
*  “Seguran¢a no menu Controle”

¢ “Rede no menu Controle”

No-break no menu Controle

Caminho: Controle > No-break
Esta op¢do se aplica a dispositivos de no-break individuais e, apenas nos Smart-UPS, a um grupo de controle
sincronizado (SCG). Consulte “Controle sincronizado dos dispositivos de no-break”.

Ao escolher uma opg¢do do botdo e clicar em Avangar, outra tela resume a agdo a ser executada; clique em
Aplicar para continuar com a agao.

As agdes variam conforme vocé tenha um dispositivo de no-break com grupos de tomadas ou ndo. As duas
tabelas abaixo mostram-nas separadamente.

*  “Ag0es na tela do no-break para dispositivos COM Grupos de tomadas”.

*  “Ag0es na tela do no-break para dispositivos SEM Grupos de tomadas”.
Esta tem informagdes sobre as op¢des da CLI (Interface da linha de comando).

Estas opcoes da caixa de selegdo da tela diretamente abaixo se aplicam a ambas as tabelas.

Caixa de sele¢ao Descricao

Esta opgdo estara acinzentada se ndo existirem clientes do PowerChute (consulte “Clientes de

desligamento de rede do PowerChute”).
Sinalizar clientes

de desligamento
de rede do
PowerChute

Selecione esta opgao para notificar todos os servidores configurados como Clientes de
desligamento de rede do PowerChute que estiverem em comunicagdo com este no-break para
desligar de acordo com os valores configurados para os Parametros de desligamento de rede
do PowerChute (consulte “Desligamento no menu Configuracao”).

No entanto, esta op¢do ndo notificara os servidores ao executar qualquer agdo de controle de Bypass.

Ignorar atrasos de | Desliga as tomadas imediatamente, ignorando os atrasos configurados do grupo de tomadas.

desligamento de Vocé pode necessitar disso em uma emergéncia ou para economizar tempo de funcionamento.
tomadas Ou talvez os dispositivos de carga ja tenham sido desligados manualmente.

Este exibe apenas se o controle sincronizado estiver ativado. Consulte “Controle sincronizado

Aplicar ao grupo dos dispositivos de no-break”.

de sincronizac¢ao

Consulte as descrigdes individuais dos campos nas duas tabelas abaixo.
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Para obter mais informagdes sobre atrasos e configuracdes, consulte “Desligamento no menu
Configuragdo”, “Controle sincronizado dos dispositivos de no-break” e “Grupos de tomadas no

menu Controle”.

AcgOes na tela do no-break para dispositivos COM Grupos de tomadas

Agao

Descricao

Reinicializar
grupos de tomadas
do no-break

Aplica um comando Desligar imediatamente, reiniciar CA para todos os grupos de tomadas
(consulte “Grupos de tomadas no menu Controle”). Clique em Avangar para consultar detalhes
especificos sobre ajuste e atrasos.

Desliga a poténcia de saida dos grupos de tomadas comutados e depois, se houver, o Grupo
principal de tomadas. Qualquer grupo de tomadas no qual a a¢do for aplicada esperara o nimero
de segundos configurado para sua “Dura¢ao da reinicializagdo” e “Atraso ao ligar”. (depois, os
grupos de tomadas serdo ligados se a rede de energia elétrica estiver disponivel, ou esperarao
para ser ligados até que a alimentacgdo da rede de energia elétrica esteja disponivel. Consulte “O
que sdo grupos de tomadas?”’).

Se 0 no-break estiver em um Grupo de controle sincronizado (SCG), selecione Sim ou Nao
para Aplicar ao grupo de sincronizagdo para escolher se deseja reinicializar todos os membros
ativados do grupo. O no-break esperara o nimero de segundos configurado para Atraso do
desligamento e Atraso do retorno, depois sera ligado se a alimentagdo da rede de energia
elétrica estiver disponivel ou esperara para ligar até que a alimentagdo da rede de energia
elétrica esteja disponivel.

Ligar grupos de
tomadas do no-
break

Liga o grupo de tomadas principal, se houver, e depois todos os grupos de tomada comutados.
Esta opgdo so ¢ exibida se o no-break estiver desligado no momento. Clique em Avangar para
consultar detalhes especificos sobre ajuste e atrasos.

Se o no-break estiver em um Grupo de controle sincronizado, selecione Sim ou Nao para
Aplicar ao grupo de sincronizagdo para escolher se deseja ligar todos os membros ativados do
grupo. O no-break e os grupos de tomadas esperardo o tempo configurado para “Atraso do
retorno” e depois serdo ligados.

Desligar os grupos
de tomadas do no-
break

Desliga a poténcia de saida dos grupos de tomadas comutados e depois, se houver, o Grupo
principal de tomadas. Qualquer grupo de tomadas no qual a acdo for aplicada permanece
desligado até que vocé ligue a poténcia novamente. Clique em Avangar para consultar detalhes
especificos sobre ajuste e atrasos.

Se 0 no-break estiver em um Grupo de controle sincronizado, selecione Sim ou Néo para
Aplicar ao grupo de sincronizagdo para escolher se deseja desligar todos os membros ativados
do grupo.

Suspender grupos
de tomadas do no-
break

Coloca os grupos de tomadas do no-break no modo de suspensio, desligando a poténcia de
saida do no-break por um periodo de tempo definido pelos parametros a seguir. Clique em
Avangar para consultar detalhes especificos sobre ajuste ¢ atrasos

* Os grupos de tomadas esperam o tempo configurado como seu “Atraso ao desligar” antes de
desligar a alimentagao.

* Quando a poténcia de entrada retornar, o no-break ativara a poténcia de saida apds
transcorrerem dois periodos de tempo configurados: “Tempo de suspensido” ¢ “Duracdo da
reinicializa¢do”.

Se o no-break estiver em um Grupo de controle sincronizado, selecione Sim ou Nao para
Aplicar ao grupo de sincronizagdo para escolher se deseja colocar todos os membros ativados
do grupo no modo de suspensdo. A NMC do no-break que inicia a agdo espera até o nimero de
segundos configurados como “Atraso sincronizado de energia” para que os membros ativados
do grupo obtenham novamente a poténcia de entrada antes de comegar o “Atraso do retorno”.
O no-break esperard o nimero de segundos configurado para seu “Atraso do desligamento”

e depois sera desligado. Transcorridas as horas configuradas como “Tempo de suspensao”,

o no-break esperara o numero de segundos configurado para seu “Atraso do retorno”, depois
sera ligado se a alimentagao da rede de energia elétrica estiver disponivel ou esperara para ligar
até que a alimentacdo da rede de energia elétrica esteja disponivel.
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Para obter mais informagdes sobre atrasos e configurac¢des, consulte “Desligamento no menu
Configuracdo”, “Controle sincronizado dos dispositivos de no-break™ e “Grupos de tomadas no

menu Controle”.

Agoes na tela do no-break para dispositivos SEM Grupos de tomadas

Agao

Descrigao

Reinicializar no-break
(interface do usuario)

ups -c¢ Reboot
(interface da linha de
comando, CLI)

Reinicializa os equipamentos conectados fazendo o seguinte. (Clique em Avangar para
consultar detalhes especificos sobre ajuste e atrasos.)

* Desliga a poténcia no no-break apds o Atraso do desligamento (em Configuragéo -
Desligamento).

* Liga a alimentacdo no no-break depois que a capacidade da bateria do no-break retornar
para, no minimo, a porcentagem configurada para Capacidade minima da bateria
(Configuragao - Desligamento - Término do desligamento), consulte “Atrasos no
desligamento e for¢ar negociacdes”). Em seguida, o no-break aguarda o tempo
especificado em Atraso do retorno (em Configuragio - Desligamento).

Para uma ag@o do Grupo de controle sincronizado (SCG):

1. Esta opcao desliga a poténcia dos dispositivos de no-break que sejam membros ativados
do grupo depois de aguardar o tempo configurado como “Atraso do desligamento” para
os dispositivos de no-break em inicializagdo.

Os no-breaks em inicializagdo aguardam até o nimero de segundos especificado em
“Atraso sincronizado de energia” para dar tempo aos membros do grupo até que voltem
a receber a poténcia de entrada. Se todos os membros do grupo ja tiverem obtido
novamente a poténcia de entrada, esse atraso sera omitido. Se todos os membros do
grupo obtiverem novamente a poténcia de entrada durante o atraso, o restante do atraso
sera cancelado.

2. “Atraso do retorno” ¢ inicializado quando o no-break em inicializagdo estiver em
Capacidade minima de bateria configurada (Configuragao - Desligamento - Término do
desligamento), consulte “Atrasos no desligamento e forgar negociagdes”.

A Capacidade minima da bateria do no-break em Inicializag@o do no-break também ¢ exigida
dos membros do SCG. No entanto, ¢ possivel reduzir os requisitos de um membro do grupo
configurando o “Desvio da duragdo do tempo de funcionamento de retorno” desse membro.
Por exemplo, se a Capacidade minima da bateria do iniciador for de 50%, e o desvio da
Capacidade minima da bateria de um membro (Configuragéo - Controle sincronizado) for de
5%, esse membro precisara de 45% de capacidade da bateria para reiniciar.

Ligar no-break
(interface do usuario)

ups -c¢ On

(CLI)

Liga a poténcia no no-break. A op¢do mostra apenas quando o no-break esta desligado.
Clique em Avangar para consultar detalhes especificos sobre ajuste e atrasos.

Para um Grupo de controle sincronizado, apds um atraso de alguns segundos, a agdo liga
todos os membros ativados do grupo que tenham poténcia de entrada.

Desligar no-break
(interface do usuario)

ups -c Off

(CLY)

ups -c¢ GraceOff
(CLY)

Desliga a poténcia de saida do no-break imediatamente, sem um atraso de desligamento. O
no-break permanece desligado até vocé liga-lo novamente.

Para um Grupo de controle sincronizado, esta acdo desliga a poténcia em todos os
membros ativados do grupo. Nenhum valor de “Atraso do desligamento” é usado. Os no-
breaks desligam apds alguns segundos e permanecem desligados até vocé ligar a poténcia.

Observagdo: Para uma agao de desligamento sincronizada que utilize o valor do “Atraso do
desligamento” do no-break em inicializacao, utilize o SNMP (para o upsAdvControlUpsOff
OID, defina o valor em turnUpsSyncGroupOffAfterDelay (5)).

Desliga a poténcia da tomada do no-break apos o “Atraso maximo necessario” € o “Atraso
do desligamento” configurado.
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Agoes na tela do no-break para dispositivos SEM Grupos de tomadas

Agao

Descrigao

Suspender no-break
ups -c
GraceReboot
(CLI)

Esta ag@o ¢ semelhante a Reinicializar no-break apresentada acima, mas com um atraso
adicional antes do desligamento.

Os equipamentos conectados desligam somente depois que o no-break (ou o no-break em
inicializacdo, para uma agdo do grupo de controle sincronizado) aguarde o “Atraso
maximo necessario”, que ¢ calculado conforme descrito em “Atrasos no desligamento e
forcar negociagdes”.

Clique em Avangar para consultar detalhes especificos sobre ajuste e atrasos.

Suspender no-break
(interface do usuario)
ups -c Sleep
(CLI)

ups -c
GraceSleep
(CLI)

Coloca o no-break no modo de suspensio desligando sua poténcia de saida por um periodo de
tempo definido. Clique em Avangar para consultar detalhes especificos sobre ajuste ¢ atrasos.

* O no-break desliga a poténcia de saida depois de aguardar o tempo configurado em
“Atraso do desligamento”.

* Quando a poténcia de entrada retornar, o no-break ativara a poténcia de saida ap6s dois

periodos de tempo configurados: “Tempo de suspensdo” e “Atraso do retorno”.

* Para uma ac¢do do Grupo de controle sincronizado (SCG), a NMC do no-break em
inicializagdo aguarda o numero de segundos configurado em “Atraso sincronizado de
energia” para que os membros ativados do grupo obtenham novamente a poténcia de
entrada antes de iniciar o “Atraso do retorno”. Se todos os membros do grupo ja tiverem
obtido novamente a poténcia de entrada, o “Atraso sincronizado de energia” sera
omitido. Se todos os membros do grupo obtiverem novamente a poténcia de entrada
durante o atraso, o restante do atraso sera cancelado.

Coloca o no-break no modo de suspenséo (desligando a poténcia por um periodo de tempo
definido):
* O no-break desliga a poténcia de saida depois de aguardar o “Atraso maximo necessario”
para dar tempo para que o Desligamento de rede do PowerChute desligue seu servidor
com protecdo e para aguardar seu “Atraso do desligamento”.

* Quando a poténcia de entrada retornar, o no-break ativard a poténcia de saida apds dois
periodos de tempo configurados: seu “Tempo de suspensdo” e “Atraso do retorno”.

* Sobre 0 0 Grupo de controle sincronizado (SCG), consulte o tltimo marcador na linha
diretamente acima.

bypass ¢ Retirar no-
break de bypass
(interface do usuario)

ups -b Enter
ups -b Exit
(CLY)

Colocar no-break em

Estas agdes tém suporte:
+ Somente para no-breaks individuais, NAO para Grupos de controle sincronizados
» Somente para no-break Symmetra e alguns dispositivos Smart-UPS

Controlam o uso do modo de derivagio, que permite que a manutencao seja executada em um no-
break Symmetra e em alguns dispositivos de Smart-UPS sem desligar a poténcia no no-break.

Clique em Avangar para consultar detalhes especificos sobre ajuste e atrasos.

Grupos de tomadas no menu Controle

Caminho: Controle > Grupos de tomadas

Esta opcao ndo esta disponivel para todos os dispositivos de no-break.

Use esta opcao para li

dispositivo de n()—breai. : ) s ( al
controle sincronizado (se ativado, consulte “Controle sincronizado dos dispositivos de no-break™).

1, desligar ou reinicializar grupos de tomadas individuais de maneira independente do
Esta opcdo pode ser aplicada a dispositivos de no-break individuais e a um grupo de

(Essa tela relacionara por nome ¢ estado cada grupo de tomadas do no-break que esteja configurado pela opgao

, consulte “Grupos de tomadas no menu Configuragdo”).

Vocé pode selecionar qualquer uma das seguintes agdes (ou nenhuma agdo) para cada grupo de tomadas.
Estas sdo a¢des Unicas.

Quando o estado do grupo de tomadas for desligado:

: Liga o grupo de tomadas ap6s o numero de segundos configurados em

. (consulte “Desligamento no menu Configuragdo”).

Guia do usuario da placa de gerenciamento de rede 2 do no-break 19




*  Quando o estado do grupo de tomadas for ligado:
— Desligar imediatamente

— Desligar com atraso: Desliga o grupo ap6s o nimero de segundos configurados em Atraso ao
desligar (consulte “Desligamento no menu Configuragdo”).

— Reinicializar imediatamente: Desliga o grupo imediatamente e, em seguida, liga o grupo apos
o numero de segundos configurado em Duracio da reinicializacio (consulte “Desligamento no
menu Configuragdo™) e Atraso ao ligar.

— Reinicializar com atraso: Desliga o grupo de tomadas ap6s o nimero de segundos configurado
em Atraso ao desligar e, em seguida, liga o grupo ap6s o numero de segundos configurado em
Duracao da reinicializacio ¢ Atraso ao ligar.

» Para alguns dispositivos de no-break, quando o estado do grupo de tomadas for ligado e o no-break
estiver no modo de bateria:

— Desligar imediatamente, reiniciar CA: Desliga o grupo imediatamente. Apds o numero de
segundos configurado em Duracio da reinicializacio e Atraso ao ligar, verifique se a energia
da rede elétrica retornou e se o no-break pode suportar a demanda do tempo minimo de
funcionamento de retorno e, em seguida, ligue o grupo.

— Desligar com atraso, reiniciar CA: Desliga o grupo ap6s o numero de segundos configurado
em Atraso ao desligar. Apds o nlimero de segundos configurado em Duracio da reinicializacao
e Atraso ao ligar, verifique se a energia da rede elétrica retornou e se o no-break pode suportar
a demanda do tempo minimo de funcionamento de retorno e, em seguida, ligue o grupo.

Depois de selecionar uma agdo, clique em Avangar para exibir uma descri¢ao detalhada da agdo, inclusive
a duracdo de qualquer atraso. Clique em Aplicar para confirmar a agao.

Seguranca no menu Controle

Caminho: Controle > Seguranga > Gerenciamento de sessao

As telas oferecem detalhes sobre os usuarios que estdo conectados, a interface que estdo usando (por exemplo,
a interface de usuario da Web, a CLI), seu enderego IP e ha quanto tempo estdo conectados.

Se vocé tiver direitos suficientes, clique no nome para ver quais meios de autenticac¢do foram usados para
validar o usuario. Portanto vocé pode usar o botdo Encerrar sessio para desconectar um usuario.
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Rede no menu Controle

Caminho: Controle > Rede > Redefinir/Reinicializar

Use estas opcdes para redefinir varias opcdes da placa de gerenciamento de rede e a interface de usuério.

Acao Descricao
Reinicializar Reinicializa a interface de gerenciamento (por exemplo, a interface do usuario da Web,
interface de a CLI) quando vocé se desconecta.

gerenciamento | O no-break e os dispositivos da NMC nio sio reiniciados.

Cuidado:Redefine todos os valores configurados na interface de gerenciamento que vocé esta
usando, por exemplo, a interface de usuario da Web.

Desmarque a caixa de selegdo Excluir TCP/IP para redefinir TODOS os valores de
Redefinir tudo! configuracdo no padrao.

Selecione a caixa de selegdo Excluir TCP/IP para redefinir todos os valores exceto como
este dispositivo obtém seus valores de configuragdo de TCP/IP
(o padrao ¢ DHCP).

TCP/IP: Redefina como este dispositivo obtém seus valores de configuragdo de TCP/IP no
padrao DHCP.

Configuracao do evento: Cancelar todas as alteragdes de configurac@o de evento, por
evento e por grupo, restaurando as configuragdes padrao. Consulte “Menu Notificagdo”.

No-break para padroes: Restaurar os padrdes somente das configuragdes do no-break,
e ndo das configuragdes de rede.

Redefinir Esta opc¢éo estara disponivel apenas quando um monitor ambiental estiver conectado.

somente Perda de alarmes de comunicacio ambiental: Cancelar quaisquer alarmes ambientais que
sdo causados por perda de comunica¢do com um sensor externo. Por exemplo, se um sensor
de temperatura for desconectado e causar um alarme, o cancelamento dos alarmes
ambientais perdidos fard o status de alarme deste sensor retornar para Normal.

Observagdo: para cancelar alarmes de um sensor que esteja conectado a porta de sensor
universal de uma NMC AP9631, conecte novamente o sensor ou reinicie a NMC.

Diretiva de controle: Redefinir as configuragdes que definem como a NMC respondera
a alarmes que sejam detectados no acessorio de E/S de contato seco.

A redefinicdo pode levar at¢ um minuto. O nome do no-break que vocé configurou ndo sera redefinido
(consulte “Tela No-break - Geral”).
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Ajuste das configuracoes: 1

Com as op¢des do menu Configuracdo, € possivel definir valores operacionais fundamentais para o no-break
e a NMC.

Consulte as secdes abaixo e também “Ajuste das configuracdes: 2”.
*  “Grupos de tomadas no menu Configuragdo”
*  “Configuracdes de poténcia no menu Configuragdo”
*  “Desligamento no menu Configuragao”
» “Tela No-break - Geral”
»  “Tela Agendamento de autoteste”
*  “Programagio do desligamento”
e “Tela Atualizagdo de firmware”
*  “Clientes de desligamento de rede do PowerChute”
*  “Controle sincronizado dos dispositivos de no-break”
» “Tela Suporte de terceiros”
» “Tela E/S universal”

e “Menu Seguranca”

Grupos de tomadas no menu Configuracao

Caminho: Configurag¢ao > Grupos de tomadas

Com esta opcdo vocé pode exibir e configurar os atrasos de sequenciamento ¢ tomadas.

Consulte também “Grupos de tomadas no menu Status”, “Grupos de tomadas no menu Controle”
e “Desligamento no menu Configuracao”.

O que sao grupos de tomadas?

O agrupamento das tomadas esta disponivel somente em alguns dispositivos de no-break. Para
determinar se o seu dispositivo de no-break tem suporte para grupos de tomadas, consulte a
documentagdo do no-break.

As configuragdes disponiveis variam dependendo do dispositivo no-break.

Principais grupos de tomadas . Alguns dispositivos de no-break fornecem energia da rede elétrica a um
grupo de tomadas principal. O grupo de tomadas principal controla a distribuigdo de energia a todos os grupos
de tomadas comutadas (se houver) para o no-break.

* Se o grupo de tomadas principal estiver desligado, os grupos de tomadas comutadas ndo poderdo ser ligados.

* Sevocé desligar o grupo de tomadas principal, o no-break desligara os grupos de tomadas comutadas
antes de desligar o grupo de tomadas principal

» Para ligar um grupo de tomadas comutadas, o no-break devera ligar antes o grupo de tomadas principal.

Grupos de tomadas comutadas . Cada tomada comutada pode realizar a¢cdes independentemente. Vocé
pode iniciar ou interromper essas tomadas em sequéncia e também reiniciar os dispositivos conectados a essas
tomadas.
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O modo como os grupos de tomadas sao ligados e desligados dependera de sua configuragdo e de como vocé
liga ou desliga o no-break:
* Até que vocé configure os atrasos para as a¢des quando ligar a saida do no-break (descritos em “No-
break no menu Controle” e “Configuragdes de sequenciamento”, qualquer grupo de tomadas que esteja

desligado ficara ligado por padrao. Quando uma tomada for ligada, ela aplicara energia a todos os
dispositivos conectados.

» Apos configurar as acdes e atrasos, eles controlardo quando os grupos de tomadas serdo ligados ¢
desligados apds vocé ligar ou desligar o no-break. (Este € o caso de vocé desligar usando a Ul da Web
da NMC ou a interface de exibi¢do no no-break).

Configuragao dos Grupos de tomadas

Nome e tipo do grupo de tomadas. Exiba o nome, tipo ¢ atrasos das tomadas do no-break na tela
- . Clique no nome de um grupo de tomadas em para alterar suas
configuragdes inclusive as op¢des de redugdo de carga e atrasos de sequenciamento.

Configuracdes de sequenciamento. As configuragdes variam conforme o dispositivo de no-break. Use as
opcdes de sequenciamento para definir como o no-break respondera aos comandos emitidos pelo usuario.

Campo Descricao

Quando este grupo de tomadas esta ligado, ele espera este atraso em segundos antes de
Atraso ao desligar desligar. Configurando diversos horarios aqui para as tomadas, vocé pode sequenciar seus
desligamentos, ou seja, pode especificar a ordem na qual eles serdo desligados.

Duracao da

RS A tomada espera este tempo antes de reinicializar.
reinicializac¢io

Quando este grupo de tomadas esta desligado ¢ recebe um sinal para ligar, ele espera este
Atraso ao ligar atraso em segundos antes de ligar. Configurando diferentes horarios aqui para as tomadas,
vocé pode sequenciar as acdes de ligar.

Tempo de
funcionamento de
retorno minimo

E o tempo minimo em que o no-break deve dar suporte a carga antes que possa ser ligado
novamente.

Opcoes de reducao de carga. A reducao de carga permite especificar as condigoes que causam a perda de poténcia
dos grupos de tomadas comutadas individuais. Nao esta disponivel para Grupos principais de tomadas.

Um exemplo do uso da redugdo de carga seria para desligar cargas ndo criticas como monitores quando o no-
break esta funcionando na bateria ou esta sobrecarregado. Isto economizaria a carga da bateria e o tempo de
execucdo para cargas essenciais. Outro exemplo seria desativar uma reinicializa¢ao automatica ap6s uma
sobrecarga para investigar a causa da sobrecarga antes de ligar o grupo de tomadas novamente.

As opgdes permitem desligar um grupo de tomadas quando ocorrer QUALQUER UMA das condigdes que
vocé especificar:

*  Quando o tempo em modo de bateria exceder um nimero pré-definido de minutos.

* Quando o tempo restante de autonomia do no-break for menor que um niimero pré-definido de
minutos. (o Tempo de funcionamento ¢ quanto tempo o no-break pode usar a energia da bateria para
suportar sua carga presente).

* O no-break esta sobrecarregado (a demanda de poténcia dos dispositivos conectados ao no-break
excede a quantidade de poténcia que o no-break pode fornecer).

Vocé também pode ativar estas acdes:

. . (Desliga o grupo de tomadas imediatamente, sem
aguardar o nimero de segundos configurado em . Por padrao, esta opgao fica
desativada.)

. . (Permanecer desligado quando a energia da rede
elétrica retornar. Por padrio, esta opcao fica desativada e o no-break aguarda o ntimero de segundos
configurado em , em seguida liga os grupos de tomadas).
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Eventos do grupo de tomadas e traps. Uma alteracdo no estado de um grupo de tomadas gera o evento
No-break: Grupos de tomadas ligado com severidade Informativo ou No-break: Grupo de tomadas
desligado com uma severidade Aviso. O formato das mensagens de evento é "No-break: Grupo de tomadas
group _number, group_name, action devida a reason”. Por exemplo:

UPS: Outlet Group 1, Web Server, turned on.
UPS: Outlet Group 3, Printer, turned off.

Por padrio, o evento gera uma entrada no log de eventos, um e-mail ¢ uma mensagem do Syslog.

Se vocé configurar receptores de traps para os eventos, o trap 298 serd gerado quando um grupo de tomadas
ligar e o trap 299 sera gerado quando um grupo de tomadas desligar. A mensagem do evento ¢ o argumento do
trap. O nivel de severidade padrao é o mesmo do evento.

Configuracoes de poténcia no menu Configuracao

Caminho: Configuragao > Configuragoes de poténcia

configuragdes disponiveis variam dependendo do dispositivo no-break.

A Tensao de saida nominal é a tensdo de CA que o no-break fornece a carga. Vocé pode configurar os
seguintes tipos de itens especificos do dispositivo:

* As configuragdes de Tensao superior e inferior determinam as faixas nas quais o no-break
automaticamente regula a saida da bateria para a carga. Isto protege a carga.

Quando a tensao superior for interrompida, o no-break usara o recurso de ajuste do AVR (regulador
automatico de tensdo); quando a tensdo inferior for interrompida, o no-break usara o recurso de
impulso do AVR (ou ele alternara para a operagdo da bateria se o no-break néo tiver o recurso de
impulso do AVR).

* Ao ativar o Modo ecologico o no-break é executado em bypass, o que usa a poté€ncia com mais
eficiéncia. No entanto, no modo ecoldgico, a velocidade de transferéncia de poténcia da bateria do
no-break, quando necessaria, ¢ mais lenta. Se o seu ambiente precisar de comutacdo rapida, vocé pode
desativar o modo ecologico.

* O ruido elétrico ¢ energia eletromagnética indesejada que diminui a qualidade dos sinais e dados.
Quando ha muito ruido, seu no-break comega a fornecer energia da bateria. Voc€ pode especificar
a resposta ao ruido através de Sensibilidade. Use as opcdes Reduzido e Baixa na caixa suspensa
Sensibilidade quando houver muito ruido.

e Valor nominal da saida em watts: o maximo valor nominal de poténcia para atender os requisitos dos
seus dispositivos de carga.

* As configuracdes de Bypass definem as condic¢des sob as quais o no-break pode passar para o modo
de bypass.

* Os Limites de alarme baseiam-se no tempo de funcionamento disponivel, na energia redundante e na
carga do no-break.

Desligamento no menu Configuracao

Caminho: Configuragao > Desligamento

Use esta opgdo para configurar seus desligamentos especificando as duragdes na bateria, atrasos antes de
desligar e reiniciar, tempo minimo de execugdo e carga necessaria antes de reiniciar etc. Estas opc¢des de
desligamento ajudam a garantir desligamentos com protecéo.

Consulte a tabela abaixo e também “Desligamento precoce controlado e final do desligamento”.
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Para os Grupos de tomadas, esta tela ¢ executada em conjunto com o “Grupos de tomadas no menu

Configuragdo”.

Campo

Descrigao

Duracao da bateria
baixa

Quando o no-break passa para o modo bateria, espera este tempo antes de desligar. Consulte
“Atrasos no desligamento e forgar negociagdes”.

Atraso maximo
necessario

Em um desligamento, o no-break espera este tempo antes de desligar. Consulte “Atrasos no
desligamento e forgar negociagdes”.

Sinalizacio basica
de desligamento

A sinalizagdo basica fornece notificagdo e desligamento protegido do sistema, mas nio fornece os
recursos avangados de monitoramento continuo disponiveis na sinalizagdo avangada ou inteligente.
Ative-a se o no-break tiver um cabo de sinalizacdo basica, ndo tiver suporte para sinalizagdo
avancada ou estiver configurado para comunicar-se em sinalizag@o basica.

Duraciao de bateria
baixa basica

Define o tempo de execucao disponivel da bateria no qual o no-break sinaliza uma condigdo de
bateria baixa.

Tempo de suspensio

Define quanto tempo o no-break mantém a poténcia de saida desligada quando vocé usa os
campos de suspensdo do “No-break no menu Controle”.

(consulte “Controle sincronizado dos dispositivos de no-break™)

Atraso do
desligamento

Define quanto tempo o no-break aguarda antes de ser desligado em resposta a um comando de
desligar do controle sincronizado.

Atraso do retorno

Define quanto tempo o no-break aguarda antes de ser ligado apds um desligamento iniciado por
um comando do controle sincronizado.

Se a bateria estiver abaixo da capacidade para fornecer o tempo de execugao configurado em
“Tempo de funcionamento de retorno minimo”, o no-break primeiro esperara até que a bateria
esteja recarregada para fornecer esse tempo de execug@o.

Atraso maximo
necessario

Calcula o atraso necessario para garantir que cada cliente do PowerChute tenha tempo
suficiente para desligar de forma protegida. Este ¢ o atraso de desligamento mais longo
necessario para qualquer servidor relacionado como um dos “Tela Suporte de terceiros”.
Consulte “Atrasos no desligamento e for¢ar negociagdes™.

Comportamento de
desligamento em
modo de bateria

Depois que os clientes do PowerChute desligarem seus sistemas de computador, este parametro
determinara se o no-break ligara automatica ou manualmente quando a poténcia de entrada for
restabelecida.

Frase de
autenticacao

Define a frase de 15 a 32 caracteres ASCII que diferencia maitusculas de minusculas e que
devera ser usada durante a autenticacdo MDS5 (decriptacdo) para comunicacdo do PowerChute.
A configurag@o padrdo do Administrador ¢ “admin user phrase”.

Desligamento precoce controlado e final do desligamento. Estas opcdes NAO estdo disponiveis para
todos os dispositivos de no-break. As opgdes de Desligamento precoce controlado permitem que vocé desligue
um dispositivo de no-break que esteja usando energia da bateria, quando ocorrer QUALQUER UMA das
condicdes que vocé especificar:

*  Quando o tempo em modo de bateria exceder um nimero pré-definido de minutos.

* Quando o tempo restante de autonomia do no-break for menor que um niimero pré-definido de minutos
(o Tempo de funcionamento ¢ quanto tempo o no-break pode usar a energia da bateria para suportar sua
carga presente).

* Quando a carga da bateria ¢ menor que uma porcentagem pré-definida de sua capacidade total.

* Quando a carga na saida do no-break for menor que uma porcentagem pré-definida.

Com

, voc€ também pode decidir se o no-break serd

religado ou ndo, quando a energia da rede elétrica for restaurada.

As opgoes de Término do desligamento permitem definir uma condigdo e um tempo de atraso para quando
um no-break puder ser ligado novamente quando a energia da rede elétrica for restaurada. Vocé pode

especificar uma

antes de ligar novamente o no-break. Defina outra pausa, se

necessario, antes de ligar com
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Atrasos no desligamento e forcar negociagées. Uma hora de desligamento para o no-break ¢ calculada
de forma diferente para um no-break SEM grupos de tomadas, em comparagdo com um no-break com grupos
de tomadas.

1. Para um no-break SEM grupos de tomadas, a hora do desligamento ¢é o valor do Atraso maximo
necessario na tela Desligamento da placa de gerenciamento de rede, mais 2 minutos, € mais o atraso
no desligamento para o no-break.

No-break SEM grupos de tomadas: hora do desligamento

GO=Ld+O+

hora de desligamento Atraso maximo necessario 2 min Atraso do desligamento
do no-break (tela Desligamento da NMC) do no-break

2. Para um no-break COM grupos de tomadas, a hora de desligamento ¢ o valor do Atraso ao desligar na
tela Grupos de tomadas da NMC, consulte “Grupos de tomadas no menu Configuragdo”. (Nao
disponivel para todos os dispositivos de no-break).

No-break COM grupos de tomadas: hora do
desligamento

&= L

hora de desligamento Atraso ao desligar
do no-break (tela Grupos de tomadas da
NMC)

Observe que os dispositivos com o prefixo SOMA comportam-se como no item 1 acima e ndo como
no item 2.

Para ambos os tipos de no-break, a hora de desligamento ¢ negociado pela placa de gerenciamento de rede
interagindo com o PCNS (Desligamento de rede do PowerChute).

Use a opcéo Forcar negociacio (Configuracio - Desligamento) para recalibrar o tempo quando vocé alterar
ou acrescentar um cliente PCNS. Ao for¢ar uma negociacdo, o procedimento ¢ automatico; os detalhes sdo
discutidos a seguir.

O PCNS inicia com o valor de Duracao da bateria baixa, compara esse valor com sua propria hora de
desligamento e, se o tempo de duragdo da bateria for muito baixo, avisa a placa de gerenciamento de rede para
que ela aumente os valores nos itens 1 e 2 abaixo para o valor da HORA DE DESLIGAMENTO NECESSARIO DO PCNS*
mais 70 segundos.

1. SEM grupos de tomadas, o Atraso maximo necessario.

Forgar negociagao: No-break SEM grupos de tomadas

SE @ < PowerChute ENTAO @ T s @ + 70
oAk Stnbonn [ s
para

PCNS

NMC . Atraso maximo igualar PCNS
Hora de desligamento o .
Duragio da bateria baixa necességrio necessario Hora de desligamento
para o PCNS é aumentado necessario

Guia do usuario da placa de gerenciamento de rede 2 do no-break 26



2. Com grupos de tomadas, o Atraso ao desligar para o grupo de tomadas que fornece alimentagdo ao
cliente PCNS.

Forgar negociagao: No-break COM grupos de tomadas

SE @ < & ENTRO @T s + 70
S

PCNS para
NMC Hora de desligamento Atraso ao desligar igualar PCNS
Duracgéo da bateria baixa necessario para o grupo de tomadas Hora de desligamento
do PCNS é aumentado necessario

* A HORA DE DESLIGAMENTO NECESSARIO DO PCNS = 0 atraso no desligamento + a durag@o do
comando de desligamento. Quando o valor padrdo de 70 segundos é adicionado, o tempo é sempre
arredondado para o minuto mais proximo. Por exemplo, um total de 3 min 50 s ¢ arredondado para
4 minutos. Um total de 2 min ainda é arredondado para 3 min.

Obs.:
Os 70 segundos mencionados sdo o tempo padrao de desligamento do sistema operacional para o PCNS.
O PCNS nunca altera o valor do campo Duracio da bateria baixa da placa de gerenciamento de rede.

No caso do PCNS v3.x, o valor do Atraso maximo necessario nunca € usado pela placa de
gerenciamento de rede para um no-break com grupos de tomadas.

Tela No-break - Geral

Caminho: Configuragao > No-break - Geral

Esta tela ndo esta disponivel para todos os dispositivos de no-break.

Algumas das opcdes explicadas a seguir talvez NAO sejam exibidas para alguns dispositivos de

no-break.
Campo Descrigao
Nome do no-break Um nome que identifique o no-break.
Posicao do no-break A orientacdo fisica do no-break, rack ou torre.

Ativar ou desativar o alarme sonoro do no-break e, para alguns dispositivos de

Alarme sonoro . . .
no-break, definir a condi¢do que fara o alarme tocar.

Elglf; réncia de idioma do Especifique o idioma que deseja usar no mostrador de seu no-break.

Ativa ou desativa o acesso de gravagdo a interface do mostrador do no-break.

Exibir Quando estiver desativado, o usudrio mantém o acesso de leitura a maioria das
telas, mas nao as subtelas nos menus Controle e Configuragio.

Ultima substitui¢do de Insira o més e ano da mais recente substituicdo de bateria do no-break.

bateria
Niimero de baterias O numero de baterias, excluindo as baterias internas do no-break. Alguns
ou dispositivos com mais de 16 baterias devem adicionar baterias em multiplos de

16 (por exemplo, 16, 32, 48 etc.), mas depois podem ser ajustadas para o valor
Baterias externas correto.

Gabinete de bateria A corrente nominal em ampére-hora do gabinete de bateria de uma fonte de
externo bateria externa.
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Campo Descrigao

Com esse campo, ¢ possivel alterar a taxa de carga do no-break em termos
percentuais. Aqui,

100% representa a taxa recomendada pelo fabricante.
Por exemplo, para dobrar a taxa de carga, configure para 200%.

A taxa inclui baterias internas e externas. Este nimero ndo se altera quando
Taxa do carregador de pacotes externos sio adicionados ou removidos. Entretanto, remover um pacote
bateria de bateria externo aumenta efetivamente a taxa de carregamento. Da mesma
forma, adicionar um pacote de bateria externo diminui a taxa de carregamento.

Cuidado: Carregar a uma taxa muito elevada pode fazer com que os eletrélitos
alcancemo ponto de ebulicdo e/ou vazem, e causar ainda um aumento da pressao
do gas. Néo altere essa configurag@o a nao ser que tenha um soélido conhecimento
dessa area.

Indica o tipo de bateria, onde VRLA ¢ uma bateria chumbo-acida regulada por
Tipo de bateria valvula e Célula ventilada ¢ um tipo de bateria de célula molhada (como as
utilizadas em automoveis).

Tela Agendamento de autoteste

Caminho: No-break > Configuragdao > Agendamento de autoteste

Use essa opg¢ao para definir quando o no-break iniciard um autoteste.

Programacao do desligamento

Caminho: Configuragao > Agendamento

Esta opcao ndo esta disponivel para todos os dispositivos de no-break.

Para as opgoes no-break e grupo de tomadas.
Vocé pode agendar um desligamento de um dispositivo de no-break em No-break ou de um grupo individual
de tomadas comutadas (se aplicavel) em Grupos de tomadas.

Os agendamentos de desligamento configuradas s3o exibidas ao longo da parte superior da tela quando vocé
selecionar No-break ou Grupos de tomadas, com detalhes relevantes, inclusive se estiverem atualmente
ativados ou desativados.

Editar, ativar, desativar ou excluir um desligamento agendado. Clique no nome do agendamento na
lista de agendamentos ao longo da parte superior da tela No-break ou Grupos de tomadas. Isso exibe os
detalhes completos onde vocé pode editar os pardmetros. Também pode desativa-lo temporariamente limpando
a caixa de sele¢do Ativar ou excluindo-o permanentemente.

Criacao de um agendamento de desligamento de no-break ou de grupo de tomadas comutadas.
1. Em Agendamento, selecione No-break ou Grupos de tomadas.

2. Use os botdes de opgdo para selecionar o tipo de desligamento para agendar, Desligamento uma vez,
Desligamento diario ou Desligamento semanal e clique no botdo Avancar.

3. Para desativar um agendamento temporariamente, desmarque o botdo Ativar.

4. Especifique um nome e uma data e hora de agendamento.
Para um desligamento semanal, especifique a frequéncia usando a caixa suspensa.

5. Especifique se o dispositivo ou grupo de tomadas deve voltar a ligar depois do desligamento:
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Ligar novamente: Especifique se o no-break sera ligado em um dia e hora especificos, Nunca
(o no-break devera ser ligado manualmente), ou Imediatamente (o no-break sera ligado apds aguardar
6 minutos e o tempo especificado em Atraso do retorno, consulte “Atraso do retorno”).

Para apenas um grupo de tomadas, especifique o grupo para desligar selecionando o botao apropriado.

Sinalizar clientes de desligamento de rede do PowerChute: Especifique se os clientes PowerChute serdo
notificados, consulte “Clientes de desligamento de rede do PowerChute”.

Apenas para a opcao no-break: desligamentos sincronizados

Agendar um desligamento sincronizado. Quando o no-break que inicia o desligamento ¢ um membro
ativado de um Grupo de controle sincronizado (SCG), todos os membros do SCG sao desligados.

Sempre agende os desligamentos por meio do mesmo membro do SCG. Cada no-break do SCG deve ter uma
conexao de rede na hora do desligamento. Consulte “Controle sincronizado dos dispositivos de no-break”.

Cuidado: NAO agende desligamentos por meio de mais de um membro do grupo. Agendamentos
desse tipo poderdo causar resultados imprevisiveis.

Esta opcao permite que vocé use o utilitario de Desligamento de rede do PowerChute para desligar
no maximo 50 servidores na rede que usem uma versao cliente do utilitario.

QP>

Tela Atualizacao de firmware

Caminho: No-break > Configuragao > Atualizagao de firmware

Esta op¢ao ndo esta disponivel para todos os dispositivos de no-break.

Esta atualizagdo refere-se ao firmware do no-break. Nao confunda isto com a atualizacdo de
firmware da NMC (consulte “Transferéncias de arquivos™).

A saida do no-break deve ser desligada antes de ser realizada a atualizagdo do firmware.

> ©

Siga estes passos para atualizar o firmware. (Consulte “Uso do FTP para atualizar o firmware do no-break”
para obter uma forma alternativa.)

1. Consulte os IDs e de artigos da Base de conhecimento no para obter
informagdes sobre uma atualizagdo de firmware e mais instrugoes.

Selecione Configuracao - Atualizaciao do firmware.
Clique no botao e localize o arquivo de atualizagdo baixado em seu computador.

Clique no botdo Atualizar no-break para atualizar o firmware do no-break.

wok N

Quando a atualizagdo terminar, verifique o status em Resultado da ultima atualizacdo ou no Log de
eventos.
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Como usar o FTP para atualizar o firmware do no-break

Se vocé tiver atualizagdes para muitos dispositivos de no-break, pode ser mais rapido usar o FTP. Os passos a
seguir mostram um exemplo de como fazer isso. Esta ¢ uma alternativa para a atualizagdo a partir da “Tela de
atualizacao do firmware”.

1. Consulte os IDs e de artigos da Base de conhecimento no para obter
informagdes sobre uma atualizagdo de firmware e mais instrugoes.
2. Inicie o FTP na placa e insira o arquivo de atualizac¢do no diretério upsfw para iniciar
o processo de atualizacg3o do firmware. A NMC pode cancelar a transferéncia do firmware
do FTP se detectar que o arquivo de atualizagdo esta corrompido ou se ndo for aplicavel ao no-break.
A seguir, mostra-se um exemplo de carregamento de um arquivo de atualiza¢do usando o comando
DOS FTP:
$ ftp <NMC Network Address Herex
Connected to <NMC Network Addresss>.
220 AP9631 Network Management Card AOS vX.Y.Z FTP server ready.
User (<NMC Network Address>: (none)): apc
331 User name okay, need password.
Password:
230 User logged in, proceed.
ftp> cd upstw
250 CWD requested file action okay, completed.
ftp> put “<Path to UPS Firmware Filex>”
200 PORT Command okay.
150 File status okay; about to open data connection.
226 Closing data connection.
ftp: 121984 bytes sent in 1.39Seconds 87.70Kbytes/sec.
ftp> quit
221 Goodbye.
3. Quando a atualizagdo terminar, verifique o status em na pagina de

atualizacdo do firmware da interface web ou no Log de eventos.
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Clientes de desligamento de rede do PowerChute

Caminho: No-break > Configuragdo > PowerChute

O desligamento de rede do PowerChute pode desligar os dispositivos de no-break remotamente.

Ao instalar um cliente de Desligamento de rede do PowerChute em sua rede, ele é adicionado a esta lista
automaticamente. Ao desinstalar um cliente de Desligamento de rede do PowerChute, ele ¢ removido
automaticamente.

Clique em Adicionar cliente para inserir o endereco IP de um novo cliente de Desligamento de rede do
PowerChute. Para excluir um cliente, clique no endereco IP desse cliente na lista e, em seguida, clique em
Excluir cliente. A lista pode conter os enderecos IP de até 50 clientes.

Com grupos de tomadas, vocé€ também deve especificar o grupo de tomadas que esta fornecendo poténcia ao
cliente PowerChute.

Controle sincronizado dos dispositivos de no-break

Caminho: No-break > Configuragado > Controle de sincronizagao

Esta opcdo ndo esta disponivel para todos os dispositivos de no-break.

O que é um grupo de controle sincronizado (SCG)? Com um SCG vocé pode aplicar a¢des
simultaneamente a cada no-break do grupo. Se vocé aplicar uma acdo a um SCG, os membros ativados do
grupo terdo o seguinte comportamento:

Cada no-break recebe o comando independentemente do status de saida (por exemplo, mesmo com
bateria baixa).

A aglo usa os periodos de atraso [como o Atraso do desligamento e Atraso do retorno, configurados
para o no-break em inicializa¢do. (Consulte “Desligamento no menu Configuragdo™).

Quando a acdo inicia, um no-break que ndo possa participar retém seu status de saida atual enquanto os
outros dispositivos de no-break executardo a agao. Portanto, se um no-break ja estiver em um estado de
saida exigido pela acdo (por exemplo, um no-break ja esta desligado quando ¢ iniciada a agdo
Reinicializar no-break), esse no-break registrarda um evento e executara o resto da agao, se for o caso.

Todos os no-breaks participantes sincronizam seu desempenho da acao (dentro de um periodo de tempo
de um -segundo em condigdes ideais para o Smart-UPS), mas as vezes durante um periodo mais longo.

Em a¢des de reinicializacdo e suspensao:

— Imediatamente antes da inicializag@o do no-break, comecga o tempo especificado como Atraso do
retorno, por padrdo ele aguarda até 120 segundos (seu Atraso sincronizado de energia
configuravel) para qualquer no-break que nao tenha poténcia de entrada até que obtenha
novamente essa poténcia.

Qualquer no-break que ndo obtiver novamente a poténcia de entrada durante esse atraso ndo
participara da reinicializagdo sincronizada, mas aguardara o retorno de sua propria poténcia de
entrada antes de reinicializar.

— Os LEDs na frente do no-break nao sequenciam suas luzes como fazem para uma a¢ao normal
(ndo sincronizada), de reinicializagdo ou de suspensao.

Os eventos ¢ status do no-break sdo relatados para agdes sincronizadas do mesmo modo que para a¢des
em dispositivos de no-break individuais.

Orientagoes para Grupos de controle sincronizado. Antes de configurar este no-break como um
membro do grupo de controle sincronizado (SCG), releia essas orientagdes:

Todos os dispositivos de no-break de um SCG devem ser dispositivos iguais.

Os SCGs dao suporte para qualquer no-break Smart-UPS que tenha um slot que aceite a placa de
gerenciamento de rede.

Quando sua associacdo em um grupo de controle sincronizado estiver ativada, a NMC bloqueara as
comunicag¢des do no-break a partir de um dispositivo de gerenciamento conectado na porta de
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comunicagao serial. No entanto, a NMC ainda permitira acesso a interface da linha de comando na porta
de comunicagdo serial.

e Consulte também os artigos da Base de Conhecimentos FA156114 e 11135, no site de suporte

Exibir o status de um membro em um Grupo de controle sincronizado. Quando o SCG estiver
ativado, serdo exibidas as informagdes adicionais a seguir sobre a associagdo ao SCG deste membro do grupo:
Seu Endereco IP, Status de entrada (Bom ¢ aceitavel; Ruim ndo ¢ aceitavel); e seu Status de saida (Ligado
ou Desligado).

Campo Descrigao

Quando vocé ativar ou desativar a associagdo ao grupo de controle sincronizado (SCG), a
alteragdo fara com que a interface de gerenciamento reinicialize na proxima vez que fizer logoff

Associagio a e sera implementada naquele momento.

rupos
srp A opgdo Controle de sincronizagdo usa SNMPv3 para a comunicagdo do grupo. Ao ativar a

associagdo ao grupo, o SNMPv3 sera ativado automaticamente.

O identificador inico do SCG. Este valor devera ser um numero de 1 a 65534. Um no-break
pode ser um membro de apenas um SCG. Todos os membros de um SCG deverdo ter o mesmo
numero de grupo de controle.

Nimero do grupo
de controle

Especifique o enderego IP usado para comunicagdo entre os membros de um SCG. A faixa

Enderego IP de permitida ¢ de 224.0.0.3 a 224.0.0.254. Todos os membros deverdo ter o mesmo Endereco IP de

multicast

multicast.

Quando o no-break em inicializagdo do SCG estiver pronto para ligar, este valor sera o tempo

maximo que o no-break em inicializagdo esperara, se necessario, para que outros membros do
Atraso grupo obtenham novamente a poténcia de entrada. (O valor padrao ¢ 120 segundos).
sincronizado de Quando esse atraso expirar, o no-break em inicializa¢do aguardara a recarga de sua bateria até o
energia tempo de funcionamento especificado como Desvio da duracdo do tempo de funcionamento

de retorno (abaixo), se necessario, e aguardara o tempo especificado em “Atraso do retorno” e,
em seguida, ele ligara.

Desvio da duracdo | Especifique o niimero de segundos do tempo de funcionamento que sera subtraido do “Tempo
do tempo de de funcionamento de retorno minimo” do no-break em inicializagao. Isto determinara o tempo
funcionamento de | de funcionamento disponivel necessario para ligar este membro do grupo em particular.

retorno Vocé pode configurar este valor de forma diferente para cada membro do SCG.

A frase (15 a 32 caracteres ASCII), que diferencia maiusculas de minusculas, usada para
Frase de autenticar membros de um SCG. Todos os membros de um SCG deverdo ter a mesma frase de
autenticaciio autenticagdo.

O padrao ¢ “APC ASI auth phrase”.

A chave de criptografia para o protocolo que garante a comunicagao segura entre os membros
de um SCG. Todos os membros de um SCG deverdo ter a mesma frase de criptografia.

O padréo ¢ “APC ASI crypt phrase”.

Frase de
criptografia

Porta de controle A porta de rede que os SCGs usam para se comunicar. Vocé pode usar qualquer porta ndo
sincronizada padrdo, de 5000 a 32768.

A opcao de unidades paralelas (dispositivos de no-break Smart-UPS VT)

Esta opcdo ¢ exibida apenas com dispositivos Smart-UPS VT quando estiver definida uma configuragéo
paralela. Relaciona todas as unidades paralelas (dispositivos de no-break que compartilham uma carga e
continuam a fornecer poténcia a carga se uma unidade paralela ndo estiver funcionando). O no-break ao qual
vocé estd conectado ¢ relacionado em primeiro lugar. Use Adicionar unidade para adicionar um no-break
paralelo e especifique seu nome e endereco IP.
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Tela Suporte de terceiros

Caminho: Configuragao > Suporte de terceiros > EnergyWise

. . ™ . .~ . . . ..
O Cisco® EnergyWise = permite a medicao e o gerenciamento do consumo de energia dos dispositivos de rede.
Ele pode ser utilizado para reduzir o consumo, ¢ os custos associados, do no-break e seus dispositivos
conectados.

A tela na interface de usuario dessa NMC facilita o uso de um interruptor Cisco Energy Wise para
monitorar e controlar o no-break e seus dispositivos. Isso inclui o desligamento do no-break e as tomadas
comutadas individuais (se existirem).

O recurso EnergyWise na NMC SO pode ser usado em conjunto com um interruptor Cisco EnergyWise. Use
esta tela de NMC EnergyWise para configurar as comunicacdes entre os dispositivos (inclusive o no-break)
e o interruptor Cisco EnergyWise.

Qualquer geragdo de relatorios, analise e controle (como o desligamento de uma tomada) ¢ feito usando
o interruptor Cisco.

Selecione EnergyWise nas opgdes do menu Configuragao da NMC. Use a tela inicial
para definir os pardmetros de comunicagao com o interruptor Cisco. O nome de dominio
e a senha secreta compartilhada (se utilizada) devem ser iguais aos utilizados no interruptor.

Campo Descricao
Versiio A versdo atual do conjunto de ferramentas do EnergyWise na NMC.
Esta deve ser igual a versao do interruptor Cisco EnergyWise.
EnergyWise Essa opc¢ao fica desativada por padrdo. Selecione-a para ativar a comunicagdo do EnergyWise.
Porta Especificar a porta de rede que a NMC usara para comunicar-se com o EnergyWise (por padrao,

43440). Os valores variam entre 0 e -65535.

Nome do dominio | Especifique o nome do dominio compartilhado entre a NMC e o interruptor Cisco EnergyWise.

Selecione esta caixa de selecdo para ativar o modo seguro para a comunicagdo entre a NMC

Modo seguro . , .
g e o interruptor. Isto é opcional.

Segredo Se vocé marcar a caixa de sele¢do do modo Seguro, deve inserir a senha secreta compartilhada
compartilhado usada entre seus dispositivos e o interruptor.

Uma vez definidos os parametros, clique em Aplicar € o interruptor Cisco consultard o dominio e encontrara o no-
break e qualquer dispositivo conectado, inclusive aqueles conectados que usam Grupos de tomadas comutadas.

A metade inferior desta tela mostra seus dispositivos e os classifica em e (se for o caso).

O Pai ¢ sempre seu no-break. Se houver dispositivos conectados aos Grupos de tomadas comutadas, eles serdo
exibidos no cabegalho Configuragdo de filho.

Os campos associados, e podem ser editados clicando no link

2 >z . y . A .
Nome ou vocé pode aceitar os padrdes. E obrigatorio ter valores em Nome e Importancia.

Os valores de Funcao, Palavras-chave, Importiancia devem ser valores de especificagdo padrao
do Cisco EnergyWise. Eles permitem a consulta do estado de seus dispositivos.

Campo Descricao

Nome O Nome usado para identificar o pai e os filhos associados do no-break.

Esta ¢ uma categoria de pesquisa disponivel para o interruptor Cisco.
A fung@o define o trabalho ou fun¢@o do dispositivo dentro da rede.

O valor padrio da fung@o do pai ¢ “Uninterruptible Power Supply”. O valor padrao da fungdo
do filho ¢ “Grupos de tomadas”, se houver suporte.

Funcao

Guia do usuario da placa de gerenciamento de rede 2 do no-break 33



Campo

Descricao

Palavras-chave

Esta ¢ uma categoria de pesquisa disponivel para o interruptor Cisco.

As palavras-chave sdo uma forma de agrupar o pai e os dispositivos filhos associados. Isto
permite filtrar os resultados da pesquisa e gerar relatorios.

O valor padrao de um pai ¢ “apc,ups,smartups”. O padrdo de cada filho é
“apc,ups,smartups,outlet”.

Importancia

Use o campo Importancia para classificar ou priorizar um dispositivo.

O valor pode ser um niimero inteiro de 1 a 100 onde 1 ¢ o menos importante ¢ 100 ¢ o mais
importante. O valor padrdo do pai e cada filho € 1.

Tela E/S universal

O menu E/S universal ¢ importante quando estiverem instalados os sensores de temperatura e
umidade (AP9335T/TH) ou o Acessoério de E/S de contato seco (AP9810). O uso destes
normalmente ¢ chamado de monitoramento ambiental.

Tela Temperatura e umidade

E/S Universal > Temp e Umidade
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Exibe o nome, o status do alarme, a temperatura e a umidade (se houver suporte) de cada sensor. Clique no
nome de um sensor para editar o nome e a localizagdo e para configurar seus limites e histerese.

Limites. Para cada sensor, sdo configurados os limites de temperatura e (se houver suporte) umidade, medidas
no sensor. Quando o limite for ultrapassado, o alarme sinalizara.

e sdo mensagens de adverténcia. e sdo criticos e devem ser tratados.

Histerese. Use o valor da histerese para evitar que o alarme seja acionado repetidamente para a mesma
violagdo do limite de temperatura ou umidade.

Quando a temperatura ou umidade que causa uma violagdo tende a oscilar levemente para cima e para baixo,
pode disparar o alarme repetidamente. Um valor de histerese maior pode evitar isso.

Se o valor da histerese ndo for alto o suficiente, a oscilagdo pode causar primeiro uma violagao de limite e
depois cancela-lo, o que significa que o alarme pode ser disparado varias vezes. Consulte os exemplos abaixo,
apos observar o seguinte.

» Para as violagoes dos limites maximo e alto, o ponto de cancelamento para o alarme € o limite menos o
valor da histerese inserido por vocé.

* Para as violagdes dos limites baixo e minimo, o ponto de cancelamento € o limite mais o valor da histerese.

Exemplo de temperatura em aumento, mas oscilante: Digamos que o limite mdximo de umidade ¢ 65% e a
histerese da umidade é 10%. Em seguida, a umidade sobe acima de 65%, disparando o alarme. Depois ela
oscila para baixo até 60% e para cima até 70% repetidamente, mas — por causa do valor da histerese de 10%
— o alarme nao ¢ cancelado e portanto ndo ocorre um novo alarme. Para cancelar o alarme existente, a
umidade teria que cair abaixo de 55% (que ¢ 65% menos 10%).

Exemplo de temperatura em queda, mas oscilante: Digamos que o limite minimo da temperatura ¢ de 12 °C, e
a histerese da temperatura ¢ 2 °C. Em seguida, a temperatura cai abaixo de 12 °C, causando um alarme. Em
seguida, ela oscila novamente até 13 ? ¢ para baixo até 11 ? repetidamente, mas — por causa do valor da
histerese de 2 ? — o alarme nao ¢ cancelado e portanto ndo ocorre um novo alarme. Para cancelar o alarme
existente, a temperatura teria que subir acima de 14 ? (que € 12 ? mais 2 ?).

Tela Contatos de entrada
Caminho: E/S universal > Contatos de entrada

exibe o nome, o status do alarme e o estado (aberto ou fechado) de cada contato. Estes
sdo automaticamente encontrados e exibidos aqui quando vocé instala o acessério ambiental.

Clique no nome de um contato de entrada para ver o status detalhado ou para configurar seus valores. Quando
estiver desativado, o contato ndo gera alarmes, mesmo quando estiver em posi¢do anormal. Outros campos sdo
discutidos a seguir:

Campo Descrigao
Status do se este contato de entrada ndo estiver relatando um alarme, ou a severidade do alarme,
alarme se este contato de entrada estiver relatando um alarme. Se ndo estiver ativado para um contato,
sera exibido
Estado O estado atual desse contato de entrada: ou
Estado normal | O estado normal (sem alarme) desse contato de entrada: ou
Severidade A severidade do alarme que o estado anormal desse contato de entrada gera: ou

Tela Relé de saida

Caminho: E/S Universal > Relé de saida
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Relé de saida exibe o nome e o estado (aberto ou fechado) de cada relé. Estes sdo automaticamente
encontrados e exibidos aqui quando vocé instala o acessorio ambiental.

Clique no nome de um contato de entrada para ver o status detalhado ou para configurar seus valores. Os
campos sdo discutidos a seguir:

Campo Descricao

Estado O estado atual deste relé de saida: Fechado ou Aberto.

Estado normal | O estado normal (sem alarme) deste relé de saida: Fechado ou Aberto.

Controle Para alterar o estado atual deste relé de saida, selecione esta caixa de selegdo e clique em Aplicar.

O ntimero de segundos que uma condicao de alarme selecionada deverd existir antes que o relé
de saida seja ativado. Use esta configuracdo para evitar ativar um alarme para condig¢des
Atraso transientes breves.

Se ocorrerem alarmes adicionais mapeados apos o inicio do atraso, este ndo sera reiniciado
mas continuara a contagem regressiva até que o relé de saida seja ativado.

O niimero minimo de segundos que o relé de saida permanece ativado apds a ocorréncia do

. alarme.
Permanéncia . . . . , , L.
Mesmo que a condi¢do que ativa o alarme seja corrigida, o relé de saida permanecera ativado

até que este periodo de tempo expire.

Configuragao da Diretiva de controle
Caminho: E/S Universal > Diretiva de controle

Em uma NMC AP9631 com até dois acessorios de E/S de contato seco conectados (AP9810), vocé pode:

» configurar relés de saida para abrir ou fechar contatos de entrada e eventos com base no no-break,
consulte “Configuracdo de uma saida para responder a um evento”

» configurar o no-break para executar uma agao com base em contatos de entrada, consulte
“Configuracao do no-break ou da saida para responder a um alarme de entrada”

Nem todos os dispositivos de no-break podem ser configurados para responder aos contatos de
entrada.

Configuragao de uma saida para responder a um evento.

1. No menu Configuracio, selecione E/S universal e Diretiva de controle,

2. Clique no botdo Adicionar diretiva.

3. Clique no nome de uma categoria ou subcategoria para ver os eventos correspondentes.
4

Para configurar, clique no nome de um evento, selecione a caixa de sele¢@o do relé de saida que mudara
de estado quando este evento ocorrer, e clique em Salvar diretiva.

Configuragao do no-break ou da saida para responder a um alarme de entrada.
No menu Configuracao, selecione E/S universal e Diretiva de controle.
Clique no botdo Adicionar diretiva,

Clique na subcategoria Contato de E/S.

el S

Escolha o evento com a mesma severidade que o contato de entrada. Por exemplo, se a severidade do
contato de entrada for critica, escolha o evento critico.
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A NMC tem suporte para até quatro entradas. Deve-se especificar a entrada que sera associada a este evento.

5. Na lista suspensa Porta, selecione o ntimero da Porta universal do sensor (1 ou 2) para o qual o
acessorio de E/S de contato seco foi instalado.

Na lista suspensa Zona, selecione a letra da zona (A ou B) do contato para o qual a entrada foi instalada.
Defina a ag@o que o no-break realizara (se for o caso) quando a entrada mudar de estado.

Selecione a saida que abrira ou fechara (se houver).

Al I

Clique em Salvar diretiva.
A agdo que vocé configurar ocorrera uma vez.

Se vocé restaurar a saida para o estado normal antes que a condi¢do de alarme seja cancelada, ela
ndo abrird nem fechara novamente, a menos que a condigdo de alarme seja cancelada e, em seguida,
ocorra novamente.

Menu Seguranca

Tela Gerenciamento de sesséao
Caminho: Configuragao > Seguranga > Gerenciamento de sessao

Ao ativar Permitir logins simultaneos, dois ou mais usuarios poderao efetuar login a0 mesmo tempo. Cada
usudrio tem acesso igual e cada interface (HTTP, FTP, console telnet, console serial (CLI) etc.) conta
como um usuario que fez login.

Substituicdo de autenticacdo remota: A NMC tem suporte para armazenamento de senhas do Radius em um
servidor. No entanto, se vocé ativar este cancelamento, a NMC permitira que um usuario local efetue login
usando a senha para a NMC que est4 armazenada localmente na NMC. Consulte também “Usudrios locais”

e “Autenticagdo de Usuarios remotos”.

Resposta de ping
Caminho: Configuragao > Seguranga > Resposta de ping

Ative a caixa de selecdo Resposta de ping IPv4 para permitir que a placa de gerenciamento de rede 2 responda
aos pings da rede. Isso ndo se aplica ao IPvo6.

Usuarios locais

Use estas op¢des do menu para exibir e para configurar o acesso ¢ as preferéncias individuais (como o formato
de exibigdo da data), para as interfaces de usuario da NMC. Isto se aplica aos usuarios conforme definido por
seu nome de login.

Caminho: Configuragao > Seguranga > Usuarios Locais > Gerenciamento

Configuracdo do acesso de usuario. Com esta op¢ao, um administrador ou superusuario pode relacionar e
configurar o acesso dos usudrios autorizados a Ul. Clique no link do nome para exibir os detalhes e para editar
ou excluir um usuario.

Clique em Adicionar usuario para adicionar um usuario. Na tela resultante Configuracio de usuario, vocé pode
adicionar um usuario e impedir o acesso limpando a caixa de sele¢do A cesso. O tamanho maximo tanto para o nome
quanto para a senha ¢ de 64 bytes, menos para os caracteres multibyte. Vocé deve inserir uma senha.

Os valores que ultrapassem os 64 bytes no Nome e na Senha podem ficar truncados!
Para alterar a configuracdo de um administrador ou superusuario, vocé deve preencher todos os trés
campos de senha.

Use Tempo limite da sessdo expirado para configurar o tempo que esta Ul espera antes de desconectar este
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usuario (por padrdo, 3 minutos). Se vocé alterar este valor, deve-se fazer o logout para que a alteragdo entre em vigor.

Substituicido de autenticacio remota serial: Ao selecionar esta opgdo, vocé pode ignorar o RADIUS usando
a conexao da console serial (CLI). Esta tela a ativa para o usuario selecionado, mas também deve ser ativada
globalmente para funcionar por meio da “Tela Gerenciamento de sessdo”.

Veja também “Configuracdo > Seguranga > Usudrios Locais > Configuragdes padrao” abaixo. Para obter
informagdes secundarias sobre contas, consulte “Tipos de contas de usuario”.

Opcoes do usuario. Marque a caixa de selecdo Codigo de cores do log de eventos para ativar a codificagdo
de cores do texto de alarme registrado no log de eventos. (As entradas de eventos do sistema e as entradas de
alteragoes de configuracdo nao mudam de cor).

Cor do texto Severidade do alarme

Vermelho Critico: existe um alarme critico que exige agdo imediata.

Laranja Aviso: uma coPdigﬁo de alarme requer ateng@o ¢ poderd comprometer os dados ou equipamentos
se sua causa ndo for tratada.

Verde Alarme cancelado: as condigdes que causaram o alarme melhoraram.

Preto Normal: ndo existem alarmes. A placa de gerenciamento de rede e todos os dispositivos

conectados estdo funcionando normalmente.

Formato de exportacio do log: Os arquivos de log exportados podem ser formatados usando CSV (valores
separados por virgulas) ou tabulagdes. Consulte “Para exibir o Log de eventos”.

Selecione a escala de temperatura para medigoes nesta UL Padrao dos EUA corresponde a Fahrenheit e
Métrico corresponde a Celsius.

E possivel especificar o idioma padrao para a interface do usuario no campo Idioma. Isso pode ser configurado
também quando vocé fizer o login.

E possivel também especificar idiomas diferentes para os destinatarios de e-mail e receptores de
traps SNMP. Consulte “Destinatarios de email” e “Receptores de traps”.

Caminho: Configuragao > Segurang¢a > Usuarios Locais > Configuragdes padrao

Com as configuragdes padrdo € possivel adicionar usuarios de forma mais rapida. Use esta op¢ao para definir
os padrdes para as multiplas op¢des na tela Gerenciamento, consulte “Configuragao > Seguranca > Usuarios
Locais > Gerenciamento” acima.

Autenticacao de Usuarios remotos

Caminho: Configuragao > Segurang¢a > Usudrios remotos > autenticagao

Autenticacao. Especifique como deseja que os usuarios sejam autenticados no login.

Para obter informagdes sobre a autenticacao local (ndo usando a autenticagdo centralizada de um
servidor RADIUS), consulte 0 Manual de seguranga, disponivel no CD de Utilitdarios € no site

As seguintes funcgdes de autorizagdo e autenticagdo do RADIUS (Remote Authentication Dial-In User Service,
servigo de usuario de discagem de autenticagdo remota) sdo compativeis:

* Quando um usuario acessa a NMC ou outro dispositivo ativado por rede que tenha o RADIUS ativado, uma
solicitagdo de autenticagdo é enviada ao servidor RADIUS para determinar o nivel de permissdo do usuario.

¢ Os nomes de usuario do RADIUS sdo limitados a 32 caracteres com a NMC.

Guia do usuario da placa de gerenciamento de rede 2 do no-break 38


http://www.apc.com
http://www.apc.com

Selecione uma das opgoes:

e Somente autenticaciao local: o RADIUS fica desativado. Consulte “Usudrios locais”.

*  RADIUS e, depois, Autenticacio local: Ambos estdo ativados. A autenticacdo € solicitada primeiro
do servidor RADIUS. Se o servidor RADIUS ndo responder, sera utilizada a autenticagao local.

*  Somente RADIUS: Néao ha autenticagao local.
Se Somente RADIUS for a opgéo selecionada e o servidor RADIUS estiver indisponivel,
estiver incorretamente identificado ou incorretamente configurado, o acesso remoto ficara
indisponivel para todos os usuarios. Para obter acesso novamente, deve-se utilizar uma

conexao serial para a interface da linha de comando e alterar a configuracao de Acesso para
Local ou radiusLocal.

Por exemplo, o comando para alterar a configuragao de acesso para local seria:
radius -a local

Veja também “Tela RADIUS” abaixo e “Configuragdo do servidor RADIUS”.

Tela RADIUS
Caminho: Configuragao > Seguranga > Usuarios remotos > RADIUS

E possivel utilizar um servidor RADIUS para autenticar os usuarios remotos. Use esta opgao para fazer o
seguinte:
* Relacionar os servidores RADIUS (no maximo dois) disponiveis para a NMC e o tempo limite para cada um.

» Configure os parametros de autenticac¢ao para um servidor RADIUS novo ou existente clicando em um
link do Servidor RADIUS.

Configuracao do
RADIUS Descrigao

O nome do servidor ou o enderego IP (IPv4 ou IPv6).

Servidor RADIUS Observagio: os servidores RADIUS usam a porta 1812 para autenticar usuarios e isto
nao pode ser alterado.

Segredo O segredo compartilhado entre o servidor RADIUS e a NMC.
Tempo limite de O tempo em segundos durante o qual a NMC aguarda uma resposta do servidor
resposta esgotado RADIUS.

Digite o nome de usudrio e a senha do administrador para testar o caminho do servidor

Testar configuragdes RADIUS que vocé configurou.

Ignorar teste

. Nio testar o caminho do servidor RADIUS.
e aplicar

Veja também “Autenticacdo de Usuarios remotos” acima e “Configuracao do servidor RADIUS”
abaixo.

Configuracao do servidor RADIUS

Resumo do procedimento de configuragao.
Deve-se configurar o servidor RADIUS para que este funcione com a NMC. Veja os passos abaixo.

Para obter exemplos do arquivo de usuarios do RADIUS com atributos especificos do fornecedor
(VSAs) e um exemplo de uma entrada no arquivo de dicionario no servidor RADIUS, consulte o
Manual de seguranga, disponivel no CD de Utilitarios e no site
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1. Adicione o endereco IP da NMC a lista de clientes do servidor RADIUS (arquivo).

2. Os usuarios deverdo ser configurados com os atributos do tipo de servico a menos que sejam definidos
os atributos especificos do fornecedor (VSAs). Se ndo houver atributo de tipo de servigo configurado,
0s usuarios terdo acesso somente leitura (somente na interface do usuario).

Consulte a documentagdo do servidor RADIUS para obter informagdes sobre o arquivo de
usuarios RADIUS e consulte o0 Manual de seguranga para obter um exemplo.

3. Os atributos especificos do fornecedor podem ser utilizados no lugar dos atributos de tipo de servigo
fornecidos pelo servidor RADIUS. Os atributos especificos do fornecedor requerem uma entrada de
dicionario e um arquivo de usuarios do RADIUS. No arquivo do dicionario, defina os nomes para as
palavras-chave ATTRIBUTE e VALUE, mas ndo para os valores numéricos. Se os valores numéricos
forem alterados, a autenticago e a autorizagdo do RADIUS nao funcionardo. Os atributos especificos
do fornecedor t€ém preferéncia sobre os atributos padrdo do RADIUS.

Configuragdo de um servidor RADIUS no UNIX® com senhas duplicadas.
Se forem utilizados arquivos UNIX com senhas duplicadas (/etc/passwd) com os arquivos de dicionario do
RADIUS, os dois métodos a seguir poderdo ser utilizados para autenticar os usuarios:

» Setodos os usuarios UNIX tiverem privilégios administrativos, adicione o item a seguir ao arquivo "user" do
RADIUS. Para permitir somente usuarios de dispositivos, altere APC-Service-Type para Device.

DEFAULT Auth-Type = System
APC-Service-Type = Admin

* Adicione nomes de usudrio e atributos ao arquivo "user" do RADIUS e verifique a senha comparando
com /etc/senha. O exemplo a seguir ¢ para os usuarios bconners € thawk:

bconners Auth-Type = System

APC-Service-Type = Admin

thawk Auth-Type

System

APC-Service-Type = Device

Servidores RADIUS compativeis.
FreeRADIUS e Microsoft IAS 2003 sdo compativeis. Outros aplicativos RADIUS normalmente disponiveis
poderdo funcionar, mas ainda ndo foram totalmente testados.

Tela Firewall

Caminho: Configuragao > Seguranga > Firewall

Opg¢do do menu

Descrigdo de uso

Configuracio

Ativar ou desativar o recurso de firewall geral. Qualquer diretiva configurada também sera
relacionada, mesmo se que o firewall esteja desativado.

Diretiva ativa

Selecione uma diretiva ativa entre as diretivas de firewall disponiveis. A validade da diretiva
também ¢ relacionada aqui.

Regras ativas

Quando um Firewall esté ativado (consulte Configuracdo acima, nesta tabela), este relaciona as
regras individuais impostas por uma diretiva ativa atual. Vocé pode editar regras existentes e
adicionar ou excluir novas regras aqui.

Criar/Editar
diretiva

Criar uma nova diretiva ou editar uma existente.

Carregar diretiva

Carregar um arquivo de diretiva (com um sufixo .fwl) de uma fonte externa para este dispositivo.

Teste

Temporariamente imponha as regras de uma diretiva escolhida, para uma hora especificada
por vocé.
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Ajuste das configuracoes: 2

Com as op¢des do menu Configuracdo, € possivel definir valores operacionais fundamentais para o no-break
e a NMC.

Consulte as secdes abaixo e também “Ajuste das configuracdes: 17,
* “Rede no menu Configuracao”
*  “Menu Notificacdo”
e “Menu Geral”

*  “Logs no menu Configuragdo”

Rede no menu Configuracao

Tela Configuragoes de TCP/IP para IPv4
Caminho: Configuragao > Rede > TCP/IP > Configuragdes IPv4

Esta op¢ao mostra qualquer endereco de IPv4 atual, mascara de sub-rede, gateway padrdo, endereco MAC ¢ o
modo de inicializa¢do da Placa de gerenciamento de rede 2 do no-break (NMC). Use a parte inferior da tela
para definir essas configuragdes, inclusive desativar o [Pv4.

Para obter informagdes sobre o DHCP e opgdes do DHCP, consulte e
Opgoes Descrigao
Manual Especifique o endereco IPv4, mascara de sub-rede, gateway padrao aqui.

A cada 32 segundos o dispositivo solicita uma atribuicdo de rede de qualquer servidor BOOTP:
* Se ele receber uma resposta valida, iniciara os servigos de rede.

* Se houver alguma configurag@o anterior de rede e ele ndo receber uma resposta valida de
cinco solicitacdes (a original mais quatro tentativas), por padrao ele usara as configuracdes
BOOTP* anteriores. Isto garante que ele permanega acessivel se ja ndo houver um servidor de BOOTP
acessivel.

* Se ele encontrar um servidor BOOTP, mas uma solicitagéo para esse servidor ndo funcionar
ou tiver seu tempo limite esgotado, o dispositivo interrompera a solicitacdo das
configuracdes de rede até que seja reinicializado.

A cada 32 segundos o dispositivo solicita uma atribui¢do de rede de qualquer servidor DHCP:

* Se um servidor DHCP for encontrado, mas uma solicitacdo para esse servidor ndo funcionar
ou tiver seu tempo limite esgotado, o dispositivo interrompera a solicitacdo das

DHCP* configuracdes de rede até que seja reinicializado.
* Opcionalmente, vocé pode configurar o dispositivo com Requer cookie especifico do

fornecedor para aceitar endereco DHCP para aceitar a concessao ¢ iniciar 0s servigos
de rede.

Consulte “Opgdes de resposta do DHCP”.

*

Classe do fornecedor: APC
ID do cliente: o endereco MAC do dispositivo. Se alterar este valor, o novo valor deve ser tnico na LAN.
Classe de usuarios: o nome do modulo de firmware do aplicativo, consulte “Transferéncias de arquivos”.
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Tela Configuragoes de TCP/IP para IPv6
Caminho: Configuragao > Rede > TCP/IP > Configuragdes IPv6

Esta opcao mostra qualquer configuracao de [Pv6 atual da placa de gerenciamento de rede 2 do no-break
(NMC). Use a parte inferior da tela para definir essas configuragdes, inclusive desativar o IPv6.

Vocé pode escolher o uso do enderecamento [P manual ou automatico. Também ¢ possivel utilizar ambos

simultaneamente. Para a op¢do , marque a caixa de selecdo e insira o enderego v6
eo
Marque a caixa de selecao para permitir que o sistema obtenha os prefixos de

enderegamento do roteador (se disponiveis). Ele usara esses prefixos para configurar automaticamente os
enderecos IPv6.

Formatos possiveis do IPv6 Descri¢do
f€80:0000:0000:0000:0204:61ff:fe9d:f156 Forma completa do IPv6
fe80:0:0:0:204:611f:fe9d:f156 excluindo zeros iniciais
fe80::204:611f:fe9d:f156 substituindo os zeros multiplos por:: no endereco IPv6
e80:0000:0000:0000:0204:611f:254.157.241.86 IPv4 quatro digitos no final
£e80:0:0:0:0204:611f:254.157.241.86 excluindo zeros iniciais, IPv4 quatro digitos no final
fe80::204:611:254.157.241.86 quatro digitos no final, substituindo os zeros multiplos
01 localhost
fe80:: prefixo de link local
2001:: prefixo unicast global

Para , consulte a tabela abaixo.

Modo DHCPv6 para configura¢ao de IPv6

Opgoes Descrigao

Quando esta caixa de opgao ¢ selecionada, o DHCPv6 ¢ controlado pelos sinalizadores
gerenciados M (sinalizador de configurag@o de endereco gerenciado) e O (outro sinalizador de
configuracdo de stateful) recebidos nos anuncios do roteador IPv6.

Quando um antincio de roteador for recebido, a NMC verificara o sinalizador que esta
configurado, M ou O. A NMC os interpreta como segue:

* Nenhum esta configurado: Indica que a rede local ndo tem uma infraestrutura DHCPv6.

links locais e outras configuragoes.

*M, ou M e O estido configurados: Nesta situagdo, ocorre a configuragao total do endereco
Roteador DHCPv6. O DHCPv6 ¢ utilizado para obter enderegos E outros ajustes de configurag@o. Isso
controlado ¢ conhecido como “DHCPvV6 stateful”.
Assim que o sinalizador M for recebido, a configurag@o de enderego DHCPv6 permanecera
em vigor até que a interface em questdo seja fechada, mesmo que sejam recebidos pacotes
subsequentes de anuncios do roteador nos quais o sinalizador M néo esteja definido.

Se um sinalizador O for recebido em primeiro lugar e, em seguida, for recebido um
sinalizador M subsequentemente, a NMC executara a configuragao total do endereco ao
receber o sinalizador M.

*Somente O esta configurado: Nesta situagdo a NMC envia um pacote de solicitagdo de
informagdes do DHCPv6. O DHCPv6 ¢ utilizado para ajustar "outras" configuragdes (como
o local dos servidores DNS), mas NAO para fornecer enderecos. Isso é conhecido como
“DHCPv6 stateless”.

A NMC usa anuncios do roteador e configuracdo manual para obter enderecos que ndo sejam
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Modo DHCPv6 para configura¢ao de IPv6

Opg¢oes Descrigao

Endereco e outras | O DHCPv6 ¢ utilizado para obter enderecos E outros ajustes de configuragdo. Isso ¢ conhecido
informacoes como “DHCPv6 stateful”.

Somente

informacoes O DHCPv6 ¢ utilizado para ajustar "outras" configuragdes (como o local dos servidores DNS),
diferentes de mas NAO para fornecer enderegos. Isso é conhecido como “DHCPvV6 stateless”.

endereco

Nunca O DHCPv6 NAO ¢ utilizado para nenhum ajuste de configuracio.

Opcoes de resposta do DHCP

Cada resposta valida do DHCP contém opgdes que fornecem as configuragdes de TCP/IP que a NMC necessita
para operar em uma rede. Cada resposta também tem outras informagoes que afetam a operagdo da NMC.
Consulte também o ID FA156110 em .

Informacoes especificas do fornecedor (opgcao 43)A NMC utiliza esta op¢do em uma resposta do DHCP
para determinar se a resposta do DHCP ¢ valida. Essa op¢@o contém uma opgao em um formato TAG/LEN/
DATA, denominado Cookie da APC. Por padrio ela fica desativada.

* Cookie da APC. Tag 1, Len 4, Data “1APC”
A opgdo 43 comunica a NMC que um servidor DHCP esta configurado para os dispositivos de servigo.

Abaixo, em formato hexadecimal, apresentamos um exemplo da op¢ao de informacao especifica do
fornecedor que contém o cookie da APC:

Opgdo 43 = 0x01 0x04 0x31 0x41 0x50 0x43

Opcoes de TCP/IP. A NMC utiliza as seguintes op¢des em uma resposta valida do DHCP para definir suas
configuracdes de TCP/IP. Todas essas opgdes exceto a primeira estdo descritas na RFC2132.

*  Endereco IP (no campo yiaddr da resposta do DHCP, descrito na RFC2131): O enderego IP que o
servidor DHCP esta concedendo a NMC.
* Mascara de sub-rede (opgao 1): O valor da mascara de sub-rede que a NMC necessita para operar na rede.

* Roteador, isso ¢, Gateway padrao (opcdo 3): O endereco do gateway padrao que a NMC necessita para
operar na rede.

* Tempo de concessdo do endereco IP (opgao 51): O periodo de duragdo da concessao do endereco IP
para a NMC.

* Tempo para renovar, T1 (opgdo 58): O tempo que a NMC deve aguardar depois que uma concessao
de endereco IP for atribuida, antes que ela possa solicitar uma renovacao dessa concessao.

e Tempo para revalidar, T2 (opgao 59): O tempo que a NMC deverd aguardar depois que uma
concessdo de endereco IP for atribuida, antes que ela possa procurar revalidar essa concessao.

Outras opgdes. A NMC também utiliza essas op¢des em uma resposta valida do DHCP. Todas essas opgdes
exceto a primeira estdo descritas na RFC2132.

* Servidores do protocolo de horario da rede (NTP, Network Time Protocol) (opcao 42): Até dois
servidores NTP (primario e secundario) que a NMC pode utilizar.

* Diferenca de horario(opgéo 2): A diferenca da sub-rede da NMC, em segundos, em relagdo a hora
universal coordenada (UTC).

* Servidor de nomes de dominio (opcdo 6): Até dois servidores (primario e secundario) de nomes de
dominio (DNS, Domain Name System) que a NMC pode utilizar.

*  Nome do host (op¢do 12): O nome do host que a NMC utilizard (no maximo 32 caracteres).
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*  Nome de dominio (opg¢do 15): O nome do dominio que a NMC utilizara (no maximo 64 caracteres).

* Nome do arquivo de inicializa¢do (do campo arquivo da resposta do DHCP, descrito na RFC2131):
O caminho do diretorio totalmente qualificado para fazer download de um arquivo de configuracdo do
usudrio (.ini). O campo siaddr da resposta do DHCP especifica o endereco IP do servidor a partir do
qual a NMC fara o download do arquivo .ini. Ap6s o download, a NMC usa o arquivo .ini como arquivo
de inicializag@o (boot) para reajustar as suas configuragoes.

Tela Velocidade da porta
Caminho: Configuragdo > Rede > Velocidade da porta
A configuragdo Velocidade da porta define a velocidade de comunicagdo da porta da rede Ethernet. Sua
configuracdo atual é exibida em Velocidade atual.
Vocé pode alterar a configuragao escolhendo um botao de opcao em Velocidade da porta:

* Para Autonegociacio (o padrdo), os dispositivos de rede negociam para transmitir na velocidade mais
alta possivel, mas se as velocidades as quais os dois dispositivos tém suporte forem incompativeis, sera
adotada a velocidade mais baixa.

* Opcionalmente, vocé pode selecionar 10 Mbps ou 100 Mbps, cada um com a opgdo de:
— semi-duplex (comunica¢do em uma s6 diregdo a0 mesmo tempo) ou

— bidirecional (comunicagdo em ambas as dire¢des no mesmo canal simultaneamente).

Tela DNS
Caminho: Configuragao > Rede > DNS > Configuragao

Os valores em Status do Sistema de Nomes de Dominio relacionam o status e a configuracdo atuais.

Use as opgdes em Configuracoes manuais do Sistema de Nomes de Dominio para configurar o sistema de
nomes de dominio (DNS):

e Ativar Substituir configuracoes manuais de DNS significa que os dados de configuragdo de outras
fontes como DHCP té€m preferéncia sobre as configuragdes manuais aqui.

» Especifique o Servidor DNS primario e, opcionalmente, o Servidor DNS secundario com enderecos [Pv4
ou [Pv6. Para que a NMC envie e-mail, vocé deve definir pelo menos o enderego IP do servidor DNS
primario.

— A NMC aguarda até 15 segundos pela resposta do servidor DNS primario ou do servidor DNS
secundario. Se a NMC ndo receber uma resposta dentro desse tempo, o e-mail ndo podera ser
enviado. Use os servidores DNS no mesmo segmento da NMC ou em um segmento proximo, mas
ndo em uma rede de longa distancia (WAN).

— Ap6s definir os enderecos IP dos servidores DNS, faca um teste, consulte “Tela Testando o DNS”.

e Sincronizaciao de nomes do sistema: A ativacao deste sincroniza o nome de host DNS com o nome do
sistema da NMC. Clique no link Nome do sistema para defini-lo.

* Nome do host: Depois de configurar aqui um nome de host e um nome de dominio no campo Nome do
dominio, os usuarios poderao digitar um nome de host em qualquer campo da interface da NMC
(exceto enderegos de e-mail) que aceite um nome de dominio.
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. : Para a interface da NMC, ¢ necessario configurar apenas o nome de
dominio aqui. Em todos os outros campos nesta Ul — exceto enderecos de e-mail — que aceitam
nomes de dominio, a NMC adiciona por padrdo este nome de dominio quando for digitado apenas um
nome do host.

— Para cancelar a expansao de um determinado nome de host pela adigdo de um nome de dominio,
configure este campo do nome de dominio com seu padrdo, somedomain.com, oucom 0.0.0.0.

— Para cancelar a expansao de uma entrada especifica de nome do host (por exemplo, ao definir um
receptor de trap), inclua um ponto no final do nome de host. A NMC reconhece um nome de host
com um ponto no final (como mySnmpServer.) como se fosse um nome de dominio totalmente
qualificado e ndo acrescenta o nome de dominio.

. : Especificar aqui o nome de dominio IPv6.

Tela Testando o DNS
Caminho: Configuragao > Rede > DNS > Teste

Use esta opcao para enviar uma consulta DNS que teste a configuracdo dos servidores DNS pesquisando o
enderego IP. Consulte a “Tela DNS” acima sobre como configurar seus servidores.

Exibir o resultado de um teste no campo
* Em , selecione o método para usar na consulta DNS. Consulte a tabela abaixo.

* Em , especifique o valor a ser utilizado no tipo de consulta selecionado,
conforme explicado na tabela.

Tipo de consulta

selecionado Pergunta da consulta a ser utilizada
por host O nome do host, a URL
por FQN
por IP O endereco IP do servidor.
por MX O endereco de troca de e-mails.

Tela Acesso a Web
Caminho: Configuragao > Rede > Web > Acesso

Use esta opgao para configurar o método de acesso para a interface da Web. (Para ativar qualquer alteragao
aqui, vocé deve desconectar-se da interface de usuario da NMC).

Vocé pode ativar o acesso a esta Ul por meio de ou ou por meio de ambos, usando as caixas de
selecdo Ativar. O HTTPS criptografa nomes de usuario, senhas ¢ dados durante a transmissdo; o HTTP nao.

O HTTPS também autentica a NMC por certificado digital. Consulte "Criagao ¢ instalacdo de certificados
digitais" no Manual de Seguranga no CD de Utilitarios da NMC para ver como usar certificados digitais.

Para as portas, vocé pode alterar a configuracdo em qualquer porta ndo usada para obter seguranca adicional;
a faixa € de 5000 a 32768. Vocé deve usar dois pontos (:) no campo de enderego do navegador para especificar
o numero da porta. Por exemplo, para um niimero de porta 5000 e um endereco IP 152.214.12.114:

http(s)://152.214.12.114:5000
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Tela Certificado SSL da Web
Caminho: Configuragao > Rede > Web > Certificado SSL

Adicionar, substituir ou remover um certificado de seguranca. O SSL (Secure Socket Layer) ¢ um protocolo
utilizado para criptografar dados entre seu navegador e o servidor da Web.
O Status pode ser:

» Certificado valido: Um certificado valido foi instalado ou foi gerado pela NMC. Clique neste link para
exibir o conteudo do certificado.

e Certificado nao instalado: Nao ha um certificado instalado, ou entdo foi instalado por FTP ou SCP em
um local incorreto. Usando Adicionar ou substituir arquivo de certificado é possivel instalar o
certificado no local correto: /ssl na NMC.

*  Gerando: A NMC esta gerando um certificado porque nao foi encontrado um certificado valido.

* Carregando: Um certificado estd sendo ativado na NMC.

Se instalar um certificado invalido, ou se nenhum certificado for carregado ao ativar o SSL, a NMC
gerard um certificado padrdo, um processo que atrasa o acesso d interface em até um minuto. E
possivel utilizar o certificado padrdo para obter a seguranga basica com base em criptografia, mas
serd exibida uma mensagem de alerta de seguranca sempre que fizer o login.

Adicionar ou substituir arquivo de certificado: Procure o arquivo de certificado criado com o Assistente de
seguranca. Consulte "Criagao e instalacao de certificados digitais" no Manual sobre Seguranca no CD de
Utilitarios da placa de gerenciamento de rede para ver como utilizar certificados digitais criados pelo
Assistente de seguranga ou gerados pela NMC.

Remover: Excluir o certificado. Ver também o texto na tela.

Tela Console

Caminho: Configuragao > Rede > Console > Acesso
Caminho: Configuragdo > Rede > Console > Chave do host SSL

Acesso ao console. E necessério ativar o acesso ao console para atualizar o firmware do no-break, consulte
“Tela Atualizacdo de firmware”. O acesso ao console ativa o uso da interface da linha de comando (CLI).

Vocé pode ativar o acesso a CLI através do Telnet ou SSH ou através de ambos, usando as caixas de selegdo
Ativar. O Telnet ndo criptografa nomes de usuario, senhas e dados durante a transmissdo, enquanto o SSH 2 o faz.

Para as portas a serem utilizadas para comunicacdo com a NMC, ¢é possivel alterar a configuracao para
qualquer porta ndo utilizada, de 5000 a 32768, para obter seguranga adicional.

* Porta Telnet: Esta ¢ 23 por padrdo. Os usuarios deverdo utilizar os dois pontos (:) ou um espago para
especificar a porta ndo padrao, conforme exigido pelo seu programa cliente Telnet.

Por exemplo, para a porta 5000 e um enderego IP de 152.214.12.114, o cliente Telnet requer um desses
comandos:

telnet 152.214.12.114:5000 ou telnet 152.214.12.114 5000

* Porta SSH: Esta € 22 por padrdo. Consulte a documentag@o de seu cliente SSH para obter o formato da
linha de comando exigido para especificar uma porta ndo padrdo. Consulte também “Chave do host
SSH” abaixo.

Chave do host SSH. Se estiver utilizando o SSH (Secure Shell Protocol) para o acesso ao console (CLI),
vocé pode adicionar, substituir ou remover a chave de host na tela Chave do host SSL.

Status indica se a chave de host (chave privada) é valida. O Status pode ser:

e SSH desativado: Nenhuma chave de host em uso.
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. : A NMC esta criando uma chave de host porque nenhuma chave de host valida foi encontrada.
. : Uma chave de host esta sendo ativada na NMC.

. : Uma das seguintes chaves de host validas esta no diretorio /ssh (o local exigido na placa de
gerenciamento da rede):

— Uma chave de host de 1024 ou 2048 bits criada pelo Assistente de seguranca
— Uma chave de host RSA de 2048 bits gerada pela placa de gerenciamento da rede

: Faga upload de um arquivo de chaves de host criado pelo Assistente
de seguranga. Para utilizar o Assistente de seguranga, consulte o Manual de seguranca no CD de Utilitarios da
placa de gerenciamento de rede. Para usar uma chave de host criada externamente, carregue a chave de host
antes de ativar o SSH (com o “Acesso ao console” acima).

Observagao: para reduzir o tempo necessario para ativar o SSH, crie e faca upload de uma chave de host
antecipadamente. Se vocé ativar o SSH sem ter carregado uma chave de host, a NMC levara até um minuto
para criar uma chave de host e o servidor SSH ficara inacessivel durante esse tempo.

: Excluir a chave de host. Ver também o texto na tela.

Para utilizar o SSH, vocé devera ter um cliente SSH instalado. A maioria das plataformas Linux e
outras plataformas UNIX incluem um cliente SSH, mas os sistemas operacionais Windows da
Microsoft ndo fazem isso. Os clientes estdo disponiveis a partir de varios fornecedores.

Telas SNMP

Todos os nomes de usuarios, senhas e nomes de comunidades para o SNMP sio transferidos pela rede como
texto sem formatag@o. Se a rede requer a alta seguranga da criptografia, desative o acesso ao SNMP ou
configure o acesso para cada comunidade como de leitura. (Uma comunidade com acesso de leitura pode
receber as informagdes de status e utilizar traps SNMP.)

Ao utilizar o StruxureWare Central para gerenciar um no-break na rede publica de um sistema
StruxureWare, vocé deve ter o SNMP v1 ou SNMP v3 ativado na interface da NMC. O acesso de leitura
permitira que o dispositivo do StruxureWare receba traps da NMC, mas o acesso de gravagio € necessario
enquanto vocé usar a interface de usuario da NMC para configurar o dispositivo do StruxureWare como um
receptor de traps.

Para obter informagdes detalhadas sobre como melhorar e gerenciar a seguranga do sistema,
consulte o0 Manual de seguranga, disponivel no CD Utilitarios da placa de gerenciamento de rede
ou no site

SNMPv1.

Caminho: Configuragao > Rede > SNMPv1 > Acesso e Controle de acesso

Use para ativar ou desativar o SNMP versdo 1 como um método de comunicagdo com a NMC.

Controle de acesso. E possivel configurar até quatro entradas de controle de acesso para especificar os
sistemas de gerenciamento de rede (NMSs) que tém acesso &8 NMC. Para editar, clique no nome de uma
comunidade.

Por padrdo uma entrada ¢ atribuida a cada uma das quatro comunidades SNMPv1 disponiveis. Vocé pode
editar estas configuragdes para aplicar mais de uma entrada a qualquer comunidade para oferecer acesso por
varios enderegos IPv4 e IPv6 especificos, nomes de host ou mascaras de endereco IP.

* Por padrao, uma comunidade tem acesso a NMC de qualquer local na rede.

* Se configurar varias entradas de controle de acesso para qualquer nome de comunidade, isso significa
que uma ou mais comunidades ndo tém acesso ao dispositivo.

O nome que um NMS deve utilizar para acessar a comunidade. O tamanho maximo
¢ de 15 caracteres ASCII, e os nomes padrio sdo public, private, public2 e private2.
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Os enderegos IPv4 e IPv6, a mascara do enderego IP ou o nome de host que
controla o acesso por NMSs. Um nome de host ou um enderego IP especifico (por exemplo, 149.225.12.1)
permite acesso somente pelo NMS nesse local. Enderegos IP que contém 255 restringem o acesso como
descrito a seguir:

e 149.225.12.255: Acesso somente por um NMS no segmento 149.225.12.
o 149.225. : Acesso somente por um NMS no segmento 149.225.
* 149. : Acesso somente por um NMS no segmento 149.

* 0.0.0.0 (a configuragdo padrao) que também pode ser expressa como 255.255.255.255: Acesso por
qualquer NMS em qualquer segmento.

: As acdes que um NMS pode executar por meio da comunidade.

. : GETS somente, a qualquer momento
. : GETS a qualquer momento ¢ SETS quando nenhum usuario estiver conectado a interface de
usuario ou a interface da linha de comando.
. : GETS e SETS a qualquer momento.
. : Nenhum GETS ou SETS em nenhum momento.
SNMPv3.

Caminho: Configuragao > Rede > SNMPv3 > Acesso, Perfis de usuario e Controle de acesso

Para GETs, SETs e receptores de traps, o SNMPv3 usa um sistema de perfis de usudrio para identificar os
usuarios. Um usuario do SNMPv3 deve ter um perfil atribuido no programa do software MIB para executar
GETs e SETs, navegar no MIB e receber traps.

Para usar o SNMPv3, vocé precisa ter um programa de MIB que dé suporte a SNMPv3.
A NMC tem suporte para autenticagdo SHA ou MD5 e criptografia AES ou DES.

no acesso ativa este método de comunicagdo com este dispositivo.

Perfis de usuario. Por padrao, relaciona as configuragdes de quatro perfis de usuario, configurados com os nomes
de usuério a e sem autenticagdo e sem privacidade (sem criptografia). Para
editar as configuragoes a seguir para um perfil de usuario, clique em um nome de usuario na lista.

. O identificador do perfil do usuario. O SNMP versdo 3 mapeia GETs, SETs e traps
para um perfil de usuario fazendo o nome de usuario do perfil corresponder ao nome de usuario no
pacote de dados que estd sendo transmitido. Um nome de usudrio pode ter até 32 caracteres ASCII.

. Uma senha de 15 a 32 caracteres ASCII (apc auth passphrase, por
padrdo) que verifica se 0 NMS que se comunica com este dispositivo por meio do SNMPv3 é o NMS
que afirma ser.

Também verifica se a mensagem nao foi alterada durante a transmissdo e se a mensagem foi
comunicada pontualmente. Isso indica que néo foi adiado e que ndo foi copiado e enviado novamente
mais tarde em uma hora inapropriada.

. Uma senha de 15 a 32 caracteres ASCII (apc crypt passphrase, por
padrdo) que garante a privacidade dos dados que um NMS esta enviando a esse dispositivo ou
recebendo desse dispositivo por meio do SNMPv3, usando criptografia.

. A implementacdo do SNMPv3 da suporte a autenticacdo SHA e MDS5.
Uma dessas opgdes deve ser selecionada:

. A implementacdo do SNMPv3 da suporte a AES e DES como protocolos
para criptografar e descriptografar dados. Vocé deve usar tanto um protocolo de privacidade como uma
senha de privacidade, caso contrario a solicitagdo do SNMP nio sera criptografada.

Na sequéncia, ndo ¢ possivel selecionar o protocolo de privacidade se nao houver protocolo de
autenticagdo selecionado.
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Controle de acesso. E possivel configurar até quatro entradas de controle de acesso para especificar os
sistemas de gerenciamento de rede (NMSs) que t€m acesso a NMC. Para editar, clique no nome de um usuario.

Por padrao uma entrada ¢é atribuida a cada um dos quatro perfis de usuario. Vocé pode editar estas
configuragdes para aplicar mais de uma entrada a qualquer perfil de usudrio para oferecer acesso por varios
enderegos IP especificos, nomes de host ou mascaras de enderego IP.

* Por padrao, todos os NMSs que usam esse perfil t€m acesso a este dispositivo.

* Se configurar varias entradas de controle de acesso para um perfil de usudrio, significa que um ou mais
dos outros perfis de usuario nao devem ter acesso a este dispositivo.

Na lista suspensa, selecione o perfil de usuario para o qual essa entrada de controle de
acesso sera aplicada. As escolhas disponiveis sdo os quatro nomes de usuario configurados por meio da opgao
“Perfis de usuario”.

O endereco IP, mascara do endereco IP ou nome do host que controla o acesso
pelo NMS. Um nome de host ou um endereco IP especifico (por exemplo, 149.225.12.1) permite acesso
somente pelo NMS nesse local. Uma mascara de enderego IP que contém 255 restringe o acesso conforme
descrito a seguir:

e 149.225.12.255: Acesso somente por um NMS no segmento 149.225.12.
e 149.225. : Acesso somente por um NMS no segmento 149.225.
o 149, : Acesso somente por um NMS no segmento 149.

* 0.0.0.0 (a configuragdo padrao) que também pode ser expressa como 255.255.255.255: Acesso por
qualquer NMS em qualquer segmento.

Tela Servidor FTP
Caminho: Configuragao > Rede > Servidor FTP

Use esta tela para ativar o acesso a um servidor FTP e especificar uma porta.

Opgoes Descrigao

O FTP transmite arquivos sem criptografa-los.

Para transferéncia de arquivos criptografados, use Secure CoPy (SCP). O SCP ¢ ativado
automaticamente quando

o SSH for ativado, mas deve-se desativar o Servidor FTP nesse caso, para reforcar uma transferéncia de
Acesso arquivos altamente segura.

Observag¢ao: Quando quiser que um dispositivo fique acessivel para gerenciamento pelo InfraStruXure
Central ou Manager, o Servidor FTP deve ser ativado na interface da placa de gerenciamento de rede
daquele no-break. Para obter informagdes detalhadas sobre como melhorar e gerenciar a seguranga do
seu sistema, consulte o0 Manual de seguranga disponivel no CD de utilitarios ou no site da APC.

A porta TCP/IP do servidor FTP (21 por padrio).

O servidor FTP usa tanto a porta especificada quanto a porta um ntimero abaixo da porta especificada.

Porta Os numeros de porta diferentes do padrao permitidos sao indicados na tela: 21 e 5001-32768.

Observacao: Configurar o servidor FTP para utilizar uma porta ndo padrdo melhora a seguranga ao
exigir que os usuarios adicionem o nome da porta ao enderego IP na linha de comando FTP. O nome da
porta adicionado deve ser precedido de um espago ou dois pontos, dependendo do cliente FTP utilizado.
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Menu Notificacao

Consulte estas segoes:
*  “Tipos de notifica¢ao”
*  “Configuragdo de agdes de eventos”
* “Telas de notificagdo por e-mail”
*  “Tela de teste de traps de SNMP”
*  “Tela de receptores de traps de SNMP”

*  “Servico de Monitoragdo Remota”

Tipos de notificagao
E possivel configurar agdes de notificagio para ocorrerem em resposta a um evento. Vocé pode notificar os
usuarios sobre o evento por qualquer um de varios métodos:

» Ativo, notificacdo automatica. Os usuarios ou dispositivos de monitoramento especificados sdo
contatados diretamente.

— Notificacdo por e-mail
— Traps do SNMP
— Servi¢o de monitoragdo remota
— Notificacdo do syslog
¢ Notificac¢do indireta

— Log de eventos. Se ndo houver uma notificagdo direta configurada, os usuarios deverdo verificar
o log para determinar quais eventos ocorreram

Vocé pode também registrar os dados de desempenho do sistema para usar na
monitoragdo de dispositivos. Consulte “Log de dados” para obter informagdes sobre
como configurar e usar esta opgao de registro de dados.

— Consultas (GETs do SNMP)

Para obter mais informagdes, consulte “Tela de receptores de traps de SNMP” e “Tela
de teste de traps de SNMP”. O SNMP possibilita que uma NMS realize consultas
informativas. Para o SNMPv1, que ndo criptografa os dados antes da transmisséo,
configurar o tipo de acesso SNMP mais restritivo (LEITURA) ativa as consultas
informativas sem o risco de permitir altera¢des remotas de configuragao.

A placa de gerenciamento de rede suporta o uso da MIB RFC1628 (Management Information Base, Base de
Informagdes de Gerenciamento). Consulte “Tela de receptores de traps de SNMP” para obter informagdes
sobre como configurar um receptor de traps. O grupo de trés eventos da 1628 MIB funciona somente com
aquela MIB, e ndo com a MIB alternativa da Powernet. Eles podem ser configurados com qualquer evento
(consulte “Configuragao de agdes de eventos” abaixo).

Configuragao de agdes de eventos

Configuragao por evento.

Caminho: Configuragao > Notificagcao > Agdes de eventos > Por evento

Por padrio, a agdo de registrar um evento esta selecionada para todos os eventos. Para definir agdes de eventos
para um evento individual:

1. Selecione o menu Configuracao, em seguida Notificaciao, Acoes de eventos e Por evento.
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2. Para achar um evento, clique no cabegalho de uma coluna para ver as listas nas categorias
ou

b

Ou vocé pode clicar em uma sub-categoria nesses cabecalhos como ou

3. Clique no nome do evento, para visualizar ou alterar a configuragao atual como, por exemplo, os
destinatarios a serem notificados por e-mail, ou os sistemas de gerenciamento de rede (NMSs) a serem
notificados pelos traps do SNMP. Consulte “Parametros de notificagdo por e-mail”.

Se ndo houver um servidor do Syslog configurado, os itens relacionados a configuragao do Syslog
ndo serdo exibidos.

Ao exibir detalhes da configuragdo de um evento, vocé pode ativar ou desativar o registro dos
eventos ou o Syslog ou desativar a notificagdo para determinados destinatarios de e-mail ou
receptores de traps, mas vocé ndo pode adicionar nem remover destinatarios ou receptores. Para
adicionar ou remover destinatarios ou receptores, consulte:

* “Identificacdo dos servidores do Syslog”
* “Destinatarios de email”

* “Receptores de traps”

Configuragao por grupos de eventos.

Caminho: Configuragdo > Notificagcao > A¢oes de eventos > Por grupo

Para configurar um grupo de eventos simultaneamente:

1. Selecione o menu , em seguida , e
2. Escolha como agrupar eventos para configuragao:

— Selecione e, em seguida, selecione um ou mais niveis de severidade.
Nao ¢é possivel alterar a severidade de um evento.

— Selecione e, em seguida. selecione todos os eventos em uma ou mais
categorias predefinidas.

3. Clique em Avangar para passar de uma tela para outra para fazer o seguinte:
a. Selecionar agoes de eventos para o grupo de eventos.

* Para selecionar qualquer agdo exceto (padrao), deve-se antes ter pelo menos um
receptor ou destinatario pertinente configurado.

* Se vocé selecionar e tiver configurado um servidor do Syslog, selecione
ou Syslog (ou ambos) na proxima tela (consulte “Logs no menu
Configuragdo”).

b. Selecione deixar a agdo de evento recém-configurada ativada para esse grupo de eventos ou
selecione desativar a acdo.

Consulte “Parametros de notificagdo por e-mail” diretamente abaixo.
Parametros de notificagao por e-mail. Estes campos de configuragio definem pardmetros de e-mail para
enviar notificacdes de eventos. Consulte “Configuragdo por evento” e “Configuracao por grupos de eventos”.

Normalmente sdo acessados clicando-se no nome do destinatario ou receptor.

Campo Descrigao
Atraso n tempo antes de Se o evento persistir pelo tempo especificado, uma notificagdo serd enviada. Se a
enviar condigdo for cancelada antes do tempo expirar, nenhuma notificagdo sera enviada.
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Campo Descricao

Repetir em um intervalo de n

A notificagdo ¢ enviada repetidamente no intervalo especificado (o padro ¢ a cada
2 minutos até que a condicdo seja cancelada).

Até n vezes

Durante um evento ativo, a notificago ¢ repetida este numero de vezes.

ou

Até que a condicio seja

cancelada

A notificagdo ¢ enviada repetidamente até que a condigdo seja cancelada ou resolvida.

Para eventos que t€m um evento de cancelamento associado, vocé também pode definir estes paradmetros.
(Um exemplo de um evento com este evento de cancelamento ¢ UPS: Lost communication with the
battery packs e UPS: Restored communication with the battery packs) (No break: Perda de
comunicagdo com modulos de bateria; No-break: Comunicagdo com mddulos de bateria restaurada.)

Telas de notificagao por e-mail

Visao geral das configuragoes. Use o SMTP (Simple Mail Transfer Protocol) para enviar e-mails para até
quatro destinatarios quando ocorrer um evento.

Para usar o recurso de email, vocé deve definir as seguintes configuragoes:

* Os enderecos IP dos servidores do sistema de nomes de dominio (DNS, Domain Name System)
primarios e, opcionalmente, secundarios. (Consulte “Tela DNS”)

¢ O endereco IP ou nome de DNS para o Servidor SMTP e o Endereco De. (Consulte “Servidor SMTP”

abaixo)

* Os enderecos de e-mail para um maximo de quatro destinatarios. (Consulte “Destinatarios de email”)

Servidor SMTP.

Caminho:

Vocé pode usar a configuragdo de Endereco Para da opgao destinatarios para enviar
o e-mail a uma tela com base em texto.

Configuragao > Notificagdao > E-mail > Servidor

Esta tela relaciona o servidor DNS primario e secundario (consulte “Tela DNS”) e em seguida estes campos:

Campo

Descricao

Configuracio de

saida de e-mails

Enderec¢o De

O conteudo do campo De nas mensagens de e-mail enviadas pela NMC:

* No formato usuario@ [endere¢o IP] (se um enderego IP estiver especificado como Servidor
SMTP local)

* No formato usudrio@dominio (se o0 DNS estiver configurado e o nome DNS estiver especificado
como Servidor SMTP local) nas mensagens de e-mail.

Observagdo: O servidor SMTP local pode exigir a utilizagdo de uma conta de usudrio valida no
servidor para essa configuragdo. Consulte a documentagdo do servidor.

O enderego IPv4/ IPv6 ou nome DNS do servidor SMTP local.

Servidor SMTP | Observagdo: Esta defini¢iio é necessaria somente quando o Servidor SMTP esta configurado como
Local. Consulte “Destinatarios de email”.

Autenticacio Ative isto se o servidor SMTP exigir autenticagao.

Porta O numero da porta do SMTP, com um padrio de 25. A faixa é de 1 a 65535.

Nome de

usudrio/Senha/ | Se o seu servidor de e-mail requer autenticagao, digite o seu nome de usudrio e senha aqui. Isso ird

Confirmar realizar uma autenticagdo simples, ndo uma SSI.

senha
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certificado raiz
da autoridade
de certificacao

Campo Descricao
Avancado
e Nunca: O servidor SMTP ndo exige nem tem suporte para criptografia.
* Se compativel: O servidor SMTP anuncia suporte para STARTTLS, mas ndo requer que a
Usar SSL/TLS gonexio seja criptografada. O comando STARTTLS ¢ enviado ap6s o antncio.
* Sempre: O servidor SMTP requer que o comando STARTTLS seja enviado na conexao a este.
e Implicitamente: O servidor SMTP s6 aceita conexdes que comegam criptografadas. Nenhuma
mensagem do STARTTLS ¢ enviada ao servidor.
Exigir

Isto deve estar ativado apenas se a diretiva de seguranga de sua organizag@o ndo permitir confianca
implicita das conexdes SSL. Se esta opgao estiver ativada, deve ser carregado um certificado raiz de
autoridade de certificagdo valido na NMC para que os e-mails criptografados sejam enviados.

Nome do
arquivo

Este campo depende dos certificados raiz de autoridade de certificacdo instalados na NMC e se um
certificado € necessario ou nao.

Destinatarios de email.

Caminho: Configuragao > Notificagdo > E-mail > Destinatarios

Especificar até quatro destinatarios de e-mail. Clique em um nome para definir as configura¢des. Consulte
também “Servidor SMTP” acima.

Campo

Descrigao

Geracgao de
e-mail

Ativa (por padrdo) ou desativa o envio de e-mail ao destinatario.

Endereco
Para

Os nomes de usudrio e dominio do destinatario. Para usar e-mail para paging, use o endereco de
e-mail para a conta de gateway do pager do destinatario (por exemplo,
myacctl0o0@skytel.com). O gateway do pager ird gerar a pagina.

Para ignorar a pesquisa de DNS do endereco IP do servidor de e-mail, use o enderego IP entre colchetes em
vez do nome de dominio do e-mail, por exemplo, use jsmith@[xxx.xxx.x.xxx] em vez de
jsmith@company.com. Isto ¢ util quando as pesquisas de DNS néo estiverem funcionando corretamente.

Observacao: O pager do destinatario devera ser capaz de usar o recurso de mensagens com base em texto.

Formato

O formato longo contém nome, local, contato, endereco IP, nlimero de série do dispositivo, data e
hora, c6digo do evento e descrigdo do evento. O formato curto fornece apenas a descri¢dao do evento.

Idioma

Selecione um idioma na lista suspensa e todos os e-mails serdo enviados nesse idioma. E possivel usar
idiomas diferentes para usuarios diferentes. Consulte “Adicao e alteracdo de pacotes de idiomas™.

Servidor

Selecione um dos seguintes métodos para roteamento de e-mails:

L.ocal: Por meio do servidor SMTP do site local. Esta configura¢ao recomendada garante que o
e-mail seja enviado usando o servidor SMTP do site local. A escolha desta configuragdo limita os
atrasos e paralisagdes da rede e tenta novamente enviar o e-mail por muitas horas.

Ao escolher a configurag@o Local vocé também deve ativar o encaminhamento no servidor
SMTP do dispositivo e configurar uma conta de e-mail externa especial para receber o e-mail
encaminhado. Verifique com o administrador do servidor SMTP antes de fazer estas alteracdes.
* Destinatario: Por meio do servidor SMTP do destinatario. A NMC executa uma procura de
registro de MX no enderego de e-mail dos destinatarios e utiliza este como seu servidor SMTP.
O e-mail ¢ enviado apenas uma vez portanto poderia se perder facilmente.
* Personalizado: Esta configurag@o ativa cada destinatario de e-mail para ter suas proprias
configuracdes de servidor. Estas configuragdes sdo independentes das configuragoes dadas em
“Servidor SMTP” acima.
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Certificados SSL de email.

Caminho: Configuragao > Notificagdo > E-mail > Certificados SSL

Carregue um certificado SSL de e-mail na NMC para obter maior seguran¢a. O arquivo deve ter uma extensao
.crt ou .cer. Até cinco arquivos podem ser carregados a qualquer momento.

Quando instalado, os detalhes do certificado também sdo exibidos aqui. Um certificado invalido exibira “n/a”
para todos os campos exceto o Nome do arquivo.

Os certificados podem ser excluidos desta tela. Qualquer destinatario de e-mail que usar o certificado deve ser
modificado manualmente para remover a referéncia a este certificado.

Enviar email de teste.

Caminho: Configuragao > Notificagcao > E-mail > Teste

Envia uma mensagem de teste a um destinatario configurado.

Tela de receptores de traps de SNMP

Receptores de traps.

Caminho: Configuragao > Notificagdao > Traps do SNMP > receptores de traps

Com os traps do protocolo simples de gerenciamento de rede (SNMP), vocé pode ser notificado
automaticamente de eventos significativos do no-break. Eles sdo uma ferramenta util para monitorar
dispositivos na rede.

Os receptores de trap s@o exibidos por Nome do host/IP do NMS, onde NMS significa Sistema de
gerenciamento de redes. E possivel configurar até seis receptores de traps.

Para configurar um novo receptor de traps, clique em Adicionar receptor de traps. Para editar (ou excluir),
clique no enderego IP/nome do host.

Se vocé excluir um receptor de traps, todas as configuragdes de notificagdes ajustadas em “Configuracdo de
acOes de eventos” para o receptor de traps excluido serdo retornadas aos seus valores padrao.

Selecione o botdo de opgao SNMPv1 ou SNMPv3 para especificar o tipo de trap. Para um NMS receber
ambos os tipos de traps deve-se configurar dois receptores de traps separadamente para esse NMS, um para
cada tipo de trap.

Campo Descricao

Geracao de traps Ativar (padrdo) ou desativar a geragdo de traps para esse receptor de traps.

Escolha entre estes dois tipos de geragdo de traps para MIB para cada trap criado.

A opgao da Powernet é personalizada para a Schneider Electric e contém muitas
variaveis adicionais relevantes aos produtos da empresa. A MIB RFC1628 ¢ a
MIB (Management Information Base, Base de Informagdes de Gerenciamento)

a P MIB . - ) o
Geragio de traps Powernet / genérica padrdo para dispositivos de no-break.

RFC1628
Se vocé utilizar a MIB RFC1628, também podera usar as trés notificagdes de

eventos da RFC1628 (consulte “Configuragdo de acdes de eventos™). Elas
podem ser usadas para evitar configurar eventos de notificacdo fora do ambiente
da NMC, consulte RFC1628 MIB.

O enderego [Pv4/ IPv6 ou o nome do host desse receptor de traps. O padréo,

Nome do host/IP do NMS 0.0.0.0, deixa o receptor de traps indefinido.

Selecione um idioma na lista suspensa. Ele pode ser diferente da interface de

Idioma .
usuario e de outros receptores de traps.
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Campo Descricao

Nome da comunidade: O nome (“public” por padrio) utilizado como um
identificador quando os traps de SNMPv1 forem enviados para esse receptor de
traps.

SNMPv1 Traps de autentica¢do: Quando essa op¢do estiver ativada (padrdo), o NMS
identificado pela configuragdo de Nome do host/IP do NMS recebera traps de
autenticagdo (traps gerados por tentativas invalidas de fazer logon nesse
dispositivo).

Nome do usuario: Selecione o identificador do perfil de usuario para esse

MP .
SNMPv3 receptor de traps. Consulte também “Perfis de usudrio” em “Telas SNMP”.

Tela de teste de traps de SNMP

Caminho: Configuragao > Notificagao > Traps do SNMP > Teste

Resultado do ultimo teste: O resultado do teste mais recente de trap do SNMP. Um teste de trap do SNMP
bem-sucedido verifica somente se um trap foi enviado; ele ndo verifica se o trap foi recebido pelo receptor de
traps selecionado. Um teste de trap sera bem-sucedido se:

* A versao do SNMP (SNMPv1 ou SNMPv3) configurada para o receptor de traps selecionado estiver
ativada nesse dispositivo.

* O proprio receptor de traps estiver ativado.

* O nome do host estiver selecionado no enderego Para, de modo que o nome do host possa ser mapeado
para um endereco IP valido.

Para: Selecione o endereco IP ou 0 nome do host para o qual um trap de SNMP de teste sera enviado. Se ndo
houver receptor de traps configurado, um link para a tela de configuracdo do Receptor de traps sera exibido.
Consulte “Tela de receptores de traps de SNMP” acima.

Servigo de Monitoragao Remota
Caminho: Configuragcao > Notificagcao > Monitoragao remota

O servigo de monitoragdo remota (RMS, Remote Monitoring Service) é um servigo opcional da Schneider
Electric que monitora seu sistema a partir de um centro de operagdo remoto 24 horas por dia, 7 dias na semana,
e notifica os eventos do sistema e dos dispositivos.

Para adquirir o servigo RMS, entre em contato com seu fornecedor ou clique no link na parte
superior desta tela: Site do RMS da APC na Web.

Registro. Uma vez adquirido o servigo, vocé deve ativar o RMS para a NMC. Selecione Ativar Servico de
Monitoraciao Remota da APC, escolha entre Registrar empresa e dispositivo ¢ Registrar somente
dispositivo, preencha o formulario e clique no botdo Aplicar.

Use a caixa de selecdo Redefinir Registro do Servico de Monitoracio Remota da APC para cancelar
o servico, de modo permanente ou temporario (por exemplo, se estiver movendo uma NMC).
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Menu Geral

Este menu tem diversos itens de configurago inclusive a identificacdo do dispositivo, data e hora, exportagio
e importagdo das op¢des de configuragdo da NMC, os trés links na area inferior esquerda da tela e consolidagio
de dados para solugdo de problemas.

Tela Identificagao
Caminho: Configuragcao > Geral > Identificagao
Defina o Nome (o nome do dispositivo, consulte “Tela DNS”), o Local (o local fisico), e o Contato (a pessoa
responsavel pelo dispositivo) usados para:
e o agente SNMP da NMC
*  StruxureWare Central
* Gerenciador InfraStruxure

Especificamente, o campo nome € utilizado pelos identificadores de objetos (OIDs) sysName,
sysContact e sysLocation no agente SNMP da NMC. Para obter mais informagdes sobre os OIDs
do MIB-II, consulte o Guia de referéncia PowerNet™ SNMP Management Information Base (MIB),
disponivel no CD de Utilitarios da placa de gerenciamento de rede e no site

Os campos Nome ¢ Local também identificam o dispositivo ao ser feito o registro no Servico de Monitoragdo
Remota. Consulte “Servigo de Monitoragdo Remota” para obter mais informacgdes.

Tela Data/Hora

Modo.

Caminho: Configuragao > Geral > Data/hora > Modo
Defina a data e hora utilizadas pela NMC. Vocé pode alterar as configura¢des atuais manualmente ou pelo
servidor NTP (Network Time Protocol):

De ambas as maneiras, vocé pode selecionar o Fuso horario. Esta é a diferenga de sua hora local em relagdo a
hora universal coordenada (UTC), também conhecido como Horario do Meridiano de Greenwich (GMT).

*  Modo manual: Realize um dos seguintes procedimentos:
— Digite data e hora para a NMC ou

— marque a caixa de selecdo Aplicar hora do computador local para ler as configuragdes de data
e hora do computador que vocé esta utilizando e aplica-las aqui.

* Sincronizar com servidor NTP: Deixar um servidor NTP (Network Time Protocol) definir data ¢ hora
para a NMC.

Por padrao, qualquer NMC no lado privado de um Struxure Ware Central obtém suas configuracdes
de hora utilizando a StruxureWare Central como um servidor NTP.

Campo Descricao

Substituir configuracdes | Se vocé selecionar esta opgao, os dados de outras fontes (normalmente o
manuais de NTP DHCP) tém preferéncia sobre as configuragdes do NTP que vocé define aqui.

Servidor NTP primario | Digitar o enderego IP ou nome de dominio do servidor NTP primario.
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Campo Descricao

Digitar o endereco IP ou nome de dominio do servidor NTP secundario,

Servidor NTP secundario . L ,
quando houver um servidor secundario disponivel.

Defina, em horas, com que frequéncia a NMC acessa o servidor NTP para

Intervalo de atualizagdo uma atualizagdo. Minimo: 1; Mdximo: 8760 (1 ano).

Atualizar usando

NTP agora. Iniciar uma atualizag@o imediata da data e hora pelo servidor NTP.

Horario de verao.

Caminho: Configuragao > Geral > Data/Hora > Horario de verao
Por padrio, o horério de verdo (DST) fica desativado. E possivel ativar o horario de verdo tradicional dos EUA
ou ativar e configurar um horario de verao personalizado para coincidir com o implementado em sua regido.

Ao personalizar o DST, o sistema adiantara o relégio em uma hora quando chegar a data e a hora especificada
em Inicio e atrasara uma hora novamente quando chegar a data e a hora especificada em Término.

* Se o horario de verao local iniciar ou terminar na quarta ocorréncia de um determinado dia da semana
de um més (por exemplo, no quarto domingo), selecione Quarto/Ultimo. Se um quinto domingo
ocorrer naquele més, ainda deve ser selecionado Quarto/Ultimo.

¢ Se o0 horario de verdo local iniciar ou terminar na u/tima ocorréncia de um determinado dia da semana
de um més, quer seja a quarta ou a quinta ocorréncia, selecione Quinto/Ultimo.

Criacdo e importacao de configuragées com o arquivo de configuragao
Caminho: Configuragao > Geral > Arquivo de configurag¢ao de usuario

Vocé pode acelerar e simplificar a configuragdo de novos dispositivos reutilizando as defini¢gdes de
configuragdo existentes com esta opgao. Use Carregar para transferir dados de configuragdo para esta
interface e Fazer download para transferir a partir desta interface (e em seguida use o arquivo para configurar
outra interface). O nome padrao do arquivo é config.ini.

Para recuperar e personalizar o arquivo de uma NMC, configurada, consulte “Como exportar os
valores das configuragdes”.

Tela Configurar links
Caminho: Configuragao > Geral > Links rapidos

Use esta opgao para visualizar e alterar os links da URL exibidos na parte inferior esquerda de cada tela da interface.

Para reconfigurar um link, clique no nome do link na coluna Nome. Vocé pode redefinir os links nos padroes a
qualquer momento clicando em Redefinicao de padroes ali.
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Logs no menu Configuracao

Caminho: Configuragao > Logs > Syslog > op¢ées

A NMC pode enviar mensagens para até quatro servidores do Syslog quando ocorrer um evento. Os servidores
do Syslog registram eventos que ocorrem nos dispositivos da rede em um log que fornece um registro
centralizado dos eventos.

Este guia do usuario ndo descreve o Syslog ou seus valores de configuracdo em detalhes. Consulte a
RFC3164 para obter mais informagdes sobre o Syslog.

Identificacao dos servidores do Syslog

Caminho: Configuragao > Logs > Syslog > Servidores

Campo Descri¢do

Servidor do | Usa enderecos IPv4/IPv6 ou nomes de host para identificar de um a quatro servidores para
Syslog receber mensagens do Syslog enviadas pela NMC.

A porta do protocolo de datagrama do usuario (UDP, User Datagram Protocol) que a NMC usara

Porta para enviar mensagens do Syslog. O padrdo ¢ 514, a porta UDP atribuida ao Syslog.

Idioma Selecionar o idioma para qualquer mensagem do Syslog.

Protocolo Selecionar entre UDP e TCP.

Configuragoes do Syslog

Caminho: Configuragao > Logs > Syslog > Configuragoes

Campo Descricao
Geracgao de Ativa a geragdo e o registro das mensagens do Syslog para eventos que possuem o Syslog
mensagens configurado como método de notificagdo. Consulte “Configuragdo de agdes de eventos”.

Seleciona o codigo da instalagdo atribuido as mensagens do Syslog da NMC (Usuario,
Cédigo da por padrdo).

instalacio Observacao: Usudrio define melhor as mensagens do Syslog enviadas pela NMC. Ndo altere essa
selecdo a menos que seja aconselhado pelo administrador do sistema ou pela rede do Syslog.
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Campo

Descricao

Mapeamento
de severidade

Mapeia cada nivel de severidade da NMC ou dos eventos de ambiente para as prioridades
disponiveis do Syslog. As opg¢des locais sdo Critico, Aviso, e Informativo. Nao deve ser
necessario alterar os mapeamentos.

As seguintes defini¢des sdo da RFC3164:

: O sistema nao esta utilizavel
: Uma agdo devera ser tomada imediatamente
: Condigdes criticas
: Condig¢des de erro
: Condig¢des de aviso
: Condig¢des normais, mas significativas
: Mensagens informativas

: Mensagens do nivel de depuracao

A seguir estdo as configuragdes padrio para as configuracdes de

¢ mapeado para
¢ mapeado para

¢ mapeado para

Observacao: Para desativar as mensagens do Syslog, consulte “Configuracéo de agdes de eventos”.

Teste do Syslog e exemplo de formato

Caminho: Logs > Syslog >Teste

Enviar uma mensagem de teste aos servidores do Syslog (configurados por meio da opgao “Identifica¢do dos
servidores do Syslog” acima). O resultado sera enviado a todos os servidores do Syslog configurados.

Selecione uma severidade para atribuir a mensagem de teste e em seguida defina a mensagem de teste. Formate
a mensagem para incluir o tipo de evento (APC, sistema ou dispositivo, por exemplo) seguido por dois pontos,

um espaco e o texto do evento. A mensagem pode conter no maximo 50 caracteres.

* A prioridade (PRI): a prioridade do Syslog atribuida ao evento da mensagem e o cddigo de facilidade

das mensagens enviadas pela NMC.

e O titulo: um carimbo de data e hora e o enderego IP da NMC.
* A parte da mensagem (MSG):

— Um campo TAG, seguido por dois pontos [:] € um espago, identifica o tipo de evento.

— O campo CONTENT ¢ o texto do evento, seguido (opcionalmente) por um espago ¢ o codigo

do evento.

Exemplo: APC: Test Syslog é valido.
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Menu Testes

Teste e calibracao

Caminho: Testes > No-break

Esta op¢ao ndo esta disponivel para todos os dispositivos de no-break.

Com alguns dispositivos de no-break, vocé pode executar um autoteste, um teste de alarme, ou uma calibragdo
do tempo de funcionamento para o no-break. Os campos Autoteste e Calibracio exibem os resultados do teste
e calibragdo mais recente.

A calibragdo do tempo de funcionamento faz o no-break recalcular sua capacidade de tempo de funcionamento
disponivel com base em sua carga atual. Isso garante que o tempo de funcionamento relatado seja mais preciso.
Como a calibragdo exaure temporariamente as baterias do no-break, vocé somente podera executa-la se a
capacidade das baterias for 100%. A carga do no-break deve ser pelo menos 15% sem flutuagdo para garantir
que uma calibragdo sera aceita.

Cuidado - As calibragdes do tempo de funcionamento descarregam rapidamente as baterias do
no-break, o que pode levar o no-break a ficar temporariamente impossibilitado de dar suporte a seus
equipamentos, se ocorrer falta de energia.

Frequentes calibragdes reduzem a vida das baterias. Execute uma calibragdo sempre que aumentar
significativamente a carga que o no-break esta suportando.

O teste de alarme do no-break ¢ especifico para cada dispositivo e talvez ndo esteja disponivel para
o seu no-break. Para ativar o alarme, consulte “Tela No-break - Geral”.

» Ao selecionar o Teste de alarme do no-break, ele emitira um bipe por quatro segundos e os
LEDs acenderao.

* Ao selecionar o Teste de alarme do no-break - Continuo, ele emitird um bipe e acendera os LEDs até
vocé cancelar o teste. Um aviso separado sera exibido nesta tela, Cancelar teste de alarme continuo.
Para cancelar o teste, selecione esta opgao e clique em Aplicar. Opcionalmente pressione qualquer tecla
na interface do mostrador LED do no-break. Este teste € util para localizar um no-break.

Configuracao das luzes do LED da NMC para
intermiténcia do led
Caminho: Testes > Rede > Intermiténcia do Led

Se tiver problemas para encontrar seu dispositivo de no-break, insira um niimero de minutos no campo
Duracio da intermiténcia do Led, clique em Aplicar e as luzes do LED da NMC comegardo a piscar. Isso
pode ajudar na localizagdo do dispositivo fisico.
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Menus Logs e Sobre

Usar os logs de dados e eventos

O Log de eventos registra ocorréncias individuais. O Log de dados, ao contrario, fornece um instantaneo de seu
sistema registrando valores a intervalos regulares de tempo.

Log de eventos

Caminho: Logs > Eventos > opgoées disponiveis
Por padrao, o log exibe todos os eventos registrados durante os ultimos dois dias, comegando pelos eventos
mais recentes. Consulte “Configuracao por evento”.

Além disso, o log registra: i) Todo evento que envia um trap de SNMP, com excecdo de falhas de autenticagio
de SNMP. ii) Eventos anormais do sistema interno.

Vocé pode ativar a codificagcdo em cores dos eventos por meio de “Usudrios locais” no menu Configuragéo.

Para exibir o Log de eventos.

Caminho: Logs > Eventos > Log

Por padrio, o Log de eventos exibe os eventos mais recentes em primeiro lugar. Para ver os eventos
relacionados em uma pagina da Web, clique no botéo Iniciar log em nova janela. O JavaScript deve estar
ativado em seu navegador para fazer isso.

Para abrir o log em um arquivo de texto ou salvar o log em disco, clique no icone de disquete, E—' , ha mesma
linha que o cabegalho Log de eventos.

Vocé também pode usar FTP ou Secure CoPy (SCP) para exibir o Event Log. Consulte “Como usar
FTP ou SCP para recuperar os arquivos de log”.

Para filtrar o Log de eventos. Use o filtro para omitir informagdes que ndo deseja exibir.

Como filtrar o log | Use os botdes de opgdo Ultimo ou De. (A configuragdo do filtro fica salva até que a
por data ou hora NMC reinicie.)

Clique em Filtrar log. Limpe uma caixa de sele¢do para remové-la da visualizacdo. Depois que

Filtrar o log por vocé clicar em Aplicar, o texto no canto superior direito da pagina do log de eventos indica que
severidade ou existe um filtro ativo. O filtro estara ativo até que vocé o limpe ou até que a NMC seja
categoria do reiniciada. Para remover um filtro ativo, clique em Filtrar log e, em seguida, em Limpar filtro
evento (Mostrar tudo). Como Administrador, clique em Salvar como padrao para salvar este filtro

como a nova exibi¢do padréo do log para todos os usuarios.

Observagdo importante sobre filtros:
* 0s eventos sdo processados pelo filtro usando a 16gica OU. Se vocé aplicar um filtro, ele funciona
independentemente dos outros filtros.

* Os eventos que vocé limpou na lista Filtrar por severidade nunca s3o exibidos no log de eventos
filtrado, mesmo se forem selecionados na lista Filtrar por categoria.

* Da mesma forma, os eventos que vocé€ limpar na lista Filtrar por categoria nunca sio exibidos no log
de eventos filtrados.

Para excluir o log de eventos. Para excluir todos os eventos, clique em Limpar log. Os eventos excluidos
nao podem ser recuperados.

Para desativar o log de eventos com base na atribuigdo de nivel de severidade ou categoria do
evento, consulte “Configuracdo por grupos de eventos”.
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Para configurar a pesquisa inversa:

Caminho: Logs > Eventos > Pesquisa inversa

Com a pesquisa inversa ativada, quando ocorrer um evento relacionado a rede, tanto o enderego IP quanto o
nome de dominio do dispositivo em rede associado ao evento serdo registrados no log de eventos. Se nao
houver entrada de nome de dominio para o dispositivo, somente seu endereco [P sera registrado com o evento.

Como os nomes de dominio geralmente mudam com menos frequéncia do que os enderecos IP, a ativagdo da
pesquisa inversa pode aumentar a capacidade de identificar os enderegos dos dispositivos em rede que estejam
causando os eventos.

A pesquisa inversa fica desativada por padrdo. Vocé ndo precisara ativa-la se nao tiver nenhum servidor DNS
configurado ou um fraco desempenho na rede devido ao trafego pesado.

Para redimensionar o Log de eventos.

Caminho: Logs > Eventos > Tamanho

Use o Tamanho do log de eventos para especificar a quantidade maxima de entradas do log.

Cuidado: ao redimensionar o log de eventos para especificar um tamanho maximo, todas as
entradas de log existentes serdo excluidas. Para evitar a perda de dados de log, use o FTP ou o SCP
para recuperar o log primeiro. Consulte “Como usar FTP ou SCP para recuperar os arquivos de
log”. Quando o log chegar ao tamanho maximo, as entradas mais antigas serdo excluidas.

Log de dados
Caminho: Logs > Dados > opgbes

Use um log de dados para exibir medi¢des sobre o no-break, a entrada de alimentagdo para o no-break e a
temperatura ambiente do no-break e das baterias.

Os passos para exibir e redimensionar o log de dados sdao as mesmas do log de eventos, exceto que vocé usa
opcdes de menu em em vez de . Consulte “Para exibir o Log de eventos” ¢ “Para redimensionar
o Log de eventos”.

Para filtrar o log de dados por data ou hora, use os botdes de opgdo ou De. (A configuragado do filtro
¢ salva até que a NMC seja reiniciada.) Para excluir todos os dados registrados no log de dados, clique em
. Os dados excluidos ndo poderdo ser recuperados.

Para configurar o intervalo de coleta dos dados (Logs > Dados > Intervalo): Defina, na configuragdo
, a frequéncia com que os dados sdo pesquisados e armazenados no log de dados. Quando vocé
clica em Aplicar, o numero de dias possiveis de armazenamento € recalculado e exibido na parte superior da tela.

Quando o log estiver cheio, as entradas mais antigas serdo excluidas. Para evitar a exclusdo automatica de
dados mais antigos, consulte “Para configurar a rotacao do log de dados (Logs > Dados > Rotagao):”
diretamente abaixo.

Observagao: como o intervalo especifica a frequéncia com que os dados sdo registrados, guanto menor
o intervalo maior sera o numero de vezes que os dados serdo registrados e maior sera o arquivo de log.

Para configurar a rotacédo do log de dados (Logs > Dados > Rotac¢ao): A rotagdo faz com que

o contetido do log de dados seja acrescentado ao arquivo especificado por nome e local. Isso significa que vocé
pode armazenar os dados antes que eles sejam excluidos. Consulte “Para configurar o intervalo de coleta dos
dados (Logs > Dados > Intervalo):” diretamente acima.

Use esta opgao para configurar a protecio por senha e outros parametros.
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Campo Descricao

Servidor FTP O endereco IP ou nome do host do servidor onde o arquivo residira.

O nome de usudrio com senha obrigatodria para enviar os dados ao arquivo de repositorio.
Nome do usuirio Senha Este usuario deve também ser configurado para ter acesso de leitura e gravacdo ao arquivo
de repositorio de dados e ao diretorio (pasta) no qual esta armazenado.

Caminho do arquivo O caminho para o arquivo de repositorio.

O nome do arquivo de repositdrio (um arquivo de texto ASCII), por exemplo,
Nome do arquivo datalog.txt.
Qualquer dado novo ¢é acrescentado a este arquivo e ele ndo ¢ sobrescrito.

Marque esta caixa de selecdo para salvar o log como
mmddaaaa_<filenames.txt, onde filename ¢ o que vocé especificou no campo

Nome de arquivo exclusivo acima.

Qualquer dado novo € acrescentado ao arquivo mas cada dia tem seu proprio arquivo.

Atraso de n horas entre

O numero de horas entre carregamentos de dados no arquivo (no maximo 24 horas).
carregamentos.

No caso de falha, tentar O numero de minutos entre tentativas de carregar os dados no arquivo apds um
carregar a cada n minutos. | carregamento mal sucedido.

O numero maximo de tentativas para fazer o carregamento apds uma tentativa inicial

Até n vezes .
mal sucedida.

até o éxito do carregamento | Tentar fazer o carregamento do arquivo até que a transferéncia seja concluida.

Como usar FTP ou SCP para recuperar os arquivos de log

Um Administrador ou Usuario de dispositivos pode usar FTP ou SCP para recuperar um arquivo do log de
eventos (event.txt) ou um arquivo do log de dados (data.txt) delimitado por tabulagdo e importa-lo para uma
planilha. Ambos residem na NMC.

* O arquivo relata todos os eventos ou dados registrados desde que o log foi excluido ou (para o log de
dados) truncado, porque chegou ao tamanho maximo.

* O arquivo contém informagdes que o log de eventos ou o log de dados nao exibem.
— A versao do formato do arquivo (primeiro campo)
— A data e a hora em que o arquivo foi recuperado
— Os valores de , e e o enderego IP da NMC
- 0 exclusivo para cada evento registrado (somente arquivo event.txt)

— A NMC utiliza um ano de quatro digitos para as entradas do log. E possivel selecionar um formato
de data de quatro digitos em seu aplicativo de planilha para exibir todos os quatro digitos.

Se vocé estiver usando os protocolos de seguranga baseados em criptografia, consulte “Para usar
SCP para recuperar os arquivos”. Se estiver usando métodos de autenticagdo sem criptografia para
seguranca, consulte ‘“Para usar FTP para recuperar os arquivos”.

Consulte o Manual de seguranca, disponivel no CD de Utilitarios da placa de gerenciamento de
rede e no site ( ) para obter informagdes sobre os protocolos e métodos disponiveis
para configurar o tipo de seguranga necessario.

Para usar SCP para recuperar os arquivos. Ative SSH na NMC. Consulte “Acesso ao console”.
Para recuperar o arquivo event.txt, use o seguinte comando:

scp <username@hostname> ou <ip address>:event.txt./event.txt

Guia do usuario da placa de gerenciamento de rede 2 do no-break 63


http://www.apc.com
http://www.apc.com

Para recuperar o arquivo data.txt, use o seguinte comando:

scp <username@hostname> ou <ip address>:data.txt./data.txt

Para usar FTP para recuperar os arquivos. Para usar FTP para recuperar o arquivo event.txt ou data.txt:

1.

Em um prompt de comando, digite ftp e o endereco I[P da NMC e pressione ENTER.

Se a configuragdo da opgdo (consulte “Servidor FTP”) tiver sido alterada de seu
padrdo (21), vocé precisara usar o valor ndo padrdo no comando FTP.

Para os clientes FTP Windows, use o comando a seguir, incluindo espagos. (Para alguns clientes FTP,
vocé devera usar dois pontos em vez de um espago entre o enderego IP e o nimero da porta.)

ftp>open ip_address port_number

Para configurar um valor de porta ndo padrao para melhorar a seguranca do servidor FTP,
consulte “Servidor FTP”. E possivel especificar qualquer porta, de 5001 a 32768.

Use o ea (diferenciam maitsculas de minusculas) para Administrador ou
Usuadrio de dispositivos para fazer logon. Para Administrador, apc ¢ o padrao para o nome de usuario ¢ a
senha. Para o Usuério de dispositivos, os padroes sdo device para nome de usuario e apc para a senha.

Use o comando get para transmitir o texto de um log para sua unidade local.
ftp>get event.txt
ou
ftp>get data.txt
Vocé pode usar o comando del para limpar o conteudo de qualquer um dos logs.
ftp>del event.txt
ou
ftp>del data.txt
Nio sera solicitada a confirmacao da exclusao.
— Se vocé limpar o log de dados, o log de eventos registrara um evento do log excluido.
— Se vocé limpar o log de eventos, um novo arquivo event.txt registrara o evento.

Digite quit no prompt £tp> para sair do FTP.

Log do no-break

Caminho: Logs > No-break

Esta op¢ao de menu ndo esta disponivel para todos os dispositivos de no-break.

Estas informacdes provém de seu dispositivo de no-break e sdo separadas dos logs de sua NMC. (Elas néo
estdo diretamente relacionadas nem representam um subconjunto da NMC “Log de eventos”).

As informagdes podem ser Uteis para ajudar a equipe de suporte técnico a resolver problemas.

Exibe uma tabela dos eventos de transferéncia armazenados no no-break,

inclusive transferéncias para bateria e transferéncias para bypass.

Exibe uma tabela das falhas armazenadas no no-break.
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Utilizacao da energia

Caminho: Logs > Utilizagao de energia

Esta opcao de menu nio esta disponivel para todos os dispositivos de no-break.

Os valores de utilizagdo acumulada de energia de seu no-break sao exibidos na parte superior da tela, com uma
lista expandida semana a semana na tabela, na parte inferior da tela.

Campo Descrigao

A quantidade de energia, em kilowatt-horas, consumida até o momento pelo seu no-break. Por
exemplo, um no-break que alimenta uma lampada de 350 W durante 1.000 horas consume 350
kWh de poténcia.

Utilizacao da
energia

O custo total estimado de energia usado até o momento. Por exemplo, uma ldmpada que
Custo total consome 350 kWh de poténcia durante 1.000 horas a um prego de R$ 0,10 por kWh custa R$ 35
nesse periodo.

A quantidade estimada de CO7 liberada pela empresa publica de energia no meio ambiente para

Emissoes de CO . ,
2 fornecer a energia usada até o momento.

Os custos e as emissdes de CO» variam bastante conforme a fonte de energia e a rede de distribui¢do. Vocé
pode obter um calculo aproximado selecionando o seu pais na caixa suspensa ou usar o link “
para inserir seus proprios dados de custo e emissoes.

2

A edi¢do de um local cria um local personalizado e ndo altera os valores padrio desse local. Por exemplo, se
vocé selecionar IE-Irlanda na lista suspensa e depois usar a edi¢do para alterar os dados, sera criada uma
entrada denominada Personalizado (IE-Irlanda) na parte superior da lista suspensa.

Log do firewall

Caminho: Logs > Firewall

Se vocé criar uma diretiva de firewall, os eventos do firewall serdo registrados aqui. Para obter mais
informagdes sobre a implementagdo de uma diretiva, consulte “Tela Firewall”.

As informagdes podem ser uteis para ajudar a equipe de suporte técnico a resolver problemas.

As entradas do log contém informagdes sobre o trafego e a agdo de regras (permitido, descartado). Quando séo
registrados aqui, estes eventos nao sdo registrados no log de eventos principal. Consulte “Log de eventos”.

Um log de firewall contém até 50 dos eventos mais recentes. O log de firewall é apagado quando a NMC
¢ reiniciada.
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Sobre a placa de gerenciamento de rede 2

Sobre o dispositivo de no-break

Caminho: Sobre > No-break

As informagdes exibidas em No-break variam conforme o dispositivo usado.

Campo

Descrigao

Modelo/Itens em
estoque/Numero de série

Estes campos identificam seu dispositivo de no-break.

Posicao do no-break

A orientagdo fisica do no-break, rack ou torre.

Data de fabricacao

A data em que seu no-break foi fabricado.

Revisao do firmware

Os numeros de revisdo dos modulos de firmware atualmente instalados no no-break

Revisao do firmware 2

O segundo ntimero de revisdo do firmware atualmente instalado no no-break. E usado
quando varios processadores exigem versdes diferentes.

Classificacido da
poténcia aparente

A capacidade total de VA do no-break.

Classificacao da
poténcia real

A capacidade total de carga (em Watts) do no-break.

Fase/Classificacao da
poténcia aparente

A capacidade de VA de cada fase do no-break.

De modo mais técnico, € a poténcia aparente, presente em cada fase, em Volt-Amps
(VA). A poténcia aparente ¢ o produto entre RMS (root mean square, valor médio
quadratico) volts e RMS ampeéres.

Poténcia real
Classificacao/Fase

A capacidade total de carga (em Watts) do no-break.

A poténcia ativa de bypass presente de cada fase em watts (W). A poténcia ativa é a
média temporal do produto instantaneo entre tensdo e corrente.

Sobre o software de
monitoraciao de no-break

Contém varias informagdes sobre o software monitorando diretamente o no-break de
modo serial ou em USB.

Itens em estoque da
bateria interna/ltens em
estoque da bateria
externa

Estes campos identificam os nimeros de pecas de suas baterias. Isto pode ser util ao
solucionar problemas.

Sobre a NMC e os moédulos de firmware

Caminho: Sobre > Rede

Fabrica do hardware: Estas informagdes sobre o hardware sdo uteis para solucionar problemas com seu
dispositivo de NMC. Tempo de atividade de gerenciamento refere-se ao periodo de tempo em que esta
interface de gerenciamento estava sendo executada continuamente; isto €, o periodo de tempo desde que a
NMC foi iniciada aquecida ou a frio.
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Moddulo do aplicativo, APC OS (AOS, Sistema operacional APC) e Monitor de inicializacdo: Estas
informagdes sdo uteis para solucionar problemas e determinar se existe um firmware atualizado disponivel,

Rétulo do campo

Descricao

Nome

O nome do modulo de firmware.

O nome do Médulo do aplicativo varia conforme o tipo de dispositivo de no-break, por
exemplo, sumx aplica-se a dispositivos Smart-UPS, sy a dispositivos Symmetra.

O modulo APC AOS sempre leva o nome de aos ¢ 0 médulo do monitor de inicializagéo
sempre leva o nome de bootmon.

Versao

O numero da versdo do modulo de firmware. Os numeros de versdao dos modulos podem variar,
mas os modulos compativeis tém versdes conjuntas. Nunca combine mddulos de aplicativo com
modulos AOS de versdes diferentes.

Observagao: se 0o modulo do monitor de inicializag@o precisar de atualizacdo, estd incluido um
moédulo do monitor de inicializagdo na versdo do firmware. Caso contrario, o modulo do
monitor de inicializagdo instalado na placa é compativel com a atualizagdo do firmware.

Consulte “Atualizagdo do firmware”.

Data/Hora

A data e hora em que o mddulo do firmware foi carregado.

Veja também “Confirmar os nimeros de versao do firmware instalado”.

Tela Suporte

Caminho: Sobre > Suporte

Com esta op¢ao, vocé pode consolidar varios dados desta interface em um sé arquivo compactado para fins de
solugdo de problemas e suporte ao cliente. Os dados contém os logs de eventos e dados, o arquivo de
configuragdo (consulte “Criacao e importagdo de configuragdes com o arquivo de configuragdo”) e informacdes
completas de depuragio.

Clique em Gerar logs para criar o arquivo e depois em Download. Vocé sera perguntado se deseja exibir ou
salvar o arquivo compactado.
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Utilitario de Configuracao do IP do
Dispositivo

Capacidades, requisitos e instalacao

O Utilitario de Configuracao do IP do Dispositivo pode encontrar placas de gerenciamento de rede (NMC) que
ndo contam com [P definido. Depois de detectado, € possivel definir as configuragdes de enderecgo IP para as
placas.

Também ¢ possivel pesquisar pelos dispositivos que ja estdo na rede ao digitar uma faixa de IP para definir a
pesquisa. O Utilitario verifica enderecos IP no intervalo definido e detecta placas que ja contam com enderego
IP atribuido por DHCP.

Para informagdes detalhadas sobre o Utilitario, consulte a Base de Conhecimentos na pagina de
suporte do site e pesquise pelo nimero FA156064 (o ID do artigo relevante).

Para usar a Opgao DHCP 12 (AOS 5.1.5 ou posterior), consulte a Base de conhecimento 1D
FA156110.

Requisitos do sistema

O Utilitario é compativel com Microsoft Windows 2000, Windows Server® 2003, Windows Server 2012, e em
ambas as versoes de 32 e 64 bits dos sistemas operacionais Windows XP, Windows Vista, Windows 2008,
Windows 7 e Windows 8&.

O Utilitario oferece suporte para placas com versdo de firmware 3.0.x ou superior e destina-se exclusivamente
a [Pv4.

Instalagao

Para instalar o Utilitario a partir do CD de Utilitarios:

1. Se a execugdo automatica estiver habilitada, a interface de usudrio do CD sera iniciada quando vocé
inserir o CD. Caso contrario, abra o arquivo contents.htm no CD.

2. Clique emUltilitario de configuracio do IP do dispositivo ¢ siga as instrugdes.
Para instalar o Utilitario a partir de um arquivo executavel que foi baixado:

1. Acesse

2. Faca o download do Utilitario para configuragao IP do dispositivo.

3. Execute o arquivo executavel na pasta onde foi feito o download.

Quando instalado, o Utilitario sera disponibilizado através das opgdes de menu do Windows.

Guia do usuario da placa de gerenciamento de rede 2 do no-break 68


http://www.apc.com/
http://www.apc.com/
http://www.apc.com/
http://www.apc.com/
http://www.apc.com/
http://www.apc.com/
http://www.apc.com/tools/download

Como exportar os valores das
configuracoes

Recuperacao e exportacao do arquivo .ini

Resumo do procedimento

Um administrador pode recuperar o arquivo .ini de uma placa de gerenciamento de rede 2 (NMC) do no-break
e exporta-lo para outra NMC ou para varias NMCs. Siga os passos abaixo, Consulte os detalhes nas se¢des a seguir.

1. Configure uma NMC com as configuragdes desejadas e exporte-as, consulte “Cria¢do ¢ importagdo de
configuragdes com o arquivo de configuragido”.

2. Recupere o arquivo .ini da NMC.

3. Personalize o arquivo para alterar as configuragdes do TCP/IP pelo menos.

4. Use um protocolo de transferéncia de arquivos ao qual a NMC da suporte para transferir uma copia para
uma ou mais NMCs. Para transferéncias para varias NMCs, use um script de SCP ou FTP ou o utilitario do
arquivo .ini.

Cada NMC de recebimento usa o arquivo para reconfigurar suas proprias configuragdes e, em seguida, exclui
0 arquivo.

Conteudo do arquivo .ini

O arquivo config.ini que vocé recupera de uma NMC contém:

* cabegalhos de se¢do e palavras-chave (somente as compativeis com o dispositivo especifico de
no-break/NMC do qual vocé recupera o arquivo). Os cabecalhos de se¢do sdo nomes de categoria
incluidos entre colchetes ([ ]). As palavras-chave, sob cada cabegalho de se¢do, sdo etiquetas que
descrevem configuracdes especificas da NMC. Cada palavra-chave € seguida por um sinal de igual
e um valor (o padrao ou um valor configurado).

* A palavra-chave Ignorar: Com seu valor padrio, esta palavra-chave evita a exportacdo de uma ou
mais palavras-chave e de seus valores especificos do dispositivo. Por exemplo, na se¢do
(NetworkTCP/IP), o valor padrdo de Substituir (o endereco MAC da placa de NMC) bloqueia
a exportagao de valores para 0 SystemIP, SubnetMask, DefaultGateway € BootMode.

Procedimentos detalhados

Recuperacao. Para configurar e recuperar um arquivo .ini para exportar:
1. Se possivel, use a interface de uma NMC para ajusta-la com as configuragoes a serem exportadas.
(A edigao direta do arquivo .ini pode introduzir erros).
2. Para usar o FTP para recuperar o config.ini da NMC configurada:
a. Abra uma conexdo com a NMC, usando seu endereco IP:
ftp> open enderego ip
b. Faca logon usando um nome de usuario e uma senha de administrador.
c. Recupere o arquivo config.ini contendo as configuragdes da NMC:
ftp> get config.ini
O arquivo ¢ gravado na pasta a partir da qual vocé iniciou o FTP.
Para recuperar os valores das configuracdes das varias NMCs e exporta-los para outras NMCs,
consulte as Notas da versdo: Utilitario do arquivo ini, versdo 2.0, disponivel no CD de Utilitarios

da placa de gerenciamento de rede e em . Ou consulte também a Base de
conhecimento, http://www.apc.com/site/support/index.cfm/fag/index.cfm.
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Personalizagao. Deve-se personalizar o arquivo antes de transferi-lo para outra NMC.
1. Use um editor de texto para personalizar o arquivo.

— Cabecalhos de se¢do, palavras-chave e valores predefinidos nao diferenciam maiusculas de
minusculas, mas os valores de sequéncias de caracteres que definidos diferenciam maiusculas
de mintsculas.

— Use aspas adjacentes para indicar nenhum valor. Por exemplo, LinkURL1="" indica que a URL
foi intencionalmente ndo definida.

— Coloque entre aspas quaisquer valores que contenham espagos no inicio ou no final ou que ja
estejam incluidos entre as aspas.

— Para exportar eventos agendados, configure os valores diretamente no arquivo .ini.

— Para exportar uma hora do sistema com mais exatiddo, se as NMCs de recebimento puderem
acessar um servidor NTP, configure at ivado para NTPEnable:

NTPEnable=enabled

Opcionalmente, reduza o tempo de transmissdo exportando a se¢do [Data/hora do sistema]
como um arquivo .ini separado.

— Para adicionar comentarios, inicie cada linha de comentario por um ponto-e-virgula (; ).
2. Copie o arquivo personalizado com outro nome de arquivo na mesma pasta:
— O nome do arquivo pode conter até 64 caracteres e devera ter o sufixo .ini.

— Guarde o arquivo personalizado original para uso futuro. O arquivo que vocé guardar serd o
unico registro de seus comentdrios.

Transferéncia do arquivo para uma tunica NMC. Para transferir o arquivo .ini para outra placa de
gerenciamento de arquivo, realize uma das seguintes opgdes:

» Na interface de usuario da NMC receptora, selecione - -
. Digite o caminho completo do arquivo, ou use Procurar no PC local.

» Use qualquer protocolo de transferéncia de arquivos para o qual as placas de gerenciamento de rede
oferecam suporte, isso &, FTP, Cliente FTP, SCP ou TFTP. O exemplo a seguir usa FTP:

a. Na pasta que contém a copia do arquivo .ini personalizado, use FTP para fazer o login na NMC
para a qual esta exportando o arquivo .ini:

ftp> open endere¢o ip
b. Exporte a copia do arquivo .ini personalizado para o diretoério raiz da NMC de recebimento:
ftp> put nome de arquivo.ini
Transferéncia do arquivo para varias NMCs. Siga estas etapas:

* Use FTP ou SCP, mas grave um script que incorpore ¢ repita as etapas usadas para exportar o arquivo
para uma Unica NMC.

* Use um arquivo de processamento em lotes ¢ o utilitario do arquivo .ini.

Para criar o arquivo em lotes e usar o utilitario, consulte as Notas Informativas: Utilitario do
arquivo ini, versdo 2.0 no CD de Utilitarios da placa de gerenciamento de rede ou consulte a Base
de conhecimento, http://www.apc.com/site/support/index.cfm/fag/index.cfm.
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O evento de carregamento e as mensagens de erro

O evento e suas mensagens de erro
O evento a seguir ocorre quando a placa de gerenciamento de rede de recebimento termina o uso do arquivo
.ini para atualizar suas configuracdes:

Configuration file upload complete, with number valid wvalues

Se uma palavra-chave, nome de se¢ao ou valor for invalido, o carregamento pela NMC de recebimento sera
realizado e um texto adicional de evento indicara o erro.

Texto de evento Descrigao

Aviso sobre o arquivo de configuragdo:

Palavra-chave invalida na linha numero. . o
. . . Uma linha com um valor ou palavra-chave invalida ¢ ignorada.
Aviso sobre o arquivo de configuragéo:

Valor invalido na linha numero.

Aviso sobre o arquivo de configuragio: Se um nome de se¢ao for invalido, todos os pares de palavra-
Secdo invalida na linha numero. chave/valor nessa se¢do serdo ignorados.

Aviso sobre o arquivo de configuragéo:
Palavra-chave encontrada fora de uma
sec¢do na linha numero.

Uma palavra-chave inserida no inicio do arquivo (isso €, antes de
quaisquer cabegalhos de sec¢do) sera ignorada.

Aviso sobre o arquivo de configuragdo: Se o arquivo for muito grande, ocorrerd um carregamento
Tamanho méaximo do arquivo de incompleto. Reduza o tamanho do arquivo ou divida-o em dois
configuracdo excedido. arquivos e tente carregar novamente.

Mensagens no config.ini

Um dispositivo associado com a NMC da qual vocé descarregou o arquivo config.ini deve ser descoberto com
sucesso para que sua configuracgdo seja incluida. Se o dispositivo (como um no-break) ndo estiver presente ou
ndo for descoberto, o arquivo config.ini contera uma mensagem abaixo do nome da se¢do apropriada, em vez
de palavras-chave e valores. Por exemplo:

UPS not discovered
IEM not discovered

Se nado desejava exportar a configuragdo do dispositivo como parte da importagao do arquivo .ini, ignore
essas mensagens.

Erros gerados por valores ignorados

A palavra-chave Override seu valor gerardo mensagens de erro no log de eventos quando ela bloquear a
exportagdo de valores.

Consulte “Contetido do arquivo .ini” para obter informagdes sobre quais valores sdo ignorados.

Como os valores ignorados sao especificos do dispositivo e nao sdo apropriados para exportar para
outras NMCs, ignore essas mensagens de erro. Para evitar essas mensagens de erro, exclua as linhas que
contém a palavra-chave Ignorar e as linhas que contém valores ignorados. Nao exclua nem altere a linha que
contém o cabegalho da secdo.
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Tépicos relacionados

Nos sistemas operacionais Windows, em vez de transferir os arquivos .ini, € possivel utilizar o Utilitario para
configuragdo do IP do dispositivo para atualizar as configuragdes basicas de TCP/IP da NMC e ajustar outras
configuragdes por meio da interface de usuario.

Consulte “Utilitario de Configuragdo do IP do Dispositivo™.
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Transferéncias de arquivos

Atualizacao do firmware

Ao atualizar o firmware na placa de gerenciamento de rede 2 (NMC) do no-break, serdo obtidos os recursos, os
aperfeigoamentos de desempenho e a correcdo de bugs mais recentes. Para obter o firmware do no-break,
consulte a “Tela Atualizacdo de firmware”.

A atualizagdo significa simplesmente colocar os arquivos do médulo na NMC; ndo havera instalag@o. Verifique
regularmente em www.apcc.com/tools/download para obter as novas atualizagdes.

Arquivos do médulo do firmware (placa de gerenciamento de rede 2)

Uma versao do firmware tem trés modulos e estes devem ser atualizados (isto €, colocados na NMC) na
seguinte ordem:

Médulo Descrigao
1 Um monitor de inicializagdo (bootmon). Aproximadamente equivalente ao BIOS de um PC
2 Sistema operacional da APC (AOS) Pode ser considerado como o sistema operacional da NMC

Especifico para o tipo de dispositivo de no-break, por

3 aplicativo exemplo o modelo Smart-UPS, o modelo Symmetra

(Cada moédulo contém uma ou mais verificagcdes de redundancia ciclica (CRCs) para proteger seus dados
contra corrupgao).

O moédulo monitor de inicializagdo, o AOS e os nomes dos arquivos do aplicativo compartilham o mesmo
formato bésico:

apc_hardware-version type firmware-version.bin

e apc: Indica o contexto.

* hardware-version: hwOn onde n identifica a versdo do hardware com a qual ¢ possivel utilizar
este arquivo.

* type: Identifica 0 modulo.
» firmware-version: O niimero da versao do arquivo.
* bin: Indica que este ¢ um arquivo binario.

Métodos de transferéncia de arquivos de firmware

Atualize primeiramente o méodulo de boot (bootmon), em seguida o mdédulo de AOS e, finalmente,
o modulo do aplicativo, transferindo-os para a NMC nesta ordem.

Obtenha a ultima versdo do firmware gratuitamente em www.apcc.com/tools/download. Para atualizar o
firmware de uma ou mais NMCs, utilize 1 dos 5 métodos abaixo:

* Para um sistema operacional Windows, use o Utilitario de atualizacdo do firmware cujo download
pode ser feito a partir do site . Consulte “Uso do utilitario de atualizacdo do firmware”.

» Para qualquer sistema operacional suportado, use FTP ou SCP para transferir os modulos individuais
do firmware do aplicativo e do AOS. Consulte “Use FTP ou SCP para atualizar uma placa de
gerenciamento de rede”.
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+ Parauma placa de gerenciamento de rede que NAO esteja em sua rede, use por meio de
uma conexao serial para transferir os médulos individuais de firmware do computador para a NMC.
Consulte “Use XMODEM para atualizar uma NMC”.

¢ Useuma para transferir os modulos de firmware individuais de seu computador (apenas
AP9631). Consulte “Use uma unidade USB para transferir e atualizar os arquivos (somente AP9631)”.

e Para atualizar , consulte “Atualizar o firmware em multiplas placas de gerenciamento
de rede” e “Uso do utilitario de atualizacdo do firmware para multiplas atualizagdes no Windows”.

Uso do utilitario de atualizacao do firmware

Este utilitario de atualizacdo do firmware faz parte do pacote de atualiza¢do do firmware disponivel no site
. (Nunca use um utilitario de atualizagdo designado para um produto para atualizar o firmware
de outro produto).

Uso do utilitario para atualizagdes nos sistemas Windows. Em qualquer sistema operacional Windows
compativel, o utilitario de atualizag@o do firmware automatiza a transferéncia dos modulos de firmware, na
ordem correta do médulo. o utilitario funciona somente com uma NMC que tenha um enderego IPv4.

Descompacte o arquivo de atualizagdo do firmware e clique duas vezes no arquivo .exe. Entdo digite o
enderego IP, 0 nome do usuario e a senha nos campos da caixa de dialogo e clique

E possivel utilizar o botdo para testar os detalhes digitados. Veja também “Uso do utilitario de atuallzagao
do firmware para multiplas atualiza¢des no Windows”.

Uso do utilitario para atualizagées manuais, principalmente em Linux.Em sistemas operacionais que
nao sejam Windows, o utilitario de atualizacdo do firmware extrai os modulos individuais do firmware, mas
ndo atualiza a NMC. Consulte “Métodos de transferéncia de arquivos de firmware” para métodos de
atualizacgdo diferentes apds a extracao.

Para extrair os arquivos de firmware:

1. Apds obter os arquivos do arquivo de atualizagdo do firmware, execute o
(o arquivo .exe).

2. Nos prompts, clique em > ¢, em seguida, especifique o local do diretorio para o qual os
arquivos serdo extraidos.

3. Quando a mensagem for exibida, feche a caixa de dialogo.

Use FTP ou SCP para atualizar uma placa de gerenciamento de rede

FTP. Para usar o FTP para atualizar uma NMC pela rede:
* A NMC deve estar na rede com seu IP de sistema, mascara de sub-rede e gateway padrdo configurados.
¢ O servidor FTP deve estar ativado na NMC, consulte “Servidor FTP”.

Para transferir os arquivos, execute estas etapas (este procedimento assume que o bootmon ndo necessita ser
atualizado, mas sempre sera necessario atualizar os outros dois):

1. Os arquivos do modulo do firmware devem ser extraidos, consulte “Para extrair os arquivos de firmware:”.

2. Emum computador na rede, abra uma janela de prompt de comando. Va para o diretdrio que contém os
arquivos de firmware e liste os arquivos:

C:\>cd apc
C:\apc>dir
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Para obter informagdes do arquivo, consulte “Arquivos do moédulo do firmware (placa de
gerenciamento de rede 2)”.

Abra uma sessao de cliente FTP:
C:\apc>ftp

Digite open com o endereco IP da NMC e pressione ENTER. Se a configuragdo porta do servidor FTP
tiver sido alterada de seu padrdo 21, voc€ precisara usar o valor ndo padrdo no comando FTP.

* Para clientes FTP Windows, separe o nimero da porta ndo padrdo do endereco IP com um
espago. Por exemplo (mostrando um espago antes de 21000):
ftp> open 150.250.6.10 21000

* Para alguns clientes FTP sdo necessarios os dois pontos [:] em vez de espago, antes do
numero de porta.

Faga o login como administrador ( ¢ o nome de usuario e senha padrao).
Atualize o AOS. (Sempre atualize o AOS antes do modulo de aplicativo).

ftp> bin
ftp> put apc_hw05 aos nun.bin (onde nnn ¢é o nimero da versdo do firmware)

Quando o FTP confirmar a transferéncia, digite quit para fechar a sesséo.

Depois de 20 segundos, repita de etapa 3 a etapa 7, utilizando o nome do arquivo do médulo de
aplicagdo na etapa 6.

SCP. Para utilizar a copia segura (SCP, Secure CoPy) para atualizar o firmware para a NMC, siga estas etapas
(este procedimento assume que o bootmon nao necessita ser atualizado, entretanto, sempre € necessario
atualizar os outros dois):

1.

2.

Localize os moédulos de firmware, consulte “Uso do utilitario para atualiza¢cdes manuais,
principalmente em Linux.”.

Use uma linha de comando SCP para transferir o modulo de firmware do AOS para a NMC. O exemplo
a seguir usa nnn para representar o nimero da versdo do médulo do AOS:

scp apc_hw05 aos mnn.bin apc@l158.205.6.185:apc_hw05 aos nnn.bin

Use uma linha de comando SCP similar com o nome do médulo do aplicativo para transferir o modulo
do firmware do aplicativo para a NMC. (Sempre atualize o0 AOS antes do mddulo de aplicativo).

Use XMODEM para atualizar uma NMC

Para usar o XMODEM para atualizar uma NMC que ndo esteja na rede, vocé devera extrair os arquivos de
firmware com o Utilitario de atualizagdo de firmware (consulte “Para extrair os arquivos de firmware:”).

Para transferir os arquivos (este procedimento assume que o bootmon néo necessita ser atualizado, mas sempre
sera necessario atualizar os outros dois):

1.
2.

Selecione uma porta serial no computador local e desative todos os servigos que estejam utilizando a porta.

Conecte o cabo de configuracio serial fornecido (codigo da APC: 940-0299) a porta selecionada e a
porta serial da NMC.

Execute um programa do tipo terminal como o HyperTerminal e configure a porta selecionada para
57600 bps, 8 bits de dados, sem paridade, 1 bit de parada e sem controle de fluxo.

Pressione o botdo na NMC e, em seguida, pressione imediatamente a tecla duas vezes,
ou até que o prompt do monitor de inicializagao seja exibido. BM>

Digite XMODEM e pressione ENTER.

No menu do programa tipo terminal, selecione XMODEM e, em seguida, selecione o arquivo binario
de firmware do AOS para transferir usando o XMODEM. Quando a transferéncia do XMODEM
estiver concluida, o prompt do monitor de inicializagdo retorna.
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(Sempre atualize o AOS antes do mddulo de aplicativo).

Para instalar o modulo do aplicativo, repita as etapas 5 e 6. Na etapa 6 use o nome do arquivo do
modulo do aplicativo.

Digite reset ou pressione o botdo Redefinir para reinicializar a NMC.

Para obter informagdes sobre o formato usado para os modulos de firmware, consulte “Arquivos do
moédulo do firmware (placa de gerenciamento de rede 2)”.

Use uma unidade USB para transferir e atualizar os arquivos (somente AP9631)

Antes de iniciar a transferéncia, certifique-se de que a unidade USB esta formatada como FAT32.

el

> =2

Faga o download dos arquivos de atualiza¢do do firmware e descompacte-os.
Crie uma pasta chamada apcfirm na unidade USB.
Coloque os arquivos descompactados na pasta apcfirm.

Use um editor de texto para criar um arquivo chamado upload.rcf. (A extensdao do arquivo deve ser
.rcf, ndo .txt por exemplo).

Em upload.rcf, adicione uma linha para cada modulo de firmware que deseja atualizar. Por exemplo,
para atualizar para a versdo 1.0.2 do bootmon, versdo 5.1.5 do AOS e versdo 5.1.4 do aplicativo
Smart-UPS, digite:

BM=apc_hw05 bootmon_102.bin
AOS=apc_hw05 aos 515.bin
APP=apc_hw05 sumx 514.bin

Coloque o arquivo upload.rcf na pasta apcfirm no pen drive.
Insira o pen drive na porta USB de sua NMC. Consulte “Painel dianteiro (AP9631)”.
Reinicie a NMC e aguarde a placa reiniciar totalmente.

Verifique se a atualizag@o foi concluida com éxito usando os procedimentos contidos em “Verificagao
de atualizagdes”.

Atualizar o firmware em multiplas placas de gerenciamento de rede

Use um destes trés métodos:

Utilitario de atualizacio de firmware NMC2 em Windows. Consulte “Uso do utilitario de
atualizag@o do firmware para multiplas atualizagdes no Windows”.

Use ETP ou SCP. Para atualizar varias NMCs usando um cliente FTP ou usando SCP, grave um script
que realize automaticamente o procedimento.

Exportar os valores das configuracoes. Vocé pode criar arquivos em lotes e usar um utilitario para
recuperar os valores de configuracao de varias NMCs e exporta-los para outras NMCs.

Consulte Notas Informativas: Utilitario do arquivo ini, disponivel no CD de Utilitarios da
placa de gerenciamento de rede ¢ na Base de conhecimento,
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Uso do utilitario de atualizagao do firmware para multiplas atualizagées no Windows. Depois de

fazer download do utilitario de atualizagdo a partir da pagina de downloads da NMC no site

9

clique duas vezes no arquivo exe para executar o utilitario (que funciona SOMENTE com IPv4) e siga estas
etapas para atualizar o firmware da sua NMC:

L.

Na caixa de dialogo do utilitario, digite um endereco IP, um nome de usudrio e uma senha e selecione
o botdo Ping caso necessite verificar o endereco IP.

Selecione o botdo Lista de dispositivos para abrir o arquivo iplist.txt. Aqui, deve-se digitar todos
os dispositivos de no-break para atualizar com as seguintes informagdes: IP, nome de usuério e senha.

Por exemplo,
SystemIP=192.168.0.1
SystemUserName=apc
SystemPassword=apc

E possivel utilizar um arquivo iplist.txt existente se este existir.

Marque a caixa de selecdo Atualizar a partir da lista de dispositivos para usar o arquivo
iplist.txt.

Selecione o botdo Fazer upgrade agora para iniciar a(s) atualiza¢ao(des) da versdo do firmware.

Selecione Exibir log para verificar qualquer atualizacao.
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Verificagcao de atualizacoes

Verificar o sucesso da transferéncia

Para confirmar se a atualizag@o do firmware foi bem sucedida, é possivel utilizar o comando xferStatus na
interface da linha de comando para exibir o resultado da ultima transferéncia. Opcionalmente, é possivel
utilizar um GET do SNMP para o OID mfiletransferStatusLastTransferResult.

Caodigos de resultado da ultima transferéncia

Possiveis erros de transferéncia incluem nao encontrar o servidor TFTP ou FTP ou quando o servidor recusa o
acesso, ndo encontra ou nao reconhece o arquivo de transferéncia ou um arquivo de transferéncia corrompido.

Confirmar os numeros de versao do firmware instalado
Caminho: Sobre - Rede

Use a interface de usudrio da Web para verificar as versdes dos modulos de firmware atualizados. Também ¢
possivel utilizar um GET do SNMP para o OID sysDescr do MIB II. Na interface da linha de comando, use o
comando about.
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Adicao e alteracao de pacotes de idiomas

Utilizando os arquivos de pacote de idiomas da placa de gerenciamento de rede 2, € possivel exibir a interface
do usuério (UI) em idiomas diferentes. Cada pacote de idiomas contém até cinco idiomas (€ por isso que a
caixa suspensa possui cinco escolhas de idiomas ao fazer o login).

A Ul tem nove idiomas disponiveis: francés, italiano, alemao, espanhol, portugués brasileiro, russo, coreano,
japonés e chinés simplificado.

Os arquivos de pacotes de idiomas estdo disponiveis na area de download do firmware da placa de
gerenciamento de rede, no site . Os pacotes de idiomas estdo incluidos no pacote de atualizagio
do firmware.

Os arquivos para download possuem uma extensao .Ipk e a convencao de nomenclatura dos arquivos é:
<nome do aplicativo> <versd3o do aplicativo> <cdédigos de idiomas>.lpk

Por exemplo, para um aplicativo trifasico Symmetra, o nome de arquivo seria:

sy3p 510 esESzhCnjaJAptBrkoKo.lpk
onde esESzhCnjaJdAptBrkoKo
representa espanhol, chinés, japonés, portugués brasileiro e coreano.

O usuario podera desejar alterar o idioma da UI para um que ndo esteja atualmente disponivel em sua interface
de usudrio. Para isso, serd necessario fazer o download do pacote de idiomas do site e seguir estas etapas:

1. Conecte-se a NMC utilizando FTP.

2. Acesse a pasta lang da NMC:
cd lang

3. Transfira o pacote de idiomas necessario para a NMC:
<app name> <app version> <language codes>.lpk

4. Quando o arquivo concluir a transferéncia, faga o logout do FTP e a NMC sera reinicializada.
5. Quando a reinicializacdo estiver concluida, o novo pacote de idiomas estara pronto para uso.

Qualquer pacote de idiomas atual na placa sera excluido antes que o novo pacote seja transferido.
Qualquer problema com a transferéncia do pacote deixara a NMC sem um pacote de idiomas. Neste
caso, somente o inglés estard disponivel. Se isso acontecer, tente recarregar o novo pacote de
idiomas.
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Solucao de problemas

Problemas de acesso da placa de gerenciamento

de rede

interface do CD.

Para problemas que ndo estejam descritos aqui, consulte os fluxogramas de solugao de problemas
no CD de Utilitarios da placa de gerenciamento de rede. Clique no link Solu¢ao de problemas na

Se mesmo assim o problema persistir, consulte “Atendimento mundial ao cliente da APC”.

Problema

Solugdo

Nao foi possivel efetuar o
comando ping para a NMC

Se o LED de status da NMC ficar verde, tente fazer o ping para outro né no
mesmo segmento de rede da NMC. Se isso ndo funcionar, o problema ndo ¢ da
NMC. Se o LED de status nao ficar verde ou se o teste de ping for bem-sucedido,
realize as seguintes verificagdes:

* Verifique se a NMC esta instalada corretamente no no-break.
* Verifique todas as conexdes de rede.
* Verifique os enderegos IP da NMC e o NMS.

* Se 0 NMS estiver em uma rede fisica diferente (ou sub-rede) da NMC,
verifique o enderego IP do gateway padrdo (ou roteador).

* Verifique o numero de bits de sub-rede para a mascara de sub-rede da NMC.

Nao foi possivel alocar a porta
de comunicagdes por meio de
um programa tipo terminal

Antes de poder usar um programa tipo terminal para configurar a NMC, deve-se
desativar qualquer aplicativo, servigo ou programa que esteja utilizando a porta
de comunicagdes.

Nao foi possivel acessar a
interface da linha de comando
por meio de uma conexao serial

Certifique-se de que ndo tenha alterado a taxa de transmissdo em bauds. Tente
2400, 9600, 19200 ou 38400.

Nao foi possivel acessar
remotamente a interface da
linha de comando

* Certifique-se de que esteja utilizando o método de acesso correto, Telnet ou
Secure SHell (SSH). Um Administrador pode ativar estes métodos de acesso.
Por padrao, o Telnet esta ativado. Ativar o SSH desativa automaticamente o
Telnet.

* Para 0 SSH, a NMC pode estar criando uma chave do host. A NMC pode levar até
um minuto para criar a chave do host e o SSH fica inacessivel durante esse tempo.

Nao foi possivel acessar a
interface do usuario (UI)

* Verifique se o acesso HTTP ou HTTPS esta ativado.

* Certifique-se de que esteja especificando a URL correta — uma que seja
compativel com o sistema de seguranca utilizado pela NMC. O SSL exigira
e ndo no inicio da URL.

* Verifique se consegue efetuar um comando ping para a NMC.

* Verifique se esta usando um navegador Web compativel com a NMC. Consulte
“Atendimento mundial ao cliente da APC”.

*Se a NMC acabou de ser reinicializada e a seguranga SSL estiver sendo
configurada, a NMC pode estar gerando um certificado do servidor. A NMC
pode levar até um minuto para criar este certificado e o servidor SSL néo fica
disponivel durante esse tempo.
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Problemas

do SNMP

Problema

Solugao

Nao foi possivel
efetuar um GET

* Verifique o nome da comunidade (SNMPv1) de leitura (GET) ou a configuragdo do
perfil do usuério (SNMPv3).

« Utilize a interface da linha de comando ou a interface do usuario para garantir que o
NMS tenha acesso. Consulte “Telas SNMP”.

Nao foi possivel
efetuar um SET

* Verifique o nome da comunidade (SNMPv1) de leitura/gravacdo (SET) ou a
configuracdo do perfil do usuario (SNMPv3).

» Utilize a interface da linha de comando ou a interface do usudrio para garantir que o
NMS tenha acesso (SNMPv1) de gravagao (SET) ou que tenha acesso ao endereco IP
de destino por meio da lista de controle de acesso (SNMPv3). Consulte “Telas SNMP”.

Nao foi possivel
receber traps no NMS

* Certifique-se de que o tipo de trap (SNMPv1 ou SNMPv3) esteja configurado
corretamente para 0 NMS como um receptor de traps.

* Para 0 SNMPv1, consulte o OID mconfigTrapReceiverTable da MIB para
verificar se o endereco IP do NMS esta relacionado corretamente ¢ se 0 nome de
comunidade definido para o NMS coincide com o nome da comunidade na tabela.
Se um dos dois ndo estiver correto, use SETs para os OIDs
mconfigTrapReceiverTable ou use a interface da linha de comando ou a interface
do usuario para corrigir a definigdo do receptor de traps.

* Para o SNMPvV3, verifique a configuracdo de perfil do usuario para o NMS e
execute um teste de trap.

Consulte “Telas SNMP”, “Receptores de traps” e “Tela de teste de traps de SNMP”.

Os traps recebidos em
um NMS nio sdo
identificados

Consulte a documentagdo do NMS para verificar se os traps estdo corretamente
integrados ao banco de dados de alarmes/traps.

Problemas de sincronizacao

Problema

Solugdo

Um membro do grupo de controle
sincronizado ndo participa de uma

acao sincronizada.

Certifique-se de que o status do membro do grupo esteja configurado
como Ativado. Também verifique a capacidade da bateria do membro do
grupo, se a acdo sincronizada tiver exigido que os no-breaks fossem

ligados.
Uma tentativa de adicionar um Os valores de Endereco IP de multicast, Nimero do grupo de controle
membro a um grupo de controle sincronizado e versdo de firmware deverdo coincidir com os dos outros
sincronizado nao funciona. membros do grupo.
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Garantia de fabrica de dois anos

Esta garantia aplica-se somente aos produtos adquiridos para uso de acordo com este manual.

Termos da garantia

A APC garante que seus produtos ndo apresentardo defeitos de materiais nem de fabricagao por um periodo de
dois anos a partir da data de compra. A APC consertara ou substituira os produtos com defeito que estiverem
cobertos por esta garantia. Esta garantia ndo se aplica a equipamento que tenha sofrido danos por acidente,
negligéncia ou uso incorreto, ou que tenha sido alterado ou modificado de alguma forma. O conserto ou a
substituicdo de um produto com defeito ndo estende o periodo original da garantia. As pecas fornecidas sob os
termos desta garantia poderdo ser novas ou -recondicionadas pela fabrica.

Garantia intransferivel

Esta garantia se aplica somente ao comprador original, que deve ter registrado devidamente o produto.
O produto pode ser registrado no site da Web da APC,

Exclusoes

A APC nio sera responsabilizada, sob os termos desta garantia, se seus testes e exames revelarem que o defeito
alegado no produto néo existe ou foi causado por uso incorreto, negligéncia, instalacdo ou testes inadequados
de um usuario final ou de terceiros. Além disso, a APC ndo sera responsabilizada, sob os termos desta garantia,
por tentativas ndo autorizadas de consertar ou modificar uma conexdo ou tensdo elétrica inadequadas ou
erradas, condi¢des de operagdo inadequadas no local, atmosfera corrosiva, conserto, instalagdo, exposi¢do ao
tempo, casos de forca maior, incéndio, roubo ou instalagdo contraria as recomendagdes ou especificacdes da
APC ou em qualquer evento em que o nimero de série da APC tiver sido alterado, rasurado ou removido ou
qualquer outra causa além do escopo das indica¢des de uso.

NAO EXISTEM GARANTIAS, EXPRESSAS OU IMPLICITAS, POR FORCA DE LEI OU DE
QUALQUER OUTRO MODO, DE PRODUTOS VENDIDOS, ASSISTIDOS OU FORNECIDOS SOB
ESTE CONTRATO OU EM CONEXAO COM ESTA GARANTIA. A APC SE ISENTA DE TODAS AS
GARANTIAS IMPLICITAS DE RESPONSABILIDADE DE COMERCIALIZACAO, SATISFACAO E
ADEQUACAO A UMA FINALIDADE ESPECIFICA. AS GARANTIAS EXPRESSAS DA APC NAO
SERAO AUMENTADAS, REDUZIDAS NEM AFETADAS PELA PRESTACAO DE ASSISTENCIA
TECNICA OU OUTRA ASSESSORIA OU SERVICO RELACIONADO AOS PRODUTOS PELA APC
E NENHUMA OBRIGACAO OU RESPONSABILIDADE SE ORIGINARA DELA. AS PRESENTES
GARANTIAS E RECURSOS LEGAIS SAO EXCLUSIVOS E SUBSTITUEM TODAS AS DEMAIS
GARANTIAS E RECURSOS LEGAIS. AS GARANTIAS ACIMA DESCRITAS CONSTITUEM A
UNICA RESPONSABILIDADE DA APC E A SOLUCAO EXCLUSIVA DO COMPRADOR PARA
QUALQUER VIOLACAO DE TAIS GARANTIAS. AS GARANTIAS DA APC APLICAM-SE
EXCLUSIVAMENTE AO COMPRADOR E NAO SE ESTENDEM A TERCEIROS.

EM NENHUMA CIRCUNSTANCIA, A APC, SEUS DIRETORES, EMPRESAS CONTROLADAS OU
FUNCIONARIOS SE RESPONSABILIZARAO POR QUALQUER FORMA DE DANOS
INDIRETOS, ESPECIAIS, CONSEQUENTES OU PUNITIVOS DECORRENTES DE USO,
MANUTENCAO OU INSTALACAO DOS PRODUTOS, QUER ELES DECORRAM DE CONTRATO
OU DE DANOS MORAIS, INDEPENDENTEMENTE DE FALHA, NEGLIGENCIA OU
RESPONSABILIDADE ESTRITA OU A APC TENHA SIDO PREVIAMENTE AVISADA SOBRE A
POSSIBILIDADE DE TAIS DANOS. ESPECIFICAMENTE, A APC NAO SE RESPONSABILIZA
POR QUAISQUER CUSTOS, TAIS COMO PERDAS DE VENDAS OU LUCROS CESSANTES,
PERDA DO EQUIPAMENTO, IMPOSSIBILIDADE DE USO DO EQUIPAMENTO, PERDA DE
PROGRAMAS DE SOFTWARE, PERDA DE DADOS, CUSTOS DE REPOSICAO, RECLAMACOES
DE TERCEIROS OU QUALQUER OUTRO CASO.

NENHUM VENDEDOR, FUNCIONARIO OU AGENTE DA APC ESTA AUTORIZADO A
ACRESCENTAR OU ALTERAR OS TERMOS DESTA GARANTIA. OS TERMOS DA GARANTIA
PODEM SER MODIFICADOS, SE FOR O CASO, SOMENTE POR ESCRITO E COM A
ASSINATURA DE UM EXECUTIVO DA APC E DO DEPARTAMENTO JURIDICO.
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Solicitagoes de garantia

Clientes com questdes sobre solicitagdes de garantia podem acessar a rede do Servigo de Atendimento ao
Cliente da APC através da pagina de suporte do site da APC, . Selecione seu pais no
menu suspenso de selecdo de paises na parte superior da pagina web. Selecione a guia de suporte para obter
informagdes de contato do Servigo de Atendimento ao Cliente em sua regido.
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Interferéncia de frequéncia de radio

Alteragoes ou modificacdes nesta unidade sem a aprovacio expressa da parte responsavel
pela conformidade com as normas podem fazer com que o usuirio perca a autorizagio para
operar este equipamento.

EUA—FCC

Este equipamento foi testado e considerado em conformidade com os limites para um dispositivo da Classe
A, de acordo com a parte 15 das regras da FCC. Esses limites sdo projetados de modo a oferecer uma
protegao razoavel contra interferéncias prejudiciais quando este equipamento for operado em ambientes de
trabalho. Este equipamento gera, usa e pode irradiar energia de frequéncia de radio e, se ndo for instalado e
operado de acordo com este manual do usuario, pode causar interferéncia prejudicial as comunicag¢des por
radio. A operagdo deste equipamento em uma area residencial provavelmente causara interferéncia
prejudicial. O usuario sera totalmente responsavel pela correcio dessa interferéncia.

Canada—ICES

Este aparelho digital da Classe A esta em conformidade com o ICES-003 do Canada.

Cet appareil numerique de la classe A est conforme a la norme NMB-003 du Canada.

Japao—VCCI

Este ¢ um produto da Classe A com base nas normas do Conselho de Controle Voluntario de Interferéncia
por Equipamento de Tecnologia de Informagao (VCCI). Se este equipamento for utilizado em um ambiente
doméstico, podem haver interferéncias de radio e, nesse caso, pode ser necessario que o usuario tome
medidas de correcao.
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Australia e Nova Zelandia

Atencao: Este ¢ um produto da Classe A. Em um ambiente doméstico, este produto pode causar interferéncia
de radio e, nesse caso, pode ser necessario que o usuario tome as medidas adequadas.

Uniao europeia

Este produto esta em conformidade com os requisitos de protecao da diretiva 2004/108/EC do conselho da
UE relativos a aproximagao das leis dos estados membros a respeito da compatibilidade eletromagnética. A
APC nio pode aceitar responsabilidade por nenhuma falha no cumprimento dos requisitos de protecdo que
resulte de uma modificagdo ndo aprovada do produto.

Este produto foi testado e considerado em conformidade com os limites para equipamentos de tecnologia de
informagao da Classe A, de acordo com o CISPR 22/padrdo europeu EN 55022. Os limites para equipamento
da Classe A foram desenvolvidos para ambientes comerciais e industriais para oferecer uma protecao
razoavel contra interferéncia com equipamentos de comunicacao licenciados.

Atencio:Este ¢ um produto da Classe A. Em um ambiente doméstico, este produto pode causar interferéncia
de radio e, nesse caso, pode ser necessario que o usuario tome as medidas adequadas.
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Atendimento mundial ao cliente da APC

O Servico de Atendimento ao Cliente para este ou qualquer outro produto esta disponivel, sem custo, de uma
das seguintes maneiras:

* Visite o site da APC para acessar documentos na Base de Conhecimentos da APC e para enviar
solicitagOes ao Servigo de Atendimento ao Cliente.
— (matriz)
Conecte-se aos sites localizados da APC para paises especificos, os quais oferecem informagdes sobre
o Servigo de Atendimento ao Cliente.

Suporte global para pesquisas na Base de Conhecimentos da APC e suporte eletronico.
* Entre em contato com um centro de Servicos de Atendimento ao Cliente da APC por telefone ou e-mail.

— Centros locais especificos dos paises: acesse para obter informagdes
sobre meios de contato.

Para obter informagdes sobre como acessar o Servigo de Atendimento ao Cliente local, entre em contato com
o representante ou com outros distribuidores através dos quais o produto foi adquirido.

© 2014 Schneider Electric. Todos os direitos reservados. InfraStruxure, Smart-UPS, Symmetra, PowerNet,

MGE, Galaxy e PowerChute sao propriedade da Schneider Electric Industries S.A.S., da American Power

Conversion Corporation ou de suas empresas afiliadas. Todas as outras marcas comerciais sdo propriedade
de seus respectivos donos.
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