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Introdução 
 

Especialmente desenvolvido para o mercado SMB, trata-se de um revolucionário servidor com 

sistema operacional Linux embarcado, capaz de abrigar os sistemas de Controle de Acesso e de 

CFTV, totalmente integrados entre si. Sua facilidade de instalação, configuração e operação, traz 

à realidade a aplicação de um completo e sofisticado sistema integrado de segurança 

ñPlug&Playò. 

O VAULT SBOX entrega 100% de conteúdo via navegador Web, construindo um sistema de 

gerenciamento de Acesso e Vídeo incrivelmente flexível, que pode ser acessado de qualquer local 

via rede TCP/IP. 

Atenção: A capacidade total do sBox é de controle de até 10 portas e 24 câmeras IP 960P, 

quando utilizados de forma independente (ou como NVR, ou como servidor de controle de 

acesso). Para uma melhor e mais estável performance, quando do uso dos dois sistemas 

concomitantemente, recomendamos a utilização de no máximo 16 câmeras IP HD. 
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Recursos 
 

¶ Plug&Play; 

¶ Sistema totalmente ñLinux Embeddedò, dispensa instala­«o de softwares; 

¶ Sistemas de Controle de Acesso e CFTV embarcados e integrados entre si; 

¶ Dispensa firewall e instalação de antivírus; 

¶ Controle de até 10 portas (5 controladoras) e 24 câmeras IP HD; 

¶ Controle de até 30.000 usuários e eventos de transações em modo stand-alone (até 

10.000 transações diárias no BD do servidor); 

¶ Suporte as tecnologias mais populares de cartão; 

¶ Comunicação Peer-to-Peer; 

¶ Monitoramento de eventos em tempo real; 

¶ Acesso remoto via navegador web, através de um computador ou de dispositivos móveis, 

tais como tablets e celulares; 

¶ Compatível com múltiplos sistemas operacionais e navegadores: iOS, Android, Windows 

Phone, Safari, Firefox, Google Chrome... (Integração com vídeo apenas no Mozilla Firefox 

versão 31.0 e Opera 28.0); 

¶ Sistema de Controle de Acesso  possui banco de dados embarcado, dispensando o uso de 

HDs. 

¶ Ainda possui 2 berços para instalação de 2 HDs SATA de até 4TB para armazenagem de 

imagens do Sistema de CFTV; 

¶ Economia de espaço e operação silenciosa. 
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Capítulo 1 ï Especificações do Servidor 
 

Sistema 

Modelo NBD7024T-P 
Processador Hi3535 
Sistema 
Operacional 

Linux Embedded 

Recursos 
Gravação em tempo real de multi-canais, 

playback, operação peça rede ethernet, backup 
via USB. 

Interface  

Interface de 
Usuário 

support 16-bit tru e color graphical menu 
interface and mouse operation 

Matriz de 
Visualização 

1/4/8/16/24/32  

Vídeo 

Padrão de Vídeo 
PAL 625line 50fps 

NTSC 525line 60fps  

Compressão de 
Vídeo 

H.264 

Resoluções 
Entradas VGA e HDMI 

          Suporte a 1920*1080, 1280*720, 
1440*900, 1280*1024, 1024*768  

Capacidade de 
decodificação 

4 canais em 1080P 

Áudio  
Compressão de 
Áudio 

G.711A 

Áudio Bi-direcional. 

Gravação e 
Playback 

Gravação 
manual, por evento, detecção de movimento, 

agendamento 

Playback Local 
2 canais(5M)/4 canais(3M)/4 canais(1080P)/8 

canais (960P) 
Tipo de busca Hora/Data/Canal/Evento 
Storage de 
Gravação 

HDD ou Rede 

Modo de Backup Ethernet, USB  

Suporte Onvif Sim 

Interface  
Saída de Vídeo 1 VGA⁸1 HDMI 

Entrada de Áudio 1 
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Saída de Áudio 1 
Interfaces de Rede 01 - RJ45 10M/100M/1000M  
Controle PTZ 1*RS485 ɀ Suporte a 18 tipos de protocolos PTZ. 
USB 2 * USB2.0 
HDD 2* SATA max.4T , 1*ESATA 

Outros  

Alimentação 12V /  4A (Acompanha o produto) 

Consumo <10W sem HDD) 

Dimensões 164mm(length)*80mm(width)  
Peso 130g 
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1.1 ï Hardware 
 

 

 
 

 

 

1- RJ45 ï Conexão Ethernet 10/100/1000; 

2- Entrada(IN) e Saída(OUT) de Áudio; 

3- Saída VGA; 

4- Saída HDMI; 

5- Conexão para ESATA; 

6- Entrada USB 2.0; 

7- Saída RS-485; 

8- Entrada de Alimentação; 

 

 

 
 

 

9- Entrada USB 2.0. 
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Capítulo 2 ï Configurações do servidor 
 
Essas configurações deverão ser realizadas diretamente no servidor SBOX, utilizando um 
monitor conectado localmente. 
 

2.1 - Configuração de Rede 
 
Com o mouse conectado na porta USB do SBOX, clique com o botão direito sobre a tela e o 
menu abaixo será mostrado: 

1) Selecione a opção Menu. Entre com o Login: admin  , Senha: sem senha. 

        
 

2) Selecione a opção Sistema. 

 
 

3) Selecione a opção Rede. 
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4) Defina as configurações de rede (IP, Máscara, Gateway, etc.) utilizando o mouse. Clique 

sobre o campo que deseja modificar e irá abrir um teclado virtual. IMPORTANTE: A Porta 

HTTP definida deverá ser diferente da porta 80, já que está será utilizada para o sistema 

de controle de acesso. 

       
 

2.2 ï Configuração da Zona Horária 

 
IMPORTANTE: Configure adequadamente a zona horária utilizada no local da instalação, visto 

que esse parêmetro influenciará diretamente no horário das gravações e nas marcações do 

sistema de controle de acesso. 

 

1) Vá em MENU / SISTEMA / GERAL 

 

      
 

2) Configure conforme sua localidade de padrão de vídeo utilizado. No brasil, é utilizado o 

formato de vídeo NTSC . 
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Capítulo 3 ï Iniciando o sistema de controle de Acesso 
 
Em uma máquina cliente, crie um atalho com o endereço abaixo ou digite em seu navegador.  
 

http://IP_DO_SBOX/sbox/login.php (IP Padrão 192.168.1.25) 
 

 
 

3.1 - Login 
 
Para realizar o login, selecione a linguagem desejada e utilize o usuário/senha padrão 
mostrado abaixo: 
 
USUÁRIO: vault 
SENHA: 12345 

 

http://ip_do_sbox/sbox/login.php
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Capítulo 4 ï Criar / Editar / Apagar Usuário de Software 
 

4.1 ï Grupo de usuários 
 
Navegue até o menu Painel de Controle , e em seguida clique em Grupo de usuários . 
 

 

 
 

Utilize os ícones abaixo para Adicionar/ Editar / Apagar um grupo de usuários. 

 

   

 
ADICIONAR 

 
EDITAR 

 
APAGAR 

 

 

Abaixo, um exemplo de grupo de usuário criado: 

 

 



Manual SBOX ɀ Controle de Acesso 
 
 
 
 
 

 Depto. Produtos   14 
 

4.2 ï Função do Usuário 
 
Ainda no menu Painel de Controle, e em seguida clique em Função do Usuário. 

 

 

 
 

 

   

 

Selecione o grupo de usuários para gerenciar as permissões e configure conforme necessidade. 

Ao final do processo, clique sobre o botão Salvar : 

 

 
 

 

Navegue pelas abas Setup / Download / Upload / Outros para conceder a permissão de usuário 

adequada para cada grupo. 
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4.3 ï Usuário de software 
 

No menu Painel de Controle, selecione a opção Usuário de Software: 

 

 

 

 

 

 

 

 

Utilize os ícones abaixo para Adicionar/ Editar / Apagar um grupo de usuários. 

 

   

 
ADICIONAR 

 
EDITAR 

 
APAGAR 

 

 

Preencha os campos informados abaixo e selecione a função desejada para o usuário de 

software. Ao fim do processo, clique sobre o botão Salvar para guardar o registro: 
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Capítulo 5 ï Adicionar / Editar / Apagar Controladora 
 

Todas as controladoras SCAIIP-CF possuem comunicação TCP/IP 10 Mbps com o servidor 

SBOX. Verifique o IP da controladora olhando em cima dos relés, conforme indicado na figura 

abaixo. O número circulado indica o final do IP / Mac Address do seu controlador. Sempre que for 

a primeira configuração da controladora, ela estará com o IP 192.168.0.XXX 

 

 
 

Nesse Caso, a controladora teria: 

IP: 192.168.0.229 

Firmware: T5.98.6A9.DAFI ï Firmware de 2 Portas 

 

 

 

 

IP da Controladora 

Firmware 

JP1 
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5.1 ï Reset da Controladora 
 
Para resetar a controladora, utilize o JUMPER JP1 circulado acima. Ele voltará a controladora 

para o IP de fábrica ( 192.168.0.254 ). Abaixo segue o procedimento: 

 

IMPORTANTE: Esse procedimento apagará todos os dados da controladora ( transações, 

cartões, níveis de acesso, etc.) 

 

1) Desligue a controladora. 

2) Feche o jumper JP1.  

3) Ligue a controladora e aguarde 30 segundos. 

4) Após os 30 segundos, desligue a controladora e retire o jumper JP1. 

5) Ligue novamente a controladora. Ela estará configurada com o IP 192.168.0.254. 

 

5.2 ï Adicionar / Editar / Apagar 
 
Clique sobre o botão Controladora, localizado no menu principal. 

 
Descrição de cada botão: 

 

PROCURAR / ADICIONAR ɀ Método de procura automática das controladoras(ID 00). 
Ao clicar, todas as controladoras da rede deverão ser encontradas, mesmo que em 
outra faixa de rede. Para isso, o Broadcast deverá estar liberado na rede. 

 
ADICIONAR MANUALMENTE ɀ Método para adicionar manualmente a controladora. 
Nesse método o usuário deve saber o endereço IP de cada controladora. 

 

ADICIONAR EXPANSÃO ɀ Utilizado como procura automática das expansões (ID 01).  
Ao clicar, todas as expansões da rede deverão ser encontradas, mesmo que em outra 
faixa de rede. Para isso, o Broadcast deverá estar liberado na rede. 

 
APAGAR SELECIONADAS ɀ Apagará as controladoras selecionadas pelo check box. 

 

POINTER ɀ Busca eventos de transações dentro da controladora e guarda no banco de 
dados. IMPORTANTE: Tenha certeza de que não possui essas transações em seu banco 
de dados, caso contrário os dados serão duplicados. 

 EDITAR ɀ Editar configurações da controladora já adicionada. 

 
APAGAR ɀ Apagar controladora 

 

Clique sobre o botão para adicionar / procurar    uma controladora, e então selecione a 
que deseja adicionar da lista: 
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As controladoras já adicionadas aparecerão com o símbolo  . Todas as outras podem ser 

adicionadas clicando sobre o botão . 
 

 
Entre com um NOME e DESCRIÇÃO para a controladora. 

Os outros campos serão automaticamente preenchidos 

pelo software se a configuração de rede estiver 

corretamente configurada. 

 
ABA ɀ DETALHE PORTA
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Tempo para acionamento de alarme de porta 
deixada aberta. Esse valor sempre deve ser 
maior que o de Liberação da fechadura. 

           
Tempo de Liberação da fechadura. Indica o 
tempo em que o relé ficará acionado 
permitindo a passagem do usuário. 

  
Zona horária para Liberação da fechadura. 
Poderá ser configurado um ZH para que a 
porta seja mantida aberta. 00 ɀ Indica nunca 
aberta / 01 ɀ Indica sempre aberta. 

   
Zona de horário para liberação por botoeira. 
Poderá ser configurada uma Zona de horário 
para que a entrada de botoeira funcione. Por 
padrão, ela sempre vem configurada para 01 
ɀ indica sempre habilitada. Caso queira 
desabilitá-lo, coloque-o como 00 ɀ indica 
nunca habilitada. 

            Habilita gravação de marcações em TXT. 

             Habilita abertura por PIN. (necessário 
utilização com teclado formato rosslare) 

      Habilita dupla autenticação (Cartão e Senha). 
Necessário o uso de um teclado com leitor de 
cartão embutido. Formato Rosslare. 

   
Configura Zona horária para o modo Cartão 
& Senha na leitora de entrada. 01 ɀ indica 
sempre habilitado / 00 ɀ indica nunca 
habilitado. 

     
Configura Zona horária para o modo Cartão 
& Senha na leitora de saída. 01 ɀ indica 
sempre habilitado / 00 ɀ indica nunca 
habilitado. 

                       Ativa ou desativa controladora. Caso esteja 
desativada, não haverá mais eventos de 
transação em tempo real da controladora. 

             
Habilita e seleciona o grupo de alarme de 
incêndio que a controladora irá pertencer.  

                        Habilita trava de cartão. Caso o usuário tente 
passar fora de sua zona horária ou em 
antipassback por mais de 3 vezes, o cartão é 
bloqueado. Podendo ser liberado apenas por 
software. 

        Habilita buzzer mesmo quando a porta se 
encontra aberta dentro da ZH. 
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Habilita antipassback local em determinada 
ZH.  

           
Habilita e seleciona o grupo de Antipassback 
global que irá pertencer a controladora. 

 
 
 
 
ABA ɀ NR. PIN UNID. 
 

Configure até 10 PIN para cada controladora. Cada um desses PIN pode possuir uma ZH para 

acesso a porta. Para essa função, o modo AUTOPIN deve estar habilitado e o cliente ter um 

teclado conectado a porta. 
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ABA ɀ CONFIG. REDE 

 
 
ABA ɀ CAMERA 

 
Selecione uma câmera para registros de entrada e uma câmera para registros de saída.  Ao 

finalizar o processo clique sobre o Botão Salvar e envie os dados para a controladora.  

IP da Controladora 

Mac da Controladora 

Gateway da rede 

Máscara Sub-rede 

IP do SBOX 

Grava dados na controladora 

Lê dados da controladora 
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Capítulo 6 ï Configuração de Bits das leitoras 

 

A configuração de bits deverá ser realizada conforme as leitoras e cartões utilizadas na 

instalação. O sistema irá suportar wiegand 26,34 e 42 bits.  

Clique sobre o botão SETUP e em seguida CONFIGURAÇÃO BIT LEITORA: 

 

 
 

Selecione o conforme a leitora utilizada: 

 

MODO ï 01 -> Wiegand 26 bits, sem facility code 

MODO ɀ 02 -> Wiegand 26 bits, com facility code 
MODO ï 03 -> Wiegand 34 bits, com facility code 

MODO ï 04 -> Wiegand 34 bits, sem facility code 

MODO ï 05 -> Wiegand 42 bits (sem facility code) 

MODO ï 06 -> Wiegand 34 bits (com 5 dig. Nr. cartão) 

MODO ï 07 -> Wiegand 32 bits (com 5 dig. Nr. cartão) 

MODO ï 08 -> Wiegand 34 bits (com 10 dig. Nr. cartão)
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Capítulo 7 ï Configuração Horária 

 
A configuração horária irá definir o intervalo de acesso dentro de uma zona de horário (dias da 

semana), que futuramente será atrelada a um nível de acesso de usuário. Para realizar a 

configuração, clique sobre o botão Painel de Controle / Configurar Horário. 

 

 

 

 

 

 

 

 

7.1 ï Adicionar / Editar / Apagar 
 

Por padrão, o sistema possui 2 configurações horárias previamente criadas, as quais não são 

permitidas realizar  edição, são elas: 

 

00 ï Sem acesso 

01 ï Acesso 24 Horas  

 

 

 
 

 

O sistema é capaz de gerenciar até 50 configurações horárias com 3 intervalos cada. Utilize os 

botões abaixo para Adicionar/ Editar / Apagar uma configuração horária.  

 

 

 
ADICIONAR 

 
EDITAR 

 
APAGAR 
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Cada configuração horária possui até 3 intervalos de acesso válido. Veja o exemplo 
abaixo:  

 
Nesse exemplo, teremos acesso somente entre os horários indicados acima. Qualquer horário 

fora desse intervalo será negado, por exemplo: 

12:01 as 12:59  / 18:01 as 18:59 / 22:01 as 07:59 -> Não permitido acesso. 

 
Após finalizar as configurações, salve e envie os dados para as controladoras. 
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Capítulo 8 ï Zona de Horário 
 

A zona horária é o cruzamento dos horários criados com os dias da semana. Essa configuração  

será utilizada praticamente para quase todos os recursos mostrados a frente, como por exemplo 

nível de acessos , Antipassback, Liberação de fechadura, Dupla autenticação , etc. 

 

8.1 ï Adicionar / Editar / Apagar 
 

Por padrão, o sistema possui 2 configurações de Z.H previamente criadas, as quais não são 

permitidas realizar  edição, são elas: 

 

00 ï Sem acesso 

01 ï Acesso 24 Horas  

 

 
 

 
 

 

O sistema é capaz de gerenciar até 99 zonas horárias. Utilize os botões abaixo para Adicionar/ 

Editar / Apagar uma configuração horária.  

 

 
ADICIONAR 

 
EDITAR 

 
APAGAR 
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Defina para cada dia da semana uma configuração horária de acesso, selecionando pela lista 
de seleção: 

 
 

Nesse Exemplo, durante os dias da semana o horário permitido será das 08:00 as 12:00 / 
13:00 as 18:00 / 19:00 as 22:00. No final de semana e feriado será considerado como sem 
permissão de acesso. 
Após finalizar as configurações, salve e envie os dados para as controladoras. 
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Capítulo 9 ï Nível de Acesso 
 
Para criar um nível de acesso, clique sobre o botão Nível de Acesso no menu principal. 
 

 
 
Selecione o número de um nível de acesso e dê uma descrição. Para cada controladora, dê uma 
zona de horário de acesso, que definirá em que horário e qual dia da semana o usuário desse 
grupo terá acesso a porta. 
 
 

 
 
 
IMPORTANTE: Salve após criar cada nível. Não há a necessidade de enviar os níveis de acesso 
caso não haja nenhum usuário nesse grupo. 
Aconselhamos sempre fazer um download de instalar cartão ao invés de atualizar por nível de 
acesso. Visto que a atualização do nível de acesso gastará um tempo muito maior para 
atualizar todos os níveis. 
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Capítulo 10 ï Adicionar / Editar / Apagar Departamento 
 

Para agilizar a busca no relatório, é importante a criação de Departamentos para divisão dos 

usuários. Assim, no relatório é possível também filtrar por esse campo. Para criar um 

departamento, vá até o menu Painel de Controle e em seguida clique sobre Departamento. 

 

 

 

 

 

 

 

 

Abaixo a descrição de cada botão: 
 

 
ADICIONAR 

 
EDITAR 

 
APAGAR 

 

Para adicionar um departamento, clique sobre   e entre com o código e descrição do 

departamento. Esses departamentos aparecerão mais trade em uma aba de seleção dentro do 

banco de dados de cartão. 

 

 














































